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Velka firma kritickej infrastruktary
ma kybernetickeé rizika vdaka
systému SIEM pod kontrolou

, Za Uspechom projektu 1. POZIADAVKY

stali jednoznacne ludia

v realiza¢nom tl'me, « Zékaznik reaguje na rastuce hrozby kybernetickych utokov, ktoré méze v krajnych
; ; pripadoch odstavit aj dodavky energii.

ako na strane za kazr“ka, + Spolo¢nost nemala nastroj na zhromazdovanie log zaznamov dolezitych

tak aj nas ako realizatora. pre vyhodnocovanie bezpe¢nostnych rizik a prevadzkovych problémov.

. ~ . Chybali moznosti korelacie rozli¢cnych udalosti, analytiky a spdtného vysetrovania
Pomohla nam désledna incidentov ¢i auditu.

prl'prava, zod pOVGd n)'/ « Komplikované naplnenie novych legislativnych poziadaviek ulozenych zékonom
prl'stup a sucinnost o kybernetickej bezpecnosti.

zdkaznika.V projekte sme .

tak naplno vyuzili nase 2. RIESENIE

dlhodobé skusenosti

Systém QRadar pre evidenciu, vyhodnocovanie a manazment bezpecnostnych udalosti

s technolégiou IBM (SIEM).
QRadar a potvrdili nasu + Analyza a integrécia QRadaru s IT a OT infrastruktirou pre komplexny zber log
. . zaznamov.
kompetena u v oblasti Vypracovanie a nastavenie desiatok rozlicnych bezpeénostnych a prevadzkovych
Za bezpeéenie prostredi IT scenarov na mieru zékaznika, na ktoré ma SIEM systém reagovat.
aj OT.“ « Zavedenie nadstavby s umelou inteligenciou Watson pre podporu koreldcii a analyz

agregovanych dat.

4 3. VYSLEDKY

Maros Rajnoch
Soitron, Security Solutions Architect + Zvysenie ochrany pred kybernetickymi rizikami a eliminacia prevadzkovych
problémov, ktoré mézu vyustit do vypadkov sluzieb.
Ulah¢enie prace administratorom a Specialistom na bezpecnost.
Automatizované upozornenia na rizika odvodené na zéklade analyz dat a udalosti
z infrastruktury.
Bezpecné uskladnenie log zaznamov s moznostou spdtného vyhodnocovania,
auditovania a reportovania.

Vytvorenie predpokladov pre naplnenie poziadaviek legislativy.
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Zékaznik sa vzdy intenzivne zaoberal
hodnotenim a riadenim vietkych druhov
rizik. V ostatnych rokoch venuje zvysenu
pozornost aj kybernetickym hrozbam,
ktoré by v krajnych pripadoch mohli vyustit
do ohrozenia dodévok energii zdkaznikom.

Takymto Ciernym scendrom sa snazi
predchéadzat aj $tat, ktory uklada
vybranym organizacidm - takzvanym
prevadzkovatelov zakladnych sluzieb,

ku ktorym patria aj energetické podniky —
v suvislosti s kybernetickou bezpecénostou,
viaceré povinnosti.

Jednou z nich je systematicka evidencia,
vyhodnocovanie a hldsenie kybernetickych
bezpecnostnych incidentov do centralneho
systému véasného varovania.

Vychodiska

Z3kaznik uz v minulosti zaznamenaval
takzvané logy (auditné zaznamy o cinnosti
informacnych systémov) v prostredi
technologickej infrastruktury. Udaje sa
vsak zbierali do viacerych databéz a chybal
nastroj s analytickou funkcionalitou, ktory
by jednoduché hlasenia umoznoval dévat
do suvislosti a identifikovat tak relevantné
bezpecnostné incidenty.

Vysetrovanie podozrivych udalosti

a identifikacia bezpecnostnych

aj prevadzkovych rizik boli preto
komplikované a spoloc¢nost tak nevedela
efektivne naplnit nové legislativne
poziadavky.

ManaZment organizacie sa preto rozhodol
nasadit technicky pokrocilé rieSenie

na komplexnu identifikaciu a spravu
bezpecnostnych informacii a udalosti
(SIEM - Security Information and Event
Management), ktory umoznuje v redlnom
Case zbierat vybrané log zaznamy
zinfrastruktury, a tie nasledne analyzovat,
ddavat do suvislosti a reportovat pripadne
nezrovnalosti s bezpe¢nostnymi politikami.

SOITRON"

RiesSenia

Volba padla na jeden z najpouzivanejsich
SIEM systémov, QRadar od IBM, ktory sa
uz po 12-krat za sebou umiestnil

v hodnoteni analytikov Gartneru medzi
lidrami trhu.

QRadar umoznuje zaznamenavat data
nielen z IT infrastruktury, ale aj z takzvaného
OT prostredia, ¢ize z priemyselnych
technoldgii. Okrem toho dokaze vdaka
nadstavbe Watson vyuzivat prvky umelej
inteligencie, ktora vie pomoct

pri vysetrovani a vyhodnocovani udalosti

a automatizovat viaceré rutinné manualne
ulohy, ¢im odbornikom pripravi detailné
podklady pre rozhodovanie a uvoltuje ruky
pre sofistikovanejsiu pracu.

Kvalitny SIEM ndstroj je sém o sebe
dolezitym predpokladom pre efektivnu
kyberneticku ochranu a naplnenie
legislativnych poziadaviek.

Pre maximalizaciu prinosov a pridanej
hodnoty je vsak kltuc¢ova kvalitna
implementacia s detailnym prisposobenim
celého riesenia na mieru.
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SOITRON"

Nasadenie

Zékaznik sa spolahol na integra¢né

sluzby spolo¢nosti SOITRON, s.r.o., ktora

ma rozsiahle skisenosti s budovanim
infrastruktur, prepdjanim rozli¢nych
systémov aj so zabezpecovanim technolégii
a dat voci kybernetickym rizikdm.
Subdoddvatelom na tomto projekte bola
spoloc¢nost AXENTA s.r.o. Vdaka tejto
spolupraci spolo¢nost SOITRON dokazala
urychlit implementéciu celého riesenia.

Nevyhnutnt sucast projektu tvorila
rozsiahla analyza, ktora bola délezita
hlavne pre velkd rozmanitost
technologickej infrastruktury, vratane
softvérovych systémov vyvinutych na
mieru. Po nej nasledovala integracia

,Odbor bezpecnosti klienta
spravne vyhodnotil rizikd

v prostredi riadiacich
priemyselnych systémov,

a preto sucastou projektu
bol aj zber a
vyhodnocovanie
bezpecnostnych udalosti

z tzv. prostredia OT.

Uz samotné prostredie
systémov IKT zdkaznika

je rozsiahle a rozmanité.

V pripade, ked projekt
implementacie technoldgie
SIEM pokryva oblast IT aj
OT, obzvlast ak ide o velku
organizaciu, treba pocitat

s casovou naro¢nostou

a zapojenim pracovnikov
zviacerych IT/OT odborov,”

Y

Maros Rajnoch
Soitron, Security Solutions Architect

QRadaru so sietovymi a bezpecnostnymi
zariadenami, servermi, opera¢nymi
systémami, aplikaciami a inymi (nielen) IT
systémami.

Hoci QRadar ma v sebe zabudovanych
mnozstvo preddefinovanych scenérov,
kazda organizicia je $pecificka,

preto je vzdy potrebné prisposobit SIEM
individualnym potrebam a podmienkam.
SOITRON pre zdkaznika obohatil QRadar
o desiatky relevantnych scendrov,

na ktoré systém reaguje. Reakcia méze
spocivat v upozorneni zodpovedného

pracovnika na potencialne riziko,

ale aj v automatizovanom kroku, napriklad
zablokovanim podozrivej komunikacie.
Prave pre detailné prispésobovanie

a integréciu viacerych systémov pracovali
odbornici spolo¢nosti SOITRON na projekte
viac ako rok. Technologické prostredie
velkej firmy kritickej infrastruktury sa
neustéle meni, preto azda nikdy nebude
moct byt povazovany za Uplne dokonceny.
Pre naplnenie svojho poslania a o¢akdvani
zdkaznika, to viak ani nie je potrebné.
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Prinosy

Precizne nastavenie zberu dat do QRadaru

z IT aj OT prostredia, nadefinovanie desiatok
scenarov, ktoré mézu potencidlne vyustit
do prevadzkovych alebo bezpecnostnych
problémov, ako aj pomocnd ruka umelej
inteligencie, posunuli Groven kybernetickej
bezpecnosti na novu Uroven. Zaroven

firme umoznili polahky plnit legislativne
povinnosti, ako je podrobna evidencia

a reportovanie incidentov.

Integracia zo strany Soitronu zohrala v
projekte klicovu rolu. Bez pridanej hodnoty
v podobe vyladenia a prispdsobenia
prostrediu organizacie je totiz funkcionalita
kazdého SIEM systému obmedzend
prevazne na agregaciu log zdznamov.

To samo o sebe nemusi administratorom

a Specialistom zodpovednym za bezpec¢nost
ulahc¢ovat pracu, ale naopak ich zahlcovat
datami.

Dobre nasadeny SIEM systém vyzbrojuje

IT timy nastrojom, ktory im déva

neocenitelny pohlad,zhora” na dianie

v celej technologickej aj priemyselnej
infrastrukture. Vdaka tomu dokazu lepsie
identifikovat nielen bezpec¢nostné,

ale aj prevadzkové rizika ¢i konfigurac¢né
chyby, ktoré moézu viest k zbyto¢nym
vypadkom sluzieb. QRadar sa stal zaroven
bezpecnym centralnym uloziskom vsetkych
logov,¢o im umoznuje lahsie vysetrovat
minulé incidenty a predchadzat

ich opakovaniu.

Projekt implementacie rieSenia SIEM a jeho
technologickd a procesna integracia

u zdkaznika prebiehali vo viacerych fazach.
Tymto spésobom sa umoznilo efektivne
vyuzit fudské zdroje a dosledne uzavriet
jednotlivé funkené celky aj v takej rozsiahlej
a komplexnej infrastrukture, akd zakaznik
prevadzkuje.

Uz v priebehu implementdcie zacal zakaznik
intenzivne vyuzivat platformu IBM QRadar
SIEM. Pripajanie dalsich systémov IKT

a zvysenie detailu auditnych zéznamov

SOITRON"

I

postupne narastalo so zvysenym rizikom
kybernetickych hrozieb na Slovensku v
rokoch 2021/2022. Licen¢né rozsirovanie
v pévodnom modeli sa tak stalo finan¢ne
narocné, a preto zdkaznik vyuzil migraciu
do nového licen¢né programu IBM

Cloud Pak for Security. V rdmci rieenia
IBM QRadar SIEM sme tak dokézali
vyhodnocovat viac ako 10-nasobok
povodne navrhovaného poctu udalosti,
a zarovent umoznujeme vykonnostne
skalovat rieSenie bez licen¢nych
obmedzeni. IBM Cloud Pak for Security
obsahuje stack bezpec¢nostnych aplikacii,
ktoré vyrazne obohacuju

a rozsiruju posobnost samotného riesenia
SIEM. Zasadny rozvoj sme tak uskutocnili
aj naslednou automatizaciou s vyuzitim
platformy IBM QRadar SOAR.

SOITRON, s.r.o., ¢len skupiny SOITRON Group

Spolocnost Soitron je stredoeurdpsky integrator, ktory posobi na IT trhu od roku 1991. Filozofiou spolo¢nosti je snaha neustale napredovat,
a aj preto je lidrom v zavadzani unikadtnych technoldgii a inovativnych rieSeni. Svojim klientom ponuka produkty a sluzby v oblasti robotizacie
a automatizacie procesov, kybernetickej bezpecnost, datovych centier, 10T rieseni, IT outsourcingu, komunika¢nych a sietovych rieseni, IT
supportu a poradenstva. Do portfélia spolo¢nosti patri aj riesenie pre inteligentné policajné auta — Mosy a sluzby v oblasti kybernetickej

bezpecnosti — VOID Security Operations Center.

Soitron je ¢lenom skupiny Soitron Group, v ktorej pracuje viac ako 800 medzinarodnych odbornikov. Skupina zdruzuje profesionalne timy
na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.

www.soitron.sk
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