CASE STUDY

IBM QRADAR SOITRON’

ENERGETIKA A DISTRIBUCE

Velka firma kritické infrastruktury
ma kyberneticka rizika pod
kontrolou diky systému SIEM

,Uspéch projektu byl 1. POZADAVKY
jednoznacné zasluhou
lidi v realiza¢nim tymu,

Klient reaguje na rostouci hrozbu kybernetickych utok, které by v krajnim pfipadé
mohly zpUsobit i zastaveni dodavek energii.

ato Jak na strané « Spole¢nost neméla k dispozici nastroj na shromazdovani zaznamu z logt dilezitych
Za kaznika, tak na nasi pro vyhodnocovani bezpec¢nostnich rizik a provoznich problém.
Vo Chybéla moznost korelace rGznych udalosti, analytiky, zpétného vysetfovani incidentt
strané jako dodavatele. :
nebo auditu.
Pomohla ndm pecllva « Komplikované bylo i pInéni novych legislativnich pozadavk, které uklada zékon
pFl’prava, zod pOVéd n),/ o kybernetické bezpecnosti.

pristup a soucinnost oL
zdkaznika. V projektu 2. RESENI
jsme plné vyuzili nase

| . . - Systém QRadar pro zéznam, vyhodnocovani a spravu bezpecnostnich udalosti (SIEM).
dlouhodobé zkusenosti - Analyza a integrace systému QRadar s infrastrukturou IT a OT pro komplexni sbér

s technologii IBM QRadar zéznamd z logl.
T v. - Vyvoj a nastaveni desitek riznych bezpeénostnich a provoznich scénait specifickych
a potvrdili jsme nasi

pro daného zdkaznika, na které ma systém SIEM reagovat.
kom petenci v oblasti - Zavedeni nadstavby s umélou inteligenci Watson na podporu korelaci a analyzy

zabezpeceni ITi OT agregovanych dat.
prostredi.”

-

3. PRINOSY

Zvyseni ochrany proti kybernetickym rizikim a eliminace provoznich problému,
které mlzou vést k vypadkim sluzeb.

Maros Rajnoch « Usnadnéni prace sprévcud a bezpec¢nostnich specialist(.
Soitron, Architekt bezpecnostnich + Automaticka upozornéni na rizika odvozend z analyzy dat a udalosti v infrastrukture.
reseni - Bezpeéné ukladani zaznami z logii s moznosti zp&tného vyhodnocovani, auditu

a vykazovani.

Vytvoreni predpokladi pro splnéni legislativnich pozadavk.



CASE STUDY

IBM QRADAR

ENERGETIKA A DISTRIBUCE

Firma se vzdy intenzivné zabyvala
vyhodnocovanim a fizenim vsech typu
rizik. V poslednich letech vénuje zvySenou
pozornost také kybernetickym hrozbam,
které by v krajnim pfipadé mohly vést

k ohrozeni dodavek energie zakaznikim.

Podobnym ¢ernym scénailim se snazi
predchézet i stat tim, ze vybranym
organizacim - tzv. provozovatelim
zakladnich sluzeb, mezi které patii

i energetické spole¢nosti — uklada

v souvislosti s kybernetickou bezpecnosti
fadu povinnosti.

Jednou z nich je systematické
zaznamenavani, vyhodnocovani a hlaseni
kybernetickych bezpe¢nostnich incident(

do centrdIniho systému véasného varovani.

Vychodiska

V prostiedi technologické infrastruktury
zdkaznik dfive zaznamendval tzv. logy
(auditni stopy ¢innosti informacnich
systému). Data se ale shromazdovala

v nékolika databdzich a neexistoval nastroj
s analytickymi funkcemi, ktery by umoznil
uvést jednoducha hlaseni do souvislosti

a identifikovat tak relevantni bezpe¢nostni
incidenty.

Vysetfovani podezfelych udalosti

a identifikace bezpec¢nostnich i provoznich
rizik byly komplikované a spole¢nost
nedokazala U¢inné plnit nové legislativni
pozadavky.

Proto se jeho vedeni rozhodlo nasadit
technicky vyspélé feSeni pro komplexni
identifikaci a spravu bezpecnostnich
informaci a udalosti (SIEM - Security

Information and Event Management), které
umoznuje shromazdovat vybrané zdznamy

logt z infrastruktury v redlném case

a nasledné je analyzovat, dévat

do souvislosti a hlasit pfipadné
nesrovnalosti s bezpecnostnimi zdsadami.

SOITRON"

Reseni

Volba padla na jeden z nejrozsitenéjsich
systéma SIEM, QRadar od IBM, ktery
analytici spole¢nosti Gartner jiz podvanacté
v fadé zaradili mezi lidry na trhu.

QRadar umoznuje zaznamenavat data
nejen z IT infrastruktury, ale také z tzv. OT
prostredi, tedy z primyslovych technologii.
Diky nadstavbé Watson navic m{ize vyuzivat
prvky umélé inteligence, které pomahaji
pfi vysetfovani a vyhodnocovani udélosti

a automatizuji fadu rutinnich manualnich
ukon(, ¢imz poskytuji odborniklim
podrobné podklady k rozhodovani

a uvolnuji jim ruce pro sofistikovanéjsi
praci.

Kvalitni nastroj SIEM je sdm o sobé
dllezitym predpokladem tG¢inné
kybernetické ochrany a splnéni
legislativnich pozadavk{. Pro maximalizaci
pfinosu a ptidané hodnoty je ale zédsadni
kvalitni implementace s detailnim
prizpGsobenim celého feseni.

&

’




CASE STUDY

IBM QRADAR

ENERGETIKA A DISTRIBUCE

SOITRON"

Nasazeni

Firma se spolehla na integracni sluzby
spole¢nosti SOITRON s.r.0., kterd ma
rozsahlé zkusenosti s budovanim
infrastruktur, propojovanim rtiznych
systému a zabezpecenim technologii a dat
proti kybernetickym rizik(im.
Subdodavatelem na tomto projektu

byla spole¢nost AXENTA s.r.o. Diky této
spolupraci spole¢nost SOITRON dokazala
urychlit implementaci celého feseni.

Nezbytnou soucasti projektu byla rozsahla
analyza, kterd byla zvlast dllezita kvuli
siroké skéle technologické infrastruktury,
vcéetné softwarovych systému vyvinutych
na zakdzku. Nasledovala integrace systému
QRadar se sitovymi a bezpecnostnimi

,Bezpecnostni odbor klienta
spravné vyhodnotil rizika

v prostfedi priimyslovych
fidicich systém, a proto

byl soucasti projektu

také sbér a vyhodnoceni
bezpeclnostnich udalosti

z tzv. OT prostredi. Samotné
prostredi systém ICT
zakaznika je rozsahlé

a riznorodé. Pokud projekt
implementace technologie
SIEM zahrnuje IT i OT,
zvlasté pokud jde o velkou
organizaci, je tfreba vzit

v Uvahu ¢asovou naro¢nost
a zapojeni pracovnikll z vice
obor( IT/OT

-+

Maros Rajnoch
Soitron, Architekt bezpecnostnich feseni

zafizenimi, servery, operacnimi systémy,
aplikacemi a dal$imi (nejen) IT systémy.

Ackoli ma QRadar zabudovanou fadu
preddefinovanych scénérd, kazda
organizace je specificka, takze je vzdy nutné
pfizpGsobit SIEM individudInim potfebam

a podminkam. Pro zdkaznika SOITRON

s.r.o. rozsifil QRadar o desitky relevantnich
scénarl, na které systém reaguje. Reakce
mUze spocivat v upozornéni odpovédného
zaméstnance na potencialni riziko, ale také
v automatizovaném kroku, napfiklad

v zablokovani podezielé komunikace.

Pravé kvli detailnimu pfizpGsobeni

a integraci vétsiho mnozstvi systému
pracovali odbornici spole¢nosti SOITRON
s.r.0. na projektu vice nez rok. Technologické
prostredi velkého distributora energii se
neustéle méni, takze ho asi nikdy nelze
povazovat za zcela dokoncené. K napInéni
poslani firmy i ocekavani zakaznikd to ale
neni viibec nutné.
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Prinosy

Pfesné nastaveni sbéru dat do systému
QRadar z IT i OT prostiedi, definice desitek
scénaru, které mlzou potencialné vyustit

v provozni nebo bezpecnostni problémy,

a pomocna ruka umélé inteligence
pozvedly uroven kybernetické bezpecnosti
na novou uroven. Zaroven ji umoznily
snadno plnit legislativni povinnosti,

jako je napfiklad podrobné zaznamenavani
a hlaseni incidentd.

Klicovou roli v projektu hrala integrace

provedena Soitronem. Bez pfidané hodnoty

v podobé ladéni a pfizpUsobeni prostredi
organizace je totiz funkénost jakéhokoli
systému SIEM do znacné miry omezena
na pouhou agregaci zdznamu z log(.

To samo o sobé nemusi spravcim

a bezpecnostnim specialistim usnadnit
praci — naopak je to zahlti daty.

Dobte nasazeny systém SIEM poskytuje
tym0m IT nastroj, diky kterému maji
neocenitelny prehled o déni v celé
technologické a priimyslové infrastrukture.
Muizou pak lépe identifikovat nejen
bezpecnostni, ale také provozni rizika
nebo chyby v konfiguraci, které by mohly
vést ke zbyte¢nym vypadkim sluzeb.
QRadar se zaroven stal bezpe¢nym
centralnim ulozistém vsech logt, coz
umoznuje zjednodusit vySetfovani
predchozich incident( a prevenci jejich
opakovani.

Projekt implementace feSeni SIEM

a jeho technologicka a procesni integrace
u zakaznika probihaly ve vicero fazich.
Tento zplsob umoznil efektivné vyuzit
lidské zdroje a dlisledné uzavfit jednotlivé
funkeni celky i v tak rozséhlé a komplexni
infrastrukture, jakou zakaznik provozuje.
Jiz béhem implementace zacal zdkaznik

SOITRON"

intenzivné vyuzivat platformu IBM QRadar
SIEM. Pfipojovani dalsich systému IKT

a zvyseni detailu auditnich zaznamu
postupné narstalo se zvysenym rizikem
kybernetickych hrozeb na Slovensku

v letech 2021/2022. Licen¢ni rozsifovani

v pavodnim modelu se tak stalo finan¢né
narocné, a proto zakaznik vyuzil migraci do
nového licen¢niho programu IBM Cloud Pak
for Security. V rdmci feseni IBM QRadar SIEM
jsme tak dokézali vyhodnocovat vice nez
10nasobek plvodné navrhovaného poctu
udalosti a zarovert umoznili vykonnostné
Skalovat feseni bez licen¢nich omezeni.

IBM Cloud Pak for Security obsahuje stack
bezpecnostnich aplikaci, které vyrazné
feSeni SIEM. Zasadni rozvoj jsme tak
uskutecnili i naslednou automatizaci

s vyuzitim platformy IBM QRadar SOAR.

SOITRON s.r.0., ¢len skupiny SOITRON Group

Spolecnost Soitron je stredoevropsky integrator, ktery plsobi na IT trhu jiz od roku 1991. Filozofii spole¢nosti je snaha o neustaly pokrok.

| proto je Soitron lidrem v zavadéni jedinecnych technologii a inovativnich feseni. Svym klientim nabizi produkty a sluzby v oblasti robotizace
a automatizace procesU, kybernetické bezpecnosti, datovych center, loT feseni, IT outsourcingu, komunikacnich a sitovych reseni, IT supportu
a poradenstvi. Do produktového portfolia spolecnosti patfi také feseni pro chytra policejni auta — Mosy a sluzby v oblasti kybernetické
bezpecnosti — VOID Security Operations Center.

Soitron je ¢lenem skupiny Soitron Group, ve které pracuje pres 800 mezinarodnich odbornik. Skupina sdruzuje profesionalni tymy

na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Britanii.

www.soitron.cz © 2023



