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Kyberutoky jsou na dennim
poradku, firmy plati
na vykupném miliony
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aSe zavislost nainternetuaIT

systémech stdle roste a s tim

i zranitelnost, kterou pred-

stavuji kybernetické utoky.

Utoky, o kterych se dozvida-

me z médii, jsou ale jen $pic-
kou ledovce. ,,Skute¢né mnozstvi uspésnych
kyberutokil je nejméné o fad, mozna i o né-
kolik radu vyssi, nez by bylo mozné soudit
podle vefejné dostupnych informaci. Ransom-
warové ttoky jsou prakticky na dennim po-
fadku a firmy o nich nijak neinformuji,“ fekl
v unorové debaté Hospodatskych novin o ky-
bernetické bezpecnosti Josef Grill, zakladatel
spole¢nosti WEDOS Internet.

Jindtich Savel, generalni feditel spole¢nos-
ti Novicom, techniku hackerta popisuje jako
,stfelbu z brokovnice“ na nedostate¢né za-
bezpecené firemni sité a systémy. ,Pozadavek
vykupného za zasifrovana dataje ¢asto az po-
sledni fazi titoku. Uto¢nici mohou byt v siti své
obéti tfeba i nékolik let a az pti svém odchodu
si feknou o penize,“ dodava Savel.

Do intenzity a zavaznosti titoki se promita
i geopoliticka situace, ktera méni ,obchodni
model“kybernetické kriminality. Uto¢nici jsou
Casto za provedeni tutoki placeni hackerskymi
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skupinami, nékdy i podporovanymi nékterymi
staty. ,Pfevaznou vétsinu nedavnych atokd,
které zaznamenal ¢esky NUKIB, m4 na svédo-
mi hackerska skupina NoName057 hlasici se
k Rusku, ktera nabizi platby dalsim hackertim,
utocicim pod jejich vlajkou,“ vysvétluje nartst
poctu kyberttoki Petr Kocmich, global cyber
security delivery manager spole¢nosti Soitron.

Propojeni kybernetického svéta s politikou
jasné dokazuje i nartst ttoku po loriském na-
padeni Ukrajiny Ruskem. Kyberneticka valkase
vede ze vSech stran, potvrzuje Jaroslav Cihelka,
jednatel spole¢nosti ComSource: ,,Kromé titoku
smétujicich z Ruska naptiklad na nasi vefejnou
spravu jsme zaznamenali i itoky na dezinfor-
macniweby a firmy, které se po vypuknuti valky
odmitly stahnout z ruského trhu.“

Bezpecnostni strategie misto vykupného

Zastupci ceskych firem na vefejnosti nemluvi
ani o vysi zaplaceného vykupného po ransom-
warovych ttocich. Jaroslav Cihelka ji odhaduje
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nastatisice az miliony korun v kryptoménach.
Takové firmy se ale mohou snadno stat obéti
dalsiho vydirani, protoze vydéraci zjisti ochotu
platit. Navic neexistuje Zadny postup, jak ta-
kové prosttedky vykazat v Gcetnictvi. I proto
vsichni ui¢astnici diskuse doporucili zdsadné
vykupné neplatit.

Zranitelnost ¢eskych firem souvisi s pod-
cerovanim business continuity managemen-
tu neboli schopnosti organizace pokracovat
v dodavkach produkta a sluzeb i po rusivém
incidentu. Podle Jindficha Savela firmy ¢asto
nevédi, co maji v piipadé utoku délat a jak svijj
provoz co nejrychleji obnovit. ,Pokud by tako-
vé plany mély, tak jim sice obnova zabere tfeba
dvadny, ale nebudou donuceny platit vykupné.“

Ceskym podnikéim ¢asto chybii tiplny zaklad
vpodobé analyzyrizik, ze které pak vychazi bez-
pecnostni strategie a sttednédoby plan jeji rea-
lizace. ,Pristup firem je v zasadé dvoji - nékteré
podniky tesi kazdoro¢né dil¢i bezpe¢nostni
projekty, zatimco jiné maji strategii a koncep¢-
né vyuzivaji svij rozpocet na kybernetickou
bezpecnost k jeji realizaci,“ popisuje Petr Koc-
mich. Casto je ale problém investice do zabez-
peceni umanagementu vitbec obhdjit - alespori
dokud nedojde k néjakému incidentu. Josef
Grill pak upozoriuje na skute¢nost, Ze pres-
toZe jsou podniky na IT naprosto zavislé, pro
management mnohdy jde o ¢ernou skiiniku®,

Mohou si firmy kyberbezpecnost dovolit?
Jakkoli nelze univerzalné stanovit vysi nakla-
da na kybernetické zabezpeceni firmy, nabizi
se otazka, zdali mohou ¢eské podniky ochranu
svych IT systému a dat viibec ufinancovat. Ja-
roslav Cihelkaje presvédceny, Ze pfinejmensim
stfedné velké firmy urcité ano. ,Existuje fada
systém1 a sluzeb, v¢etné nabidky poskytova-
telti cloudovych sluzeb, které nabizeji alespor
zakladni troven zabezpeceni. Ale stale zde
zlistane rozpor mezi zajisténim provozu po-
trebného IT a kybernetickym zabezpecenim -
vramci daného rozpoctu,“ vysvétluje Cihelka.
Jako klicové se ukazuje vzdélavani zamést-
nancui. A nejenjich - ucastnici debaty se shodli,
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7e vyuka kyberbezpec¢nosti patti uz na stiedni
skoly. Stat by tak mohl pomoci s feSenim kritic-
kého nedostatku zaméstnanct v oblasti kyber-
netické bezpec¢nosti, ktery se dale prohlubuje.

Nové povinnosti pro tisice firem

Zadna debata o kybernetické bezpec¢nosti se
v soucasnosti nemuiZe vyhnout tématu evrop-
ské smérnice NIS2, kterd asi 6000 ¢eskych fi-
rem stanovuje nové povinnosti v této oblas-
ti. ,Dopad bude rozhodné vétsi nez zavedeni
GDPR a uz dnes se na nas obraceji firmy, které
se na novou legislativu chtéji v¢as ptipravit.
Zavedeni NIS2 se rychle blizi,“ upozormuje Jin-
dtich Savel ze spole¢nosti Novicom.

Nova legislativa pfinese odpovédnost kon-
krétnich manazertiza kyberbezpecnost, stejné
jako naptiklad nutnost pravidelnych $koleni
a bezpe¢nostnich auditi. ,Nové pozadavky
budou tladit statutarni zastupce firem k za-
vedeni silnych kyberbezpe¢nostnich opatieni.
Otazkou je, jestli by podobny tlak nemél byt
také na firmy, kterych se NIS2 netyka,“ uvazu-
je Josef Grill, zakladatel spole¢nosti WEDOS
Internet.

Petr Kocmich ze spole¢nosti Soitron ale upo-
zornuje, Zze bude problém ziskat bezpe¢nostni
experty, kteti budou schopni nové pozadav-
ky ve firmach splnit. Proto dale poroste zdjem
o outsourcing kyberbezpec¢nostnich sluzeb.
yZavedeniNIS2 je krok spravnym smérem, pro-
toze smérnice podporuje i spolupraci a sdileni
informaciv oblasti kybernetickych rizik,“ doda-
vaJaroslav Cihelka ze spole¢nosti ComSource.
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