CASE STUDY

INFORMACNE TECHNOLOGIE

1. POZIADAVKY

- Vymena sietovej infrastruktiry po ukonceni jej zivotného cyklu.

« Otestovanie novej architektury softvérovo definovanych sieti, aby Soitron ziskal
potrebné kompetencie a mohol ich uplatnit u zakaznikov.

- Snaha zvysit bezpecnost a zjednodusit manazment sieti v dobe, kedy sa meni
charakter prace a pracovné névyky uzivatelov.

2. RIESENIE

«  Kompletnd modernizacia sietovych technolégii znacky Cisco v troch krajinach
a Styroch lokalitach firmy Soitron.

+ Nasadenie orchestratora Cisco DNA, ktory ulahcuje a zefektiviuje spravu
infrastruktury.

3. VYSLEDKY A PRINOSY

+  Zjednodusenie nasadzovania infrastruktury.
Branislav Bisak
Soitron, Senior Network
Specialist +  Zjednodusenie manazmentu infrastruktury - aktualizacie, spracovanie,

- Zefektivnenie identifikacie a odstrannovania technickych problémov.

zavadzanie a vynucovanie politik.
«  Uspora ¢asu administratorov na trovni 60 az 80 %.
. Pomoc pri predpovedani problémov, predchadzanie vypadkom.
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Zmena je zivot

Urychlenie digitalizacie v ostatnych rokoch
vyrazne meni nase zivoty, ¢im vytvara

aj nové poziadavky na technologicku
infrastrukturu a jej manazment. V dobe, ked
administratori IT zodpovedali za niekolko
pocitacov pripojenych v budove k serveru,
mali relativne jednoduchu pracu. Dnes v3ak
zamestnanci pracuju ¢oraz viac na dialku,

a to nielen zdomovov. Intenzivne vyuzivaju
cloudové sluzby a pripajaju sa nielen
zrozli¢nych lokalit, ale aj z réznych
zariadeni.

Udrzat siete a datové centra pod
kontrolou, cize zaistit na jednej strane
vysoku bezpecnost, ale na druhej strane
aj bezproblémovu prevadzku, dostupnost
sluzieb, komfort a tym aj produktivitu
uzivatelov, je vyrazne tazsie.

Spolocnost Soitron, ktora je dlhodobym
renomovanym dodavatelom sietovych
rieSeni, si tieto zmeny uvedomovala medzi
prvymi. ,Poslanie sietovych technoldgii

sa nemeni. Nadalej su urcené k tomu, aby
zariadenia boli navzdjom prepojené a mohli
komunikovat so servermi. Ale v novom svete
je nevyhnutné, aby komunikdcia prebiehala
podla urcenych pravidiel a politik a aby
bola prevddzka auditovatelnd, &iZe aby bolo
mozné spdtne dohladdvat bezpecnostné

Ci prevddzkové problémy. A to vsetko najlepsie
na dialku, centrdlne z jedného ndstroja,”
vysvetluje Branislav Bisak, Senior Network
Specialist Soitronu.

Novatorské riesenie

Na zmeny a nové potreby reaguju
renomovani dodévatelia ako je Cisco

uz niekolko rokov vyvojom softvérovo
definovanych architektur. Ide o novy
koncept sieti a datovych centier, ktoré

sa daju riadit takzvanym orchestratorom.
Spravcom IT tento koncept otvara dvere
k novym modelom manaZmentu
technoldgii a uzivatelskych politik.

Ked'sa sietovd infrastruktura Soitronu dos-
tala na pokraj mordlnej zivotnosti, rozhodla
sa firma pre prechod na SDA (Software De-
fined Access) siet s centralnym riadenim cez
orchestrator Cisco DNA. ,Chceli sme sami
vyuZit prinosy nového konceptu a zdroveri

ho ako priekopnik v oblasti sietovych tech-
noldgii podrobne preskumat, aby sme mohli
nase znalosti vyuZit u svojich zdkaznikov,”
hovori Branislav Bisak.

Prechod na
SD Access (SDA)

Specifické pozicia Soitronu, ktory je
systémovym integratorom a dlhoro¢nym
partnerom firmy Cisco, umoznila
modernizaciu pristupovej siete urobit
takpovediac velkym treskom. Znamena
to, Ze Specialisti firmy pripravili celd novu
infrastrukturu paralelne popri fungovani
existujucej, rozbehali orchestrator

a kontrolu pristupu a manazment
bezpecnostnych pravidiel pre pristup

do infrastruktury ISE (Identity Service

“Ked mali napriklad v minulosti uzivatelia problém s Wi-Fi
pripojenim v niektorej budove, bolo potrebné fyzicky prist
na miesto, urobit merania a hladat pric¢inu. Dnes vieme
problém identifikovat zo zaznamov, a to nielen ak sa tyka
infrastruktury, ale aj koncového zariadenia, ktoré méze
mat problém napriklad s anténou. Administrator totiz vidi
nielen pohlad infrastruktury na koncové zariadenia, ale aj

pohlad z opacnej strany.”

v

Branislav Bisak
Soitron, Senior Network Specialist
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Engine), pripravili parametre sietovych
zariadeni pre jednotlivé lokality a nasledne
presunuli celt sietovu prevadzku na novu
infrastruktdru.

Prirodzene, technologické prvky bolo
potrebné v jednotlivych lokalitach fyzicky
nainstalovat, nastavenie a spustenie
nového prostredia vsak prebehli

na dialku a automatizovane, prave
pomocou orchestratora.

Okamazity prinos
orchestratora

Prechéddzat na softvérovo definovanu
architektdru a novy koncept manazmentu
vsak nie je problém ani postupne, krok

za krokom po segmentoch siete alebo

po jednotlivych sietovych zariadeniach.
,Aj nové sietové prvky, ktoré podporujt
softvérovo definovanu architekturu, sa daju
prevddzkovat'v starom rezime, ale vyhodou
je, Ze vdaka orchestrdtoru je mozZné zdroveri
vyuzivat aj &ast novych benefitov, napriklad
monitorovanie prevddzky, centrdlne
vynucovanie politik a troubleshooting,”
hovori Branislav Bisak.

Typickd implementdcia u zdkaznika preto
zacina nasadenim orchestratora. Ten
umoznuje zbierat zo siete telemetrické data
a poskytuje aktudlny aj spatny pohlad

na datovu prevadzku. Organizéacia tak moze
okamzite - aj bez kompletného prechodu

na SDA - profitovat z lepsieho manazmentu
infrastruktury, vratane efektivnejsej
identifikacie a odstrariovania technickych

a prevadzkovych problémov.

Softvér povyseny nad
hardvér

PInd skalu benefitov ziskava klient v tomto
pripade nasledne popri prebiehajucej
modernizacii sietovych technoldgii

¢i datového centra. K nej déjde postupne /
v kazdej organizacii, kedZe vietky sucasné

technoldgie uz vyhovuju konceptu
softvérovo definovanej architektury.

Dilemou do buducnosti preto zostava iba
vyuzitie potencidlu orchestratora DNA.
Skusenosti Soitronu vsak hovoria jasne.
Orchestrator je idedlnou volbou pre toho,
kto chce efektivne riadit opravnenia

a pripojenia v sieti, zaznamenavat,

¢o sa v nej deje, mat moznost dohladavat
a analyzovat prevédzku, efektivne
identifikovat problémy a konfigurovat
sietové prvky aj bez potreby fyzickej
pritomnosti.

Viacpocetné vyhody

Soitron patri vobec k prvym firmam,
ktoré uspesne zaviedli novu softvérovo
definovanu infrastruktiru od spolo¢nosti
Cisco s orchestratorom DNA, a to hned'

v troch krajinach a tyroch lokalitach. Prinosy
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nového rieSenia spocivaju vo viacerych
rovinach — od vyssej bezpecnosti, cez
jednoduchsi a efektivnejsi manazment
infrastruktury, aZ po moznost prepojenia

s inymi aplikdciami cez rozhranie API
(Application Programming Interface), ¢o sa
da vyuzit napriklad na odosielanie informacii
o incidentoch do ticketovacieho systému.
Administratorom riesenie ulahcuje zivot
jednak pri nasadzovani nove;j siete,

¢i pridavani dalsich sietovych prvkov,
ktoré mo6zu okrem fyzického pripajania
zabezpecovat kompletne na dialku, ale
predovsetkym pri prevéadzkovani

a rieseni bezpec¢nostnych a prevadzkovych
problémov. Napriklad kompletné
sprevadzkovanie SDA siete s pomocou
orchestratora trvalo Specialistovi Soitronu
v porovnani s minulostou menej ako
polovicu poévodného ¢asu, nerdtajuc,

Ze nemusel cestovat do jednotlivych lokalit.
Primdrne Uspory viak dosahuje v suvislosti
s prevadzkou siete.

~Ked'mali napriklad v minulosti uZivatelia
problém s Wi-Fi pripojenim v niektorej
budove, bolo potrebné fyzicky prist

na miesto, urobit merania a hladat

Branislav Bisak
Soitron, Senior Network Specialist

pricinu. Dnes vieme problém identifikovat

z0 zdznamov, a to nielen ak sa tyka
infrastruktury, ale aj koncového zariadenia,
ktoré méZe mat problém napriklad s anténou.
Administrdtor totiz vidi nielen pohlad
infrastruktury na koncové zariadenia, ale

aj pohlad z opacnej strany,” vysvetluje
Branislav Bisdak.

K dalsim benefitom patri napriklad moznost
definovat pristupové politiky nielen pre siet
LAN, ale aj pre WAN a pre datové centrum

z jedného miesta, vdaka comu uZivatel ziska
opravnenia pre celu infrastruktdru. Nova
architektura taktiez umoznuje identifikovat
problémy - napriklad chybny zdroj -

aj v redundantnych zariadeniach. Vdaka
takejto rozsiahlej funkcionalite vedia
administratori mnohé prevadzkové

a bezpecnostné problémy aj vopred
predpovedat a zéroven im tak predchédzat.

Skusenosti Soitronu hovoria, ze celkovo

sa da v suvislosti so spravou a rieSenim
problémov usetrit so softvérovo
definovanou architekttrou a orchestraciou
60 az 80 % ¢asu adminov.

SOITRON, ¢len skupiny SOITRON Group

Spolocnost Soitron je stredoeurdpsky integrator, ktory posobi na IT trhu od roku 1991. Filozofiou spoloc¢nosti je snaha neustale napredovat,
a aj preto je lidrom v zavadzani unikatnych technoldgii a inovativnych rieSeni. Svojim klientom ponuka produkty a sluzby v oblasti robotizacie
a automatizacie procesov, kybernetickej bezpecnost, datovych centier, loT rieseni, IT outsourcingu, komunikacnych a sietovych rieseni,
IT supportu a poradenstva. Do portfélia spoloc¢nosti patri aj rieSenie pre inteligentné policajné autd - Mosy a sluzby v oblasti kybernetickej
bezpecnosti - VOID Security Operations Center.

Soitron je ¢lenom skupiny Soitron Group, v ktorej pracuje viac ako 800 medzindrodnych odbornikov. Skupina zdruzuje profesionalne timy
na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.
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