CASE STUDY

INFORMACNI TECHNOLOGIE

1. POZADAVKY

«  Vymeéna sitové infrastruktury po ukonceni zivotniho cyklu.

« Otestovani nové architektury softwarové definovanych siti, aby Soitron ziskal
potiebné kompetence a mohl je uplatnit u zakaznika.

» Snaha zvysit bezpecnost a zjednodusit spravu siti v dobé, kdy se méni charakter
prace a pracovni ndvyky uzivatel(.

2. RESENI

«  Kompletni modernizace sitovych technologii znacky Cisco ve tfech zemich
a Ctyrech puUsobistich firmy.

+ Nasazeni orchestratoru Cisco DNA, ktery usnadnuje a zefektiviuje spravu
infrastruktury.

3. VYSLEDKY A PRINOSY

Branislav Bisak «  Jednodussi nasazovani infrastruktury.
Soitron, Senior Network . Efektivnéjsi identifikace a odstranovani technickych problému.
Specialist

«  Jednodussi sprava infrastruktury - aktualizace, zpracovani, zavadéni
a vynucovani zasad.

. Uspora €asu spravcii na Grovni 60 az 80 %.

. Pomoc pfi predpovidani problém, pfedchazeni vypadkam.
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Zmeéna je zivot

Urychleni digitalizace v poslednich letech
vyrazné méni nase zivoty, a klade tak i nové
naroky na technologickou infrastrukturu
a jeji management. IT spravci méli v dobé,
kdy zodpovidali jen za nékolik pocitact
pfipojenych v budové k serveru, relativné
snadnou praci. Dnes ale zaméstnanci
pracuji stale vice na délku, a to nejen

ze svych domovd. Intenzivné vyuzivaji
cloudové sluzby a pfipojuji se z rGznych
mist, ale i z rznych zafizeni.

Udrzet sité a datova centra pod kontrolou,
tedy zajistit vysokou bezpecnost a zaroven
také bezproblémovy provoz, dostupnost
sluzeb, komfort a tim i produktivitu
uzivatelQ, je vyrazné obtiznéjsi.

Spolec¢nost Soitron, kterd je dlouhodobym
renomovanym dodavatelem sitovych
fedeni, si tyto zmény uvédomovala mezi
prvnimi. ,Posldni sitovych technologii

se neméni. Naddle jsou urceny k tomu,

aby zarizeni byla navzdjem propojend

a mohla komunikovat se servery. V novém
sveété je ale nezbytné, aby komunikace
probihala podle stanovenych pravidel a zdsad
a aby byl provoz auditovatelny tedy, aby bylo
moZné zpétné dohleddvat bezpenostni nebo
provozni problémy. A to vsechno idedlné

na ddlku, centrdlIné z jednoho ndstroje,”
vysvétluje Branislav Bisak, Senior Network
Specialist Soitronu.

Novatorské reseni

Na zmény a nové potreby reaguji
renomovani dodavatelé jako je Cisco

uz nékolik let vyvojem softwaroveé
definovanych architektur. Jedna se o novy
koncept siti a datovych center, kterd Ize
fidit takzvanym orchestratorem. Spravciim
IT tento koncept otevira dvefe k novym
modelliim managementu technologii

a uzivatelskych zasad.

Kdyz se sitova infrastruktura Soitronu
dostala na pokraj mordlni Zivotnosti,
rozhodla se firma pro pfechod na SDA
(Software Defined Access) sit s centralnim
fizenim pres orchestrator Cisco DNA. ,Chtéli
jsme sami vyuZit prinost nového konceptu

a zdroveri ho jako priikopnik v oblasti sitovych
technologii podrobné prozkoumat, abychom
mohli nase znalosti vyuzit u zdkaznikd,” fika
Branislav Bisak.

Pirechod na
SD Access (SDA)

Specificka pozice Soitronu, ktery je
systémovym integratorem a dlouholetym
partnerem firmy Cisco, umoznila provést
modernizaci pristupové sité takfikajic
velkym tfeskem. Znamena to, ze specialisté
firmy pfripravili celou novou infrastrukturu
za soucasného béhu té stavajici, rozjeli
orchestrator a kontrolu pfistupu i fizeni

,Kdyz méli napfiklad v minulosti uzivatelé problém

s Wi-Fi pfipojenim v nékteré budové, bylo tfeba fyzicky
pfijit na misto, provést méreni a hledat pficinu. Dnes
dokazeme problém identifikovat ze zaznamu, a to nejen co
se tyCe infrastruktury, ale také na koncovém zafizeni, které
muZze mit problém napfiklad s anténou. Spravce totiz vidi
nejen pohled infrastruktury na koncova zaftizeni, ale také

pohled z opacné strany.”

v

Branislav Bisak
Soitron, Senior Network Specialist
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bezpecnostnich pravidel pro pfistup

do infrastruktury ISE (Identity Service
Engine), pfipravili parametry sitovych
zafizeni pro jednotlivé lokality a nésledné
presunuli cely sitovy provoz na novou
infrastrukturu.

Technologické prvky bylo samoziejmé
potieba v jednotlivych lokalitach fyzicky
nainstalovat, ale nastaveni a spusténi
nového prostiedi probéhly na dalku

a automatizované, pravé pomoci
orchestratoru.

Okamzity prinos
orchestratora

Pfechod na softwarové definovanou
architekturu a novy koncept managementu
se ale d& provést i postupné, krok za
krokem po segmentech sité nebo po
jednotlivych sitovych zafizenich.,/ nové
sitové prvky, které podporuji softwarové
definovanou architekturu, Ize provozovat
ve starém reZzimu, ale vyhodou je, Ze diky
orchestrdtoru lze zdroven vyuZivat i ¢dst
novych benefitd, napiiklad monitorovdni
provozu, centrdlni vynucovdni zdsad

a troubleshooting,” fika Branislav Bisak.

Typickd implementace u zékaznika proto
zacina nasazenim orchestratoru. Ten
umoznuje sbirat ze sité telemetricka data
a poskytuje aktudlni i zpétny pohled

na datovy provoz. Organizace tak mize
okamzité — i bez kompletniho prechodu
na SDA - profitovat z lepsiho

managementu infrastruktury, véetné
efektivnéjsi identifikace a odstrariovani
technickych a provoznich problém.

Software povyseny
nad hardvi\:l,arey y

Plnou $kélu benefitl ma v takovém ///
pripadé klient k dispozici az nasledné - B D D
soucasné s probihajici modernizaci

sitovych technologii nebo datového centra. /

K ni dojde postupné, protoze viechny

soucasné technologie v organizaci uz
vyhovuji konceptu softwarové definované
architektury.

Dilematem do budoucna proto zlstava
pouze vyuziti potencidlu orchestratoru
DNA. Zku$enosti Soitronu viak hovori
jasné. Orchestrator je idedlni volbou pro
toho, kdo chce efektivné fidit opravnéni

a pfipojeni v siti, zaznamenavat, co se v ni
déje, mit moznost dohledavat a analyzovat
provoz, efektivné identifikovat problémy

a konfigurovat sitové prvky i bez potreby
fyzické pfitomnosti.

Spousta vyhod

Soitron patii viibec k prvnim firmam,
které Uspésné zavedly novou softwarové
definovanou infrastrukturu od spole¢nosti
Cisco s orchestratorem DNA, a to hned

ve tfech zemich a ¢tyfech lokalitach. Nové
feSeni mé nesporné pfinosy v rliznych
rovinach — od vyssi bezpecnosti, pfes
jednodussi a efektivnéjsi management
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infrastruktury, aZ po moznost propojeni

s jinymi aplikacemi pfes rozhrani

API (Application Programming Interface),
coz |ze vyuzit napfiklad k odesilani
informaci o incidentech do ticketovaciho
systému. Spravclim usnadnuje feseni
Zivot jednak pfi nasazovani nové sité
nebo ptidavani dalsich sitovych prvkd,
které mohou kromé fyzického pfipojovani
kompletné provédét na délku, ale
predevsim pfi provozovani a feSeni
bezpecnostnich a provoznich problém.
Naptfiklad kompletni zprovoznéni SDA sité
s pomoci orchestratoru trvalo specialistovi
Soitronu v porovnéni s minulosti méné
nez polovinu plvodniho ¢asu, a navic
nemusel cestovat do jednotlivych lokalit.
Primarnich Uspor se ale dosahuje ve
spojeni s provozem sité.

Kdyz méli napriklad v minulosti uZivatelé
problém s Wi-Fi pfipojenim v nékteré budoveé,
bylo treba fyzicky prijit na misto, provést
méreni a hledat pFicinu. Dnes dokdzeme
problém identifikovat ze zdznamd, a to

Branislav Bisak
Soitron, Senior Network Specialist

nejen co se tyce infrastruktury, ale také na
koncovém zatizeni, které miiZze mit problém
napfriklad s anténou. Sprdvce totiz vidi nejen
pohled infrastruktury na koncovd zarizeni,
ale také pohled z opacné strany,” vysvétluje
Branislav Bisak.

K dalsim benefitim patfi naptiklad
moznost definovat pristupové zasady
nejen pro sit LAN, ale také pro WAN

a pro datové centrum z jednoho mista,
takze uzivatel ziska opravnéni pro celou
infrastrukturu. Novd architektura zaroven
umoznuje identifikovat problémy -
napfiklad vadny zdroj — i v redundantnich
zafizenich. Diky takovému rozsahu
funkcionalit miZou spravci fadu
provoznich a bezpecnostnich problému
predpovidat a pfedchézet jim.

Zku$enosti Soitronu ukazuji, ze celkové

Ize v souvislosti se spradvou a feSenim
problému diky softwarové definované
architekture a orchestraci usetfit 60 az 80 %
¢asu spravcq.

SOITRON, ¢len skupiny SOITRON Group

Spole¢nost Soitron je stredoevropsky integrator, ktery pdsobi na IT trhu jiz od roku 1991. Filozofii spole¢nosti je snaha o neustély pokrok.
| proto je Soitron lidrem v zavadéni jedinecnych technologii a inovativnich feseni. Svym klientim nabizi produkty a sluzby v oblasti robotizace
a automatizace procest, kybernetické bezpecnosti, datovych center, loT feseni, IT outsourcingu, komunikacnich a sitovych feseni, IT supportu
a poradenstvi. Do produktového portfolia spolec¢nosti patii také feseni pro chytrd policejni auta — Mosy a sluzby v oblasti kybernetické
bezpecnosti - VOID Security Operations Center.

Soitron je ¢lenem skupiny Soitron Group, ve které pracuje pres 800 mezinarodnich odbornikd. Skupina sdruzuje profesiondlni tymy
na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Britanii.
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