
• Čekáme na všechny účastníky. Začínáme v 9.05 hod.

• Celý webinář bude nahráván 

• Mikrofony jsou po dobu prezentace vypnuté (Mute)

• Dotazy můžete pokládat v průběhu prezentace 
pomocí Q & A (otázky a odpovědi)



AGENDA – HYBRIDNÍ DATOVÁ CENTRA – ARCHITEKTURA / SPRÁVA A BEZPEČNOST 
16.3.2022 

• Architektura datových center (20 min)
• Azure 
• Onprem datové centrum - nepřipravené a jeho nástrahy
• Cloudifikované datové centrum (Azure Stack, HCI…)

• Přechod k hybridním scénářům (20 min)
• SMB prostředí
• Enterprise prostředí
• Propojení datové vrstvy

• Management prostředí – live ukázky (20 minut)
• Azure 
• Intersight

• Bezpečnost datových center  (15 minut)
• Azure governance
• Zero Trust Model

• Vaše otázky ?



Architektura datových center



Azure



AZURE

IaaS SaaSPaaS
Azure 
Active 

Directory



AZURE - AAD

• Čo je Azure Active Directory ?

• Dokáže nahradiť naše lokálne Active Directory ?

• Možnosti
• Active Directory Domain Services
• Active Directory

• Dôležité
• Licenčný model
• Aké benefity ponúka



AZURE – IAAS, SAAS, PAAS



Onprem datové centrum



ONPREM DATOVÉ CENTRUM

• Klasická infrastruktura ….



CLOUDIFIKOVANÉ DATOVÉ CENTRUM – HCI



CLOUDIFIKOVANÉ DATOVÉ CENTRUM – ŽIVOTNÍ CYKLUS



Azure Stack a HCI





AZURE HCI – HYPERKONVERGOVANÁ INFRAŠTRUKTÚRA

• Azure HCI vyžaduje permanentné pripojenie do 
Azure

• Po úvodnej inštalácii prebieha registrácia voči
Azure (do 30 dní)



HW PRE AZURE STACK

• Inštalácia prebiaha na certfikovanom HW spoločnosti

• Zoznam společnosti
• Cisco
• Dell
• HPE
• Lenovo

• Aktualizácie prebiehajú na dvoch úrovniach
• HW
• Azure Stack

• Podpora je dostupná od 
• OEM vendor
• Microsoft



AZURE STACK HUB



AZURE STACK HUB  - MODEL ZAPOJENIA

• Connected
• 99,9% zapojeni

• Disconnected
• Obmedzeni funkcionalit
• Motivacia pre model zapojenia „Disconnected“

• Spoločnosť so striktními bezpečnostními pravidlami
• Latencia
• Dat nesmú byť posielané do Azure

• Identity
• AAD 
• ADFS



Přechod k hybridním 
scénářům



SMB PROSTREDIE

• Identifikovanie očakávaní
• Zníženie nákladov
• Zefektívnenie prevádzkovaných služieb
• Zvýšenie bezpečnosti
• iné

• Cieľ migrácie
• Infraštruktúra
• Aplikácie

• Plán

• Testovanie

• Migrácia



SMB PROSTREDIE



ENTERPRISE PROSTŘEDÍ



PROPOJENÍ DATOVÉ VRSTVY



ANALÝZA SOUČASNÉHO STAVU
• Typy analýzy

• Infrastructure & Database (3- 6 týdnů) 
• Modern work (2 týdny) 
• Security (2 týdny) 
• Application Modernization (1 týden) 
• Azure Foundation (3 - 4 týdny)

• Průběh analýzy
• Na společné schůzce zjistíme vaše očekávání a 

potřeby. 
• Dohodneme vše potřebné a nasadíme analytický 

nástroj. 
• Vyhodnotíme získaná data. 
• Představíme výsledky včetně doporučení oblastí, 

které lze optimalizovat. 
• Celková doba trvání analýzy je 3 - 4 týdny



Management – live ukázky 



AZURE A AZURE STACK HUB



Bezpečnost datových center



AZURE GOVERNANCE

• Zásady správného řízení v cloudu představují iterativní process

• Poskytují mechanismy a postupy pro zajištění kontroly nad vašimi aplikacemi a prostředky v cloudu

• Zásady správného řízení v Azure jsou primárně implementované pomocí dvou služeb: 
• Azure Policy umožňuje vytvářet, přiřazovat a spravovat definice zásad k vynucení pravidel pro vaše

prostředky. Tato funkce udržuje tyto prostředky v souladu s vašimi podnikovými standardy. 
• Azure Cost Management umožňuje sledovat využití cloudu a výdaje pro vaše prostředky v cloudu.

• Cost Management – náklady na cloudové služby

• Security Baseline – zajišťuje konzistentní aplikování technických požadavků na bezpečnost

• Identity Baseline – doplňují security baseline o konzistentní aplikování požadavků na autentizaci a autorizaci

• Resource Consistency – zajišťuje konzistentní konfiguraci prostředků v cloudu

• Deployment Acceleration – definuje zásady správného řízení konfigurace nebo nasazení prostředků v 
cloudu





ZERO TRUST MODEL

• Zero Trust architektura je soubor paradigmat kybernetické bezpečnosti, která posouvají statickou
ochranu založenou na sítích a perimetrech směrem na uživatele, aktiva a zdroje.

• Architektura je založena na základě zásady „nikdy nedůvěřujte, vždy ověřujte a autorizujte“
• Autorizace na základě dostupných dat včetně identity uživatele, lokality, zdraví zařízení, 

klasifikaci dat atp.
• Použití principu Least Privilege Access
• Omezení přístupu uživatelů pomocí Just In Time / Just Enough (JIT/JEA) a  adaptivní politiky

založené na riziku a ochraně dat.
• Detekování a analýza hrozeb

• NIST SP 800-207
• CIS Benchmarks™
• The Comprehensive Playbook for Implementing Zero Trust Security
• Zero Trust Maturity Assessment Tool (https://www.microsoft.com/en-us/security/business/zero-trust/maturity-

model-assessment-tool)



ZERO TRUST MATURITY ASSESSMENT TOOL REPORT





REFERENČNÍ ARCHITEKTURA KYBERNETICKÉ BEZPEČNOSTI V CLOUDU



OTÁZKY?
KONTAKTY

Soitron s.r.o.
Pekařská 621/7
155 00 Praha 5
tel.: +420 266 199 918

e-mail: info@soitron.cz
web: www.soitron.com
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