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Dajte im rozpocet a pozerajte sa!

ANKETA

Ak by ste mali velmi velky rozpocet a mohli
urobit iba jednu investiciu u vas vo firme alebo
v Urade, Co by ste urobili v oblasti kybernetickej

bezpecnosti?

Tomas Hettych
viceprezident
ISACA

Nasadit bezpecnostny a prevadz-
kovy monitoring a pripojit don vset-
ky relevantné informacné aktiva.
Bez monitoringu je organizacia
slepa a hlucha a spolieha sa len
na klasické (vacsinou pasivne)
bezpecnostné mechanizmy. Na-
sadenie centralneho monitoringu
je velky a naroény projekt, ktory
organizaciu zabavi na niekolko
mesiacov, ale vysledok a vystupy
sl vacsinou dost dramatické a za-
ujimave.
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Jan Grujbar
generalny riaditel
Aliter Technologies

Sme technologicka firma a tak

by sa oakavalo, Ze investi-

cia bude smerovat do najnovsej
technolégie. AvSak najcennejSim
aktivom kaZzdej organizacie s [u-
dia. Ak im date adekvatny tréning
a priestor, prinest vam (zasné
rieSenia. Investicia v nasom poda-
ni by smerovala predovsetkym do
rozSirenia vzdelavacich moznosti
pre zamestnancov a vytvoreni
priestoru pre podporu inovativnych
projektov.
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Marian Trizuliak
architekt kybernetickej
bezpecnosti
Zapadoslovenska distribuéna

Najat schopnych Gtoc¢nikov (white-
hetakov) - red, purple, blue team
- a cell spoloénost riadne otesto-
vat, ako odola r6znym formam Gto-
kov. A hlavne, ako by reagovala na
velmi kreativne formy Utokov a Ci
vobec dokaze vhodne reagovat
alebo Utok odhalit. Kreativita Utoc¢-
nikov nepozna hranic. V rozpocte
by som pravdepodobne pocital

aj s malou rezervou na lieky na
upokojenie a vitaminy. Budeme ich
potrebovat.

Ivan Makatura
generalny riaditel
Kompetencné a certifikacné
centrum kybernetickej
bezpecnosti

Vyraz ,investicia“ evokuje tech-
nické opatrenie. AvSak neexistuje
technoldgia, ktora by bola bez-
pecnostnym vseliekom. Sprav-
nejsie je presadzovat koncept
hibkovej ochrany, v ktorom s(
informacie chranené niekolkymi
bezpecnostnymi vrstvami. Ak
mam dat len jediné odporucanie,

potom nasadenie robustného
procesu riadenia rizik. Na ten ani
velky rozpocet netreba. A z neho
vyplynu Ciastkové opatrenia.

David Dvorak
auditor kybernetickej bezpecnosti
Auditori.it

InSpiroval by som riaditelov a zod-
povednych manazérov a nadchol
ich pre tému. Urobil by som kyber
bezpecnostnl hru s redlnymi Glo-
hami, adrenalinovym dobrodruz-
stvom a odmenami. Ak pouZzivatel
nepostrehne Gtok, cela organizacie
je v ohrozeni. Cvicili by sme zruc-
nosti zazitkami. Hovorit v tretom
tisicroci iba o Skoleniach je ,old
school“. Ak by zvySilo, obsadil

by som do hlavnej tlohy Daniela
Craiga.
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Andrej Zucha

generalny riaditel
ALISON Slovakia
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KedZe ma ist o jedin( investiciu,
tak by to bolo vybudovanie centra
bezpecnostnych operacii. To je ten
moment mat ,fungujlci orchester
bez disonantnych tonov“, ku kto-
rému sa snazi dopracovat kazdy,
¢o rieSi bezpecnost v organizacii.
Ak by pod pojmom investicia, mala
byt jedna technoldgia, tak by to bol
bezpecnostny monitoring. DolezZité
je vediet, ¢o sa mi deje a podla
toho vediet reagovat.
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Roman Cupka

hlavny konzultant
Flowmon a CEO Synapsa Networks

Vybudoval by som profesionalne
stredisko bezpeénostnych operacii
(SOC) vybavené viacerymi vrstvami
technolégii a vySkolenymi interny-
mi odbornikmi, ktoré by fungova-
lo s podporou externych timov za-
meranych na overovanie pripra-
venosti organizacie na hrozby,
reakcie na incidenty a forenzné
vySetrovanie.
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Ivan Kopacik
bezpecnostny expert Gordias

Vypocul by som si predstavy
bezpecénostného manazéra o in-
ternom vzdelavani v kyberbez-
pecnosti. Nechal ho systematicky
vyhodnotit zruénosti a vedomosti
zamestnancov, vypracovat Struk-
tdrovany plan vzdelavacich aktivit
podla potrieb a cielovych skupin
a potom ho s profesionalnymi
lektormi realizovat. Tak, aby kurzy
zohladnovali Specifika organizacie
a potreby vedenia, IT Specialistov
a pouzivatelov.

Stanislav Smolar
manazér oddelenia bezpecnosti
Soitron

V Soitrone mame kyberneticku
bezpecnost uz dnes na relativne
vysokej Urovni. Preto by som zvolil
nastroj, ktory dokaze posilnit detail-
né poznanie vSetkych IT aktiv, zana-
lyzovat ich beZné ¢i anomalne spra-
vanie a priradovat k tymto aktivam
relevantné risk skore. Nastroj by ma
vZdy upozorfioval na rizikové aktivity
zariadeni a potencialne incidenty,

a preto by som zintegroval detekciu
incidentov s internym SOC.
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Julius Selecky
senior technicky Specialista

Z hladiska bezpecnosti by som od-
porucil investovat zakaznikom

do EDR rieSenia na ochranu konco-
vych zariadeni s prisltchajlcimi sluz-
bami vySetrovania incidentov. Staci
iba trochu vySsi rozpocet. Prevencia
je vzdy lepSia ako lieCba, ale nie vZdy
je to mozné. Najlepsi spdsob, ako
minimalizovat nasledky Utokoyv, je ich
vCasné odhalenie. Nastroje, akymi su
EDR rieSenia, tento proces urychlujd
a zabranuju tak Sireniu hrozieb.

Tibor Paulen
manazér informacnej bezpecnosti
Stredoslovenska distribucna

Investoval by som do systému bu-
ducnosti, riadeného umelou inteli-
genciou, ktory by zbieral a analyzoval
data z nasSich systémov a ucil sa tak
predvidat a rozpoznat ,stav mieru”
od ,stavu vojny“. Postupne by sa
naucil aktivne menit parametre
systémov a radit ich spravcom pri
predchadzani a reakcii na bezpec-
nostné incidenty. A mne by radil, do
akych bezpecnostnych technologii je
potrebné investovat :-)

Peter Dufek
manazér kybernetickej
bezpecnosti

Procare a Svet zdravia

Pokial by som si mal vybrat, rozhod-
ne by som odporuical investovat do
sofistikovaného nastroja Endpoint
Detection and Response (EDR) na
cielenu detekciu a reakciu na Gtoky
na koncové zariadenia zamestnan-
cov, pretoZze medzi sliGasné najvac-
Sie hrozby patria ransomvér, malvér,
ako aj emailové Utoky cielené na
kradez hesiel alebo Udajov smero-
vané na koncového pouzivatela.
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Matej Siles
manazér IT bezpecnosti
UPC BROADBAND SLOVAKIA

Urcite by som zvaZoval investiciu
do viacerych projektov, ale ak by

som mal moznost vyberu vyluéne
jedného, tak by to bol projekt
zamerany na mapovanie vSetkych
procesov v spoloénosti a aktiv,
ktoré si s nimi viazané. To je totiz
klacové pre spravne riadenie rizik
a ich naslednd minimalizaciu.
Lebo iba v pripade dobrej znalosti
prostredia je mozné efektivne
smerovanie investicii do bezpec-
nosti.
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Zuzana Duraéinska

projektova manazérka
LIFARS LLC

Investovala by som do kvalit-

nych ludi so skiisenostami.
Dobrych fudi by som nasadi-

la tak do manazérskych, ako

aj do technickych drovni. Az po
doéslednom audite by som sa roz-
hodla, ako dalej investovat a ur-
Cite by som rozdelila investicie do
mensich Casti a na rézne rieSenia.

Martin Fischer
manazér oddelenia bezpecnosti
VSeobecna zdravotna poistovina

Nanestastie, ani v pripade neob-
medzeného rozpoctu sa oblast
kybernetickej bezpecnosti neda
pokryt jednou zazracnou Ska-
tulkou. Investicia by vSak urci-

te smerovala do technologického
vybavenia, ktoré musi drzat krok
s dobou, aby sme vedeli efektivne
celit najaktualnejSim hrozbam.
Oblast IT a predovSetkym kyber
bezpecnost sa vyvijaju velmi
rychlo, preto si nemdzeme dovolit

zaostavat.
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Marek Zeman

veduci oddelenia bezpecnosti
informacnych systémov
Tatra banka

Informacna bezpecnost stoji na
suhre velkého poétu navzajom za-
padajdcich koliesok. Kazda firma
si musi najst miesto v rozpocte

na ochranu, monitoring systémoyv,
mat nastroje na prevenciu, zasta-
venie Utoku a dobry incident ma-
nazment. Urcite by som odporu-
¢al, aby sa CISO venoval kazdému
koliesku samostatne a zameral sa
na najmodernejSie technolégie.
Neobmedzeny rozpocet sa casto
nevidi.
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Jan Bodnar
konatel
Unique People KoSice

Najcennejsi, ale aj najviac zrani-
telny ¢lanok si samotni zamest-
nanci. Investoval by som preto do
ich neustaleho vzdelavania tak,
aby sa zzZili s pravidlami kyberne-
tickej bezpecnosti, boli schopni
minimalizovat rizikd napadnutia,
rychlo reagovali na pripadne hroz-
by a v krajnom pripade okamZite
zasiahli. Pretoze ani najlepsi hard-
vér a softvér nas nedokaze ochra-
nit bez spravne angazovaného
zamestnanca.
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Pavel Nechala
partner

Advokatska kancelaria
WISE3

Budovanie kultlry odolnosti

voci kybernetickym hrozbam je
zloZitejSi proces ako vzdelavanie
o problematike. Cielfom je nielen
odovzdat najnovsie poznatky, ale
sUcasne vysvetlit pracovnikom,
ako konat a presvedcit ich, Ze ich
postoj je dolezity. Ako je zrejmé,
nebude na to postacovat jedna
prednaska ¢i smernica, ani jeden
elearning, vyZaduje to kontinualny
proces budovania pozornosti.

Richard Kiskovac
generalny riaditel
IstroSec

Rozhodnutie o investicii by prav-
depodobne smerovalo k najdeniu
odborne zdatného partnera, ktory
je schopny pokryt Siroké portfélio
sluZieb kybernetickej bezpecnosti
od prevencie az po rieSenie bez-
pecnostnych incidentov. KlGc¢ovym
faktorom pri vybere by bol v prvom
rade dostatocny pocet kvalifiko-
vanych expertov pre Specifické
oblasti a ich realne skisenosti

z praxe.
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Igor Praznovsky
riaditel odboru bezpecnosti
informacnych systémov
Socialna poistovha

Nasadenie L7 firewallu a mikroseg-
mentécia siete so zapnutymi threat
profilmi aj pre vnatorné toky s cie-
fom implementovat principy Zero
Trust architektdry.
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Robert Mramiich
manazér kybernetickej
bezpecnosti

MH Teplarensky holding
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S velkou pravdepodobnostou by
som zacal sietovou infrastruktdrou.
Kvalitny a (pre dané prostredie)
spravny navrh architektiry, zaroven
i kvalitné nasadenie do prostredia,
sU tie najlepsSie predpoklady na
budovanie bezpecnosti v kazdej
organizacii.

Petra Zorvanova
Specialistka informacnej
bezpecnosti

Lidl Slovenska republika

V skratke par slovami: investovali
by sme do awareness programu.
Aby sme sa eSte viac venovali
kolegyniam a kolegom. Pretoze
jednym z najslabsich ¢lankov je
vo vela pripadoch prave ¢lovek.

A vzbudit povedomie o informac-
nej bezpecnosti im pomoze nielen

v pracovnom, ale aj sikromnom
Zivote.

Jan Golais
konatel
JUDICIUM

Kupit len jedint vec by bola velmi
tazka volba. Kyberneticky priestor je
obrovsky a taky bezpec¢ny ako jeho
najslabsi prvok, preto je potrebné
investovat do vSetkych prvkov,
ktorymi st technolégie, personal.
Sucasnym trendom je zavedenie
tzv. zero trust konceptu a urcite sa
oplati investovat aj do viditelnosti

do siete.
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Juraj Konik
bezpecnostny manazér
Allianz-Slovenska poistovina

Zabezpecit kontinualne a obsahovo
roznorodé vzdelavanie a nadobu-
danie vedomosti vSetkych nasich
zamestnancov za Ucasti nasadenia
automatizovanych nastrojov pre
zaznamenavanie bezpecnostnych
udalosti, ich flexibilnd a rychlu ana-
Iyzu prepojenia na biznis model spo-
loénosti aZ po celkov eradikaciu.
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Jaroslav Oster
predseda spravnej rady
Preventista.sk

Investoval by som do vybudovania
cyklického, systematického a ciele-
ného zvySovania bezpecnostného
povedomia zamestnancov podla
realnych potrieb. Realizacii by vSak
muselo predchadzat zistovanie
aktualneho stavu znalosti. ZvySenu
pozornost by som venoval obsahu,
aby reflektoval prostredie a zohlad-
noval zavedené technické a or-
ganizacné opatrenia a skisenosti
z predchadzajucich incidentov.

Pavol Draxler
vykonny riaditel
Binary Confidence

Objednal by som si Managed Secu-
rity Service Provider (MSP) spolo¢-
nost, ktora sa bude starat o cell
bezpecnost v nasej firme.

Marian Klaco

vediici oddelenia bezpecénost
informacii

Volkswagen Slovakia

Vo vSeobecnosti povazujem za
potrebné priebezne investovat

do obnovy IT/OT technoldgii. Vela
organizacii totiz eSte stale pouziva
zastarané a v praxi ¢asto uz nepod-
porované technolégie, ktoré byva
problém vhodne zabezpedit alebo
patchovat. Rizikové si najma kom-
ponenty v priemyselnych sietach,
Casto aj v kritickej infrastruktdre.



