Strategie

Prumysloveé ridici systémy
verejneé dostupné z internetu

jsou pozvankou pro hackery

-soitron-

Ceské firmy stale nechréni své fidici systémy a pies veskerou osvétu se v tomto ohledu stav zabezpedeni dokonce
zhorSuje. Pocet Fidicich systémd (ICS) vefejné dostupnych z internetu totiz stoupl od zacatku roku o 40 %. Vyplyva
to z dat spolecnosti Soitron a jejiho bezpecnostniho oddéleni Void SOC. Primyslové systémy se pfitom stavaji
lakadlem pro hackery, ktefi mohou zneuzit slabin jejich nedostate¢ného zabezpecCeni, ziskat firemni data a omezit

provoz podniku.

Ceske primyslové firmy ve velkém prechazeji
na automatizované fidici systémy a vzdaleny
pristup je dnes bézné vyuZivanou metodou
pro sledovani nejen vyrobnich technologi
nebo logistiky, ale napfiklad i malych vodnich
¢i solarnich elektraren. Zabezpeceni téchto
systémi vSak pokulhava.

Prvn{ priizkum spolecnosti Soitron pro-
vedeny tymem analytikii Void SOC (Security
Operations Center) ukazal, Ze az 1580 pri-
myslovych podniki v Ceské republice a 509
na Slovensku md svoje priimyslové Fidici
systémy (tzv. ICS) dostupné na internetu
bez jakéhokoliv zabezpeceni. Spolecnost
Soitron identifikované firmy na toto bezpec-
nostn{ riziko ihned po odhaleni upozornila.
Ani po roce ale vétsina firem problém
nevyfesila a jejich systémy jsou stale volné
dostupné. Celkovy pocet ,,otevienych“ ICS
se v Ceské republice od zagatku roku 2021
dokonce zvysil 0 40 %.

Void SOC
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Graf ukazuje, kolik ICS na tizemi CR a SR je
verejné dostupnych z internetu. Zdroj: Void SOC

LSednout si k pocitaci a napadnout takhle
nezabezpecenou vodni elektrdrnu ¢i auto-
matizovany fidici systém neni nic sloZitého.

V soucasné chvili evidujeme napiiklad jeden
pivovar, ktery dokonce piesel na novejsi
verzi priimyslového systému, ale stdle neni
zabezpeceny. Vyrobni linku tak lze z internetu
napiiklad tiplné zastavit, “ popisuje Martin
Lohnert ze Soitronu.

www.SystemOnLine.cz

Nékdy jde jen o penize,
nékdy muze jit o Zivot
Utoky na priimyslové systémy mohou zpiiso-
bit velké Skody, ale ve hie nejsou jen penize.
Médii neddvno prosla informace o dtoku

v americkém mésté Oldsmar na Floridé.
Ukazal, Ze ohrozené mohou byt i zdroje pitné
vody. Hackefi se nabourdnim do systému
pokusili otravit louhem zésobdrnu vody pro
15 tisic lidi Zijicich nedaleko Tampy Bay. , Au-
tomatizovany systém zde meli velmi Spatné
zabezpeceny. Hackeri se piipojili do pocitace
na regulaci vody, bez jakéhokoliv slozZitého

know-how. Stacilo jim pouzit béznou aplikaci
a heslo, které v minulosti uniklo a nebylo
zméneno., “ podotyka Martin Lohnert a pokra-
Cuje: , Pripad z USA je ale jen Spickou ledouce.
Situace je v realité mnohem horsi - co se tyce
zabezpeceni i poctu incidentii. Pochopitelné,
ne kazdy napadeny subjekt se chce hacker-
skym titokem ,vytahovat. “ A nase prizkumy
ukazuji, Ze primysiné feseni ¢asto nemaji ani
Jen to zabezpeceni heslem. Netroufnu si ani
odhadnout, kolik fidicich systémi na svété lze
ovlddat pres webovou strdnku

Jak se chranit pfed Gtokem? Podstatny
je aktivni pfistup firem k otdzce ochrany
jejich systémi pfed kybernetickymi hrozba-
mi. Nezbytné je také nastavit a pravidelné
kontrolovat procesy zaméfené na zajistén{
kybernetické bezpecnosti ve firmé. ,Stejné
diilezity je reakcéni ¢as, pokud monitoring
kybernetické bezpecnosti zachyti prinik
do systémii firmy. Ne kazdy incident musi
skoncit Spatne, tedy pokud se zacne situace
fesit okamzite, jak vznikne. Minimdlné
tim, Ze se pokusite minimalizovat Skody,
napiiklad odpojenim napadeného zaiizeni
v provozu. Jednoduse feceno by vsichni méli
zacit brdt bezpecnost vdzné, “ fika zavérem
Martin Lohnert. m

Ridici systém vyrobni linky v pivovaru pristupny z internetu. Zdroj: Void SOC
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