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Nedostatek zdroju resi
bezpecnost jako sluzba

L

Az 95 procent informatiki ve vedoucich funkcich oéekava nariist kybernetickych hrozeb

v nasledujicich tfech letech. Ale jen 65 procent organizaci podle informaci spolecnosti Gartner
zaméstnava specialistu na kybernetickou bezpeénost. Cast z nich si sluzby vysoce kvalifikovaného
odbornika nemtize dovolit, ¢ast jej nedokaze najit na trhu prace.

Text/ Luka$ K¥iz,
David Zajic
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edostatek expert na kybernetickou bezpec-
N nost predstavuje pro mnoho organizaci pro-
blém, ktery nedokazou rychle vytesit. Do zvy-
Senf ochrany svého technologického prostredi ovsem
mohou v podstaté okamzité zapojit zdroje tretich
stran, a to nejen lidské. Namisto relativné pomalého
a nakladného budovani internich bezpec¢nostnich fese-
ni zvoli cestu rychlych a kvalitativné i kvantitativné pfi-
zpUsobitelnych vysledkd. Ty organizaci poskytne kon-
cept oznacovany zkratkou SECaa$ - Security as
a Service neboli bezpecnost jako sluzba.
y2Hlavnim d@vodem pro externf zajistovani sluzeb
kybernetické bezpecnosti je, Ze zakaznik nema ade-
kvatni pocet dostatecné zkusenych pracovnikd, ktefi

by se o rychle se vyvijejici bezpecnostni technologie
starali)“ ¥ika Martin Friihauf, bezpe¢nostni expert spo-
le¢nosti S&T CZ. Myslenku nedostatecnych personal-
nich kapacit rozviji Miroslav Dvorak, technicky feditel
spole¢nost Eset software: ,Bezpecnost jako sluzba or-
ganizacim nabizi moznost nikoliv nahradit, ale spise do-
plnit interni IT tymy o bezpec¢nostni experty, na které
by jinak nemély financni prostiedky ci jejich sluzeb po-
trebujf vyuZzit jen narazove.

Model cloud computingu vnes| do svéta vypocet-
nich technologii nékolik myslenek, které se v ramci
oboru Uspésné sifi dale. Na misto investic nastoupil
prondjem, podpora se stala samozfejmou soucasti

pfedplatného, smluvni vztahy zac¢aly s dosud neobvyk-
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Karel Galuska,
T-Mobile

lou samoziejmosti pokryvat také flexibilni zmény obje-
mu odebiranych zdrojd. Organizace si v tomto rezimu

mohou poridit jednu aplikaci nebo celou infrastrukturu.

Pro¢ by kyberneticka bezpe¢nost méla stat stranou.

Bezpeénost jako sluzba

Koncept SECaaS ma v podstaté podobu outsourcova-
né sluzby. Jeji poskytovatel zajiStuje a spravuje jednu
nebo vice oblasti kybernetické bezpecnosti. Termin

v praxi nabyva dvou zakladnich modifikaci. ,Z praxe
vhimam, Ze pojem bezpecnost jako sluzba je pouzivan
v nékolika vyznamech. Pfedné je pouzivan pro cloudo-
va bezpecnostni feSeni jako antimalware ¢i SIEM. Déle
pak pro prosty outsourcing nékterych bezpecnostnich
¢innosti u zakaznika externim poskytovatelem,“ upfes-
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nuje Karel Galuska, vedouci tymu bezpecnosti a busi-
ness konzultaci ve spole¢nosti T-Mobile.
Vétsina zdroji model SECaa$S popisuje jako dodavku
a spravu urcitého bezpecnostniho feseni prosttednic-
tvim internetu. Typicky m(ze jit o antiviry, firewally,
0 nastroje pro monitorovani provozu v siti a o mnoho
dalSich produktd. Jejich funkcionality jsou poskytovany
vzdalend, z cloudovych prostiedi. Casto se obejdou bez
instalace softwarovych klientl na koncova zafizeni.
Administratorlim v podnicich diky modelu bezpe¢nost
jako sluzba opada starost o takto dodavané produkty
a funkcionality. Jejich chod a spravu zajistuji poskytovate-
|é. Ti ovsem nenabidnou Sirsi vhled do bezpec¢nostni situa-
ce odbératele a nebudou mu asistovat v ptipadé komplex-
néjsich problémd, jeZ presahuji jimi zajistovanou oblast.
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9,5 %

Podle analytikd
Gartneru trh fize-
nych bezpecnost-
nich sluzeb vloni
celosvétové navy-
Sil sviij obrat

0 9,5 procenta
na 10,3 miliardy
dolart.
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Bezpecnost v cloudu

poskytovanych v modelu cloudovych

Miroslav Dvorak, technicky feditel,

Eset software

Také mensi spolecnosti, které nemaji vétSinou
odpovidajici znalosti v podobé vysoce kvalifi-
kovanych odbornikd, si mohou touto formou
poridit zabezpeceni ve standardu béZném pro
velké spolecnosti, navic za prijatelné penize.

Pavel Minarik, CTO, Flowmon Networks
™ Odpadaji investice, plati se pouze za vyuZiva-
' ni sluzby. Zakaznik nemusi budovat vlastni

jednoznacné jsou tyto sluzby vhodné spise
pro mensi zékazniky.

O

-

Stanislav Smolar, security business
manager, Soitron
Cloudové bezpecnostni feSeni nejsou vyhod-

e

4 Lok infrastrukturu. Oproti tomu stoji omezené
B . na pro kazdého zékaznika a pro kazdy typ
= bezpecnostniho feseni. Kdyz zékaznik pouZi-
(1_" ) va Office 365, je vhodné naptiklad feSeni ty-
pu CASBAS (cloud access security broker)
na management pristupu k soubortim a aplikacim

a bezpecnou autentizaci uzivatelt.

g Michal Hebeda, sales engineer, Sophos
L &= Bezpecnostni feSeni poskytované jako clou-
- dova sluZzba méa nespornou vyhodu v zajisténi
= vysoké dostupnosti a dostatecného vypocet-
[ — niho vykonu poskytovatelem takovéto sluzby.

Vystupuii jen jako dodavatelé, spravci a pripadné i konzul-
tanti konkrétnich technologit.

Druha modifikace modelu SECaaS patfi vice do tra-
di¢niho svéta informacnich technologii a pfistupd k za-
jisténi jejich provozu. Poskytovatel fizenych bezpec-
nostnich sluzeb typicky pfebira doposud interné zajis-
tovanou spravu pfislusnych feseni od zakaznika. Jde
tedy o tradi¢ni, tfebaze Uzce specializovany, outsour-
cing. Obvykle byvaji jeho poskytovatelé oznacovani
zkratkou MSSP - Managed Security Service Provider
neboli poskytovatel fizenych bezpecnostnich sluzeb.

Dle definice spolecnosti Gartner se tyto podniky pri-
marné zabyvaji monitorovanim zabezpeceni a spravou
bezpecnostnich zatizeni u zakaznika. Pro zefektivnéni
vlastniho provozu ¢asto ztizuji specializovana operacéni

centra. V nich soustreduiji specialisty na r(izné technologie

Jaké jsou hlavni vyhody bezpeénostnich FeSeni

sluzeb?

Tim odpadé zékaznikovi cela fada dodate¢nych pro-
blémti, jako je licencni zajisténi podkladovych systé-
m, vysoka dostupnost a vypocCetni vykon dimenzova-
ny na to nejvyssi mozné zatiZeni. Zaroven jsou cloudo-
vé bezpecnostni sluzby dostupné pro jakykoliv stroj
odkudkoliv.

Martin Friihauf, bezpe¢nostni expert,
S&T CZ

Pro zdkaznika znamena kvalitné poskyto-
vand sluzba v oblasti kybernetické bezpec-
nosti prokazatelné splnéni auditnich, legis-
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moznosti customizace (pfizpisobeni), tedy \j lativnich a bezpecnostnich poZadavki. Za-

roven s tim mu odpadé problém s poctem
a zkuSenostmi jednotlivych pracovniku, ktefi jsou ne-
dostatkovym zboZzim a je nutné investovat penize
do jejich pribézného vzdélavani.

Karel Galuska, vedouci tymu bezpecnosti
a business konzultaci, T-Mobile

Primarni vyhodu vidim v efektivité sluzeb
dané sdilenim prostfedkt, moznosti vZdy
Cerpat jen potfebné zdroje a rychle Skalovat
jak ve smyslu navySeni, tak sniZeni potfeb-
né kapacity. Zdkaznikiim se tak otevira
moznost vyuZzivat Spickové technologie bez porizova-
cich nakladu a zbaveni se starosti s idrzbou téchto
technologii. Tradicné obezfetni manaZefi kybernetické
bezpecnosti postupné objevuji vyhodu tohoto modelu.
Zvlasté viditelné je to u bezpecnostnich technologii,
které jesté nejsou vnimany jako klicové, ale pfitom
jsou velmi nakladné jak na pofizeni, tak na provoz. =

nebo problematiky, kteti obsluhuii vice zakaznik(. Mohou
z nich &ast funkcionalit také poskytovat. Operac¢ni centra
zajistuji rovnéz feseni pripadnych bezpec¢nostnich inciden-
td. ,Specialni pripad bezpec¢nosti jako sluzby predstavujf
tzv. SOC - Security Operation Center. Tato centra konsoli-
duiji bezpecnostni feSeni. Zakaznici vyuzivaji jejich sluzeb
a do jisté miry pfedavaji odpovédnost za bezpecnost in-
frastruktury na tfeti stranu,“ upfesnuje Pavel Minafik

ze spolecnosti Flowmon Networks.

Obé pojeti si podle nazoru oslovenych expertd v za-
sadé nekonkuruji. V praktickém nasazeni je Ize Uspésné
kombinovat. ,Oba typy sluzeb maji své specifické za-
kazniky, a ptilis si tedy nekonkuruji. Cloudova bezpec-
nostni Feseni voli zakaznici, ktefi chtéji outsourcovat
provoz samotnych bezpecnostnich technologii nebo se
jejich IT infrastruktura vyskytuje jiz prevazné v cloudo-




vém prostredi, avsak bezpecnostni procesy realizované
pomoci téchto technologif chtéji provadét vlastnimi si-
lami. Sluzby fizené bezpecnosti naopak zajistuji cely
bezpecnostni proces a vyrazné tak pfesouvaji odpo-
védnost na samotného dodavatele. Technické i organi-
zacni rozhrani mezi zakaznikem a poskytovatelem je
pak pro oba typy sluzeb na zcela jiné trovni,“ vysvétluje
Karel Galuska ze spole¢nosti T-Mobile.

»P0o technologické strance neni mezi MSSP a clou-
dovymi sluzbami zadny podstatny rozdil. Rozdil je v do-
provodnych sluzbach. Obecné se u poskytovateld clou-
dovych sluZeb setkdvame s omezenou podporou a do-
stat se k relevantnimu pracovnikovi, ktery pom(ze
v dané situaci, je mnohdy témér nemozné. MSSP maji
vyhodu, jsou zdkaznikovi bliz a umf Iépe Fesit jeho po-
tfeby. Alespor tak by to mélo byt a to je hlavni pfida-
nou hodnotou MSSP. Na druhou stranu je tfeba pocitat
s vySsi cenou sluzeb,“ dodava Pavel Minafik, CTO spo-
le¢nosti Flowmon Networks.

Trzni vyhledy

,Obecné se da fFici, ze feSeni IT bezpec¢nosti nebo celé
oblasti IT formou sluzby poptavaji a vyuzivaji spole¢nos-
ti, které se chtéji soustredit predevsim na vlastni pred-
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mét ¢innosti. V pripadé cloudovych
feSeni pak vidim zajem spiSe u spo-
le¢nostti, které provozuiji IT ve vlastni
rezii,* komentuje soucasny stav trhu ’
Miroslav Dvorak ze spolecnosti Eset a3
software.
Obrat globalniho trhu bezpecénostnich
sluzeb poskytovanych v cloudovém modelu le-
tos podle predikce spolecnosti Gartner vzroste
017 procent na 6,86 miliardy dolard. Zhruba o jednu
miliardu dolar& ma segment, jenz p¥i mirném zjednodu-
Senf Ize oznacit zkratkou SECaaS, kazdoro¢né posilovat
i v nasledujicich dvou letech. Svym tempem rdstu preko-
nava vykonnost celého trhu informaéni bezpecnosti. Je-
ho obrat ma letos dosahnout hodnoty 114 miliard dola-
r0. Mezirocné vzroste o 12,4 procenta. PFisti rok ale po-
dle predikei analytikl tempo vyvoje trhu informacni bez-
pec¢nosti zpomali na 8,7 procenta.
Hlavni produktovou kategorii v segmentu bezpec-
nostnich sluzeb poskytovanych z cloudu pfedstavuiji fe-
Seni pro spravu pristup( a identit. Na celkovém obratu
segmentu se podileji téméf dvéma pétinami. Po desetiné
shodné generuji e-mailové a webové bezpecnostni bra-
ny. Jednociferné podily drzi bezpecnostni testovani apli- »

minerva.budujeme efektivni podniky

www.minerva-is.eu
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Michal Hebeda,
sales engineer, Sophos

Cloudova sprava bezpeénostnich
produkti - strasak, nebo hrdina?

Jiz od pocatku vyvoje bezpecnostnich IT produkti bylo nutno Fesit je-
jich spravu. Zpocatku byl kazdy jednotlivy produkt Fizen zcela samo-
statné a administrator musel nastavovat zabezpeceni na kazdém pocita-
¢i. Velkym skokem bylo uvedeni a zavedeni centralni spravy. Rada pro-
cest byla zjednodu3ena, bylo moZno nastavit souCasné stovky klient-
skych pocitacu.

Reeni s jednou centralni administraci bylo velmi vyhodné v situa-
ci, kdy vSechny spravované pocitace jsou v jedné lokdlni siti. AvSak do-
ba se méni a v soucasnosti je nemala ¢ast uZivateld pfipojena odkudko-
liv a nékdy celé tydny mimo matefskou lokalni sit. Pfesto je vyZadova-
no byt nepretrzité v kontaktu s centralni konzoli kvtili stahovani novych
politik ¢i virovych definic nebo reportovani stavu.

Z vyse uvedenych diivodi bylo nutno vytvaret VPN propojeni a ote-
virat administracni porty z internetu smérem do lokalni sité.

Nejeden vyrobce priSel s myslenkou Fizeni produkti pomoci clou-
dové administrace na svych serverech. Tyto servery jsou pristupné od-
kudkoliv z internetu, obvykle na standardnich portech s garantovanou
vysokou dostupnosti, jiz bychom téZko zajistovali u sebe. UZivateli tak
odpada starost se zaji§ténim dostate¢né vykonnych serverd, internetové
konektivity a celkové Gdrzby svych serverd.

Pokud vyrobce nabizi vice riznych produktd, je cloudova sprava tou
spravnou moznosti, jak tyto produkty spravovat z jednoho mista, bez
nutnosti nasobnych administracnich konzoli. Dokonce jsou takovi vy-
robci, jiz naucili své produkty mezi sebou takto navzajem komunikovat.

A jaka jsou tiskali cloudové spravy? V prvni fadé jde o zabezpeceni
pristupu. Dobry vyrobce nabizi vysokou tiroven zabezpeceni vlastniho

datacentra a také vicefaktorové ovéfovani pro pfistup. ]

8

kaci, funkcionality SIEM a vzdalena
detekce zranitelnosti. Témé¥ Ctvrtina
obratu trhu ale pfipada na feSeni za-
fazena do kategorie Ostatni. Nejrych-
leji se podle analytik(l spolecnosti
Gartner rozvijeji dil¢i segmenty mal-
warovych sandboxd, Sifrovanf dat,
spravy zabezpeceni koncovych sta-
nic, zpravodajstvi tykajici se hrozeb
a webové aplikacni firewally. Ke vsem
feSenim a sluzbam v predchozim vy-
Ctu se samoziejmé poji privlastek cloudovy.

LPristup zakaznikd se v poslednich letech silné méni a i nékteré tradic¢ni
vertikaly, jako napfiklad statni sprava, jiz za¢inaji cloudové bezpecnostni
sluzby vyuZivat. Zpocatku byl vidét ptiklon ke cloudové bezpecénosti
ve formé sluzby hlavné u mensich zakaznikd, ktefi neméli dost moznostf
pro budovani pottebné infrastruktury, nicméné nyni vidime opravdu vel-
kou poptavku po cloudovych bezpecnostnich sluzbach od zakaznik(
vSech velikosti i vertikal,“ prezentuje trzni potencial bezpecnosti jako sluz-
by Michal Hebeda, sales engineer ve spolec¢nosti Sophos.

Zajemci ze viech oblasti priimyslu

Na zajmu o bezpecnost jako sluzbu mezi oslovenymi specialisty nepanu-
je jednoznacna shoda. Podle Stanislava Smolara, security business man-
agera ve spole¢nosti Soitron, patfi k nejéastéjsim odbératelim bezpec-
nosti ve formé sluzby firmy z energetického sektoru. ,Bezpecnost nenf
jejich hlavni byznys, a proto hledaji moZnosti, jak tento problém Fesit
efektivné, dodava. Martin Friihauf ze spole¢nosti S&T CZ specifikuje
soucdasnou uzivatelskou zakladnu $ifeji: ,Z naseho pohledu jsou nejc¢as-
t&jSimi odbérateli bezpecnosti ve formé sluzby zakaznici z financniho
sektoru, nasledovani provozovateli kritické informacni infrastruktury

a vyznamnych informacnich systém(. Stale vice pozadavk( se objevuje
z oblasti prdmyslu a vyroby.”

RUst trhu SECaaS pohani predevsim poptavka generovana podniky
kategorie SMB. Podle analytik(l pro né cloudové médium predstavuje
prirozeny prostiedek pro naplnéni jejich potfeb. ,Podnik by mél uvazo-
vat o outsourcingu vzdy v pfipadé, kdyz nema dostatecné vlastni zdroje.
Diky optimalizaci lidskych a technickych zdrojd v ramci poskytovani
bezpecnosti jako sluzby umfi byt feSeni cenové vyhodné i pro malé
a stfedni podniky,‘ doplfiuje Stanislav Smolar ze spole¢nosti Soitron.
Diky sluzbam poskytovanym z cloudu ziskavaji i mensi podniky pfistup
k jinak nedostupnym FeSenim a funkcionalitdm. Analytici spole¢nosti
Gartner navic ocekavaji, ze do dvou let bude polovina bezpe¢nostnich
produktl poskytovana ve formé cloudovych sluzeb.

Trh fizenych bezpecnostnich sluzeb vloni celosvétové navysil svij ob-
rat 0 9,5 procenta na 10,3 mil. dolard. Podle analytik( Gartneru se na ném
vedle zavedenych hracd Uspésné etabluje fada novych poskytovatell. To-
muto trendu odpovida i skladba vydaj na informacni bezpec¢nost. Témér
Ctvrtina potizovanych bezpecnostnich feseni, pripadné funkcionalit, se
k zakaznik@m dostava pravé prostrednictvim fizenych sluzeb.

Oborovi analytici se v definici segmentu Fizenych bezpec¢nostnich
sluzeb lisi. R&izné zdroje je kvantifikuji v intervalu 10 az 50 mil. dolard.
Rozdilnost maji obvykle na svédomi bezpec¢nostni feseni poskytovana
z cloudu, tj. prevazujici pojeti bezpeénosti jako sluzby. .
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Integrace se Sirokym zabérem

Ales$ Prochazka

MiiZete spoleénost Soitron kratce predstavit?
€im se zabyvate?
Spolecnost Soitron je stfedoevropskym integratorem, ktery plsobi
na IT trhu vice nez 27 let. Svym klientdm nabizi produkty a sluzby
v oblasti robotizace a automatizace procest, internetu véci (IoT),
IT infrastruktury, komunikacénich a cloudovych fesenti, IT bezpeéd-
nosti, sluzeb, outsourcingu, IT poradenstvi a aplikaci.

Soitron Ceska republika je ¢lenem skupiny Soitron Group,
ve které pracuje pres 800 mezinarodnich odbornikd a sdruzuje
profesionlni tymy na Slovensku, v Ceské republice, Rumunsku,
Turecku, Bulharsku, Polsku a Velké Britanii.

Ktera FeSeni a sluzby tvoFi vas core byznys?
Jsme systémovy integrator v oblasti sitové infrastruktury, datovych
center a hlasovych feSeni - toto je nas dlouholety core business.

Ale i tyto oblasti se neobejdou bez automatizacnich a analytic-
kych nastrojl, o které jsme nase kompetence pred nékolika lety roz-
Sitili a diky nim jsme dnes schopni velmi pruzné reagovat na zmény,
jez v této oblasti nastavaji. Obzvlasté tim, ze nastroje sami vyvijime
a rozvijime na zakladé zkuSenosti z nasazenych projektd.

Automatizace v komunikacnich feSenich pomoci bot( je diky
tomu dnes nasim dennim tématem, taktéz analytika a interpretace
dat, které dnes diky IoT feSenim vznikaji v nepreberném mnozstvi.
A diky nasim dovednostem v oblasti outsorcingu a servisnim sluz-
bam jsme schopni viechna tato feseni klientdm dorudit, jak formou
sluzby, tak jako feseni s pozadovanou Urovni podpory.

Nasim cilem je byt vZdy na technologické Spici, inspirovat nase
klienty k inovacim a rozvijet nové projekty, které posléze ptejdou
do IT trend(.

Vyraznym trendem poslednich let je koncept cloudu.
Jaka je podle vasich zkuSenosti adopce takovych FeSeni
mezi ceskymi ¢i slovenskymi firmami?
Nejsme typickym cloudovym poskytovatelem sluzeb. Nasi vyho-
dou v ramci cloudovych sluzeb je nestranny pohled na vyu?Ziti clou-
dd rliznych poskytovateld a optimalni kombinace téchto sluzeb.
Nedilnou soucastf je zejména stanoveni vhodnosti pouziti cloudu
nebo takzvaného hybridniho reZimu - cloudu a on-premise fesent.
Rozdil mezi ¢eskym a slovenskym trhem v oblasti absorbce
cloudovych sluzeb neni nijak dramaticky - coz uz nelze konstato-
vat ve vztahu k zapadni Evropé. Nas trh je znacné konzervativni
(ale to neznamend, Ze i tady nejsou &erné labutg) a ptijimani téchto
novinek je zna¢né pomalejsi. O dévodech mdzeme jen spekulovat,
ale minimalné jeden se opakuje v podstaté vSude - neochota pre-

dat své kritické systémy/data do prostredi, které IT spravci nemaji
pod kontrolou. Proto v posledni dobé fesime velké mnozstvi scéna-
f0 realizace datovych center, ktera jsou zaloZena na hybridnich
architekturach, kdy jsou kombinované vyhody cloudové architek-
tury s on-premise reSenim.

Nase kompetence, jak v architektufe a migraci do cloudovych
feSeni s kombinaci s dlouhodobymi zkusenostmi v designu, tak
v implementaci a provozovani on-premis fesenf, nam umoznuji na-
jit pro klienta ten nejvhodnéjsi model. A mnohdy se opravdu uka-
zuje, ze i z ekonomického hlediska je tato cesta nejvyhodnéjsi,
v ¢em nam také hodné pomohly hyperkonvergované platformy.

Da se Fict, v kterych odvétvich priimyslu jevi firmy

o cloud nejvétsi zajem?

Nase feseni a sluzby jsou prioritné postaveny na potfebach zakaznika.
Tedy nelze jednoznacné Fict, kde jsou cloudové sluzby vhodné a kde
ne. Vzdy zaleZi na navrhu architektury feseni, které plyne ze znalosti
kazdého jednotlivého zakaznika. A timto jsme pro zakaznika transpa-
rentni partner, protoZe neprotlacujeme jediné fesSent, ale kombinaci
nékolika moznosti, které pIné respektuji pozadavky na IT zakaznika.

Nemyslim si, Ze jsou néjaka odvétvi, kde to jde lépe a kde hdi.
Extrémné zaleZi na architektute stavajicich aplikaci a Urovni ,stan-
dardizace“ IT prostredi klienta. Obchodnf fetézce, vyrobni podniky,
bankovni sektor dnes bézné vyuZzivaji cloudové sluzby, a to mnoh-
dy i pro core aplikace. Dnes vétsina seridznich poskytovatel( clou-
dovych sluzeb disponuje veskerymi certifikaty spojenymi s bezpec-
nosti, ochranou dat, dostupnosti sluzeb, Ze ani v této oblasti ne-
jsou néjaka zasadni omezeni.

Je ale zcela evidentni, kde se cloudovému prostfedi dafi nejvice,
jsou to projekty budované na zelené louce (a tim mysleno i uvnit¥
jiz zab&hlych firem), kde rychlost a dynami¢nost cloudového pro-
stiedi je pro tyto projekty piimo idedlnim prosttedim.

Firmam, které s cloudem vahaji, poskytujete ,,simulaéni“
sluZzbu Soitron Cloud Testing (Soitron CT)? Co ji sledujete?
Tyto sluzby maji pomoci klientlim odpovédét na otazky, které si mnoh-
dy klienti ani sami neuvédomuji anebo netusi, Ze si je musi poloZit.

Na zakladé nasich zkuSenosti a ovéfeného postupu klientovi na-
stinime, na co by se mél zamé¥it. Nechame ho nasimulovat ¢asto
opomijené migracni scénafe, udélame simulaci poZzadovanych vy-
kon( v cloudovém prostedi, pfipadné otestujeme aplikace, které
pfi analyze identifikujeme jako problematické. Takze kazdy klient,
ktery si nedokazal na nastinéné otazky sam sobé odpovédét pred
testingem, tuto sluzbu nasledné rad vyuzije.



Dalezitym vystupem je mimo jiné
i zvoleni spravného cloudového po-
skytovatele. Coz mlze byt jednim
z pozadovanych ukazatel( zakaznika.

Mate sva datova centra?
Vlastni datova centra neprovozuje-
me, pro nase klienty vzdy vybirame
nejvhodnéjsi datové centrum z na-
bidky na trhu. Cemu? odpovida i vy-
Se zminéna sluzba Soitron CT.

V nabidce mate celou fadu
vlastnimi odborniky navrze-
nych sluZeb. Jednou z nich je
nap¥iklad FeSeni pro analyzu

a dohled na siti. Pro koho je ta-
to sluzba uréena?

Soitron Security Senzor je fesen,
které klientovi pomaha ziskat realny
pohled na bezpecnostni situaci

v ramci jeho infrastruktury.

Sluzba je urcena vsem klient@im
bez rozdilu velikosti ¢i zaméFent.
Umoziiuje pomoci velmi hloubkové
analyzy a aktivniho skenovani pro-
stfedi klienta ziskat prehled o moz-
nych bezpecnostnich rizicich, kterym
je spolec¢nost vystavena. Klient obdrzi
velmi podrobny report o stavu s do-
porucenim, jak které riziko eliminovat.

Nase zkusSenost Fika, ze viude,
kde jsme Soitron Security Senzor
pouzili, tak jsme identifikovali rizika

Slavka Sikurova (40),

md vice nezZ 15leté zkusenosti na riiznych
vedoucich pozicich v oblasti IT, v retailu
Ci sluzbdch.

Do Soitronu nastoupila v roce 2016
na pozici reditelky divize pro IT infra-
strukturu a softwarové aplikace. Aktudl-
né zastdvd post obchodni reditelky pro
cesky a slovensky trh a zdroveri je jedna-
telkou softwarové firmy Millennium.

Sldvka Sikurovd vystudovala Manage-
ment na Univerzité Komenského v Brati-
slavé a na Australian International
College ziskala certifikdt v oblasti infor-

Ve financnich sluzbach Ize optimalizovat zejména vyfizeni
vSech pozadavk( klientd financnich subjekt(. Zde Ize po-
mérné velkou ¢ast komunikace automatizovat a optimali-
zovat. Ale nenechme se mylit, Ze nejvétsim pfinosem pro
finanéni subjekty je pouze optimalizace ,externich“ proce-
sU, Ize optimalizovat i vnitfni a kontrolni procesy. Téchto
optimalizacnich zmén m(ze byt celd fada a mohou pfinést

v/

nemalé Uspory a vyssi efektivitu a vykon.

Dalsi oblasti souvisejici s digitalizaci je internet
véci, také témito technologiemi se zabyvate.
Mate jiz konkrétni projekt zalozeny na loT feSenich?

na r[jzn)’/ch Urovnich. machnich technologii.

V éem se Security Senzor odliSuje nap¥. od bezpeénostni-
ho systému SIEM, jehoZ implementaci také nabizite?
SIEM je management nastroj, ktery slouzi primarné ke korelaci in-
formaci ze v3ech systéma v ramci spolec¢nosti, k jejich vyhodnoco-
vani a interpretaci. Nejedna se o aktivni nastroj, ktery podrobuje
prostiedi aktivnimu testovani.

Velkym tématem je dnes digitalizace a automatizace,
automatizace firemnich procest. Ve kterych oborech s tim
svym zakaznik{im pomahate?

Automatizace proces( je nejen velkym tématem, ale je i prostorem
pro zakazniky provést optimalizaci proces( a ziskat Usporu jak v Ca-
se, tak mozna i v personalni oblasti. Z nasi zkusenosti se toto tyka
nejen internich procest, ale i externich procest nasich zakaznikd,

a to predevsim v oblastech vyroby, bankovnictvi a pojistovnictvi.

Vezme-li nap¥iklad zminénou oblast finanénich sluZeb.
Co vSechno Ize automatizovat?

Ano, mame a ne jeden. Jde o projekty z oblasti facility a vyro-

by. V téchto odvétvich posouvame loT vnimani, které si
mnohdy predstavujeme jen jako sbér veli¢in. My ale jdeme dale a vna-
sime do FeSeni nejen analytické prvky, nybrz v neposledni fadé také
prvky automatické predikce. Zakaznici takto ziskavaji s nasim resenim
kompletni nastroje na fizeni svych nakladd, a to nejen jako spotfebu
energii, ale i fizeni nakladd jako vstupt do jejich produktd. Tedy prova-
zanim nakladovych polozek s vyrobkem. Toto je nas nejvétsi benefit.

Na zaéatku jste zminila, Ze Soitron zaméstnava 800 lidi.
Je obecné znamym faktem, Ze na trhu chybi IT odbornici
vieho druhu. Jaké profese jsou neproblematic¢téjsi?
Nejvétsi problém je s lidmi na pozici architektd - takovi, ktefi maji
zkuSenosti skrz vice oblasti a dokazou vidét Sirsi souvislosti, navr-
hovat feSeni, kterd zasahuji do vice technologickych oblasti - a to
plati jak pro infrastrukturni, tak aplikaéni projekty. Dlouhodobym
problémem jsou také lidé, ktefi maji schopnosti byt opravdovymi
konzultanty - umét komunikovat s klientem, vést dialog, smérovat
mys$lenky tymu (jak interniho, tak i na strané klienta) - této schop-
nosti |ze ¢lovéka, ktery ma odborné dovednosti, naudit. .
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