KYBERNETICKA BEZPECNOST

STE PRIPRAVENI NA

AUDIT KYBERNETICKEJ
BEZPECNOSTI?

Konzulta¢ny program, ktory vam ulah¢i zorientovat sa

v slovenskej legislative zakona o kybernetickej bezpecnosti
a v sulade s nou vam pomoze prijat opatrenia tak, aby vasa
spolo¢nost splnila podmienky povinného auditu a vyhla sa
tak pokute.

CO JETO AUDIT KYBERNETICKEJ
BEZPECNOSTI?

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti uklada vyznamnym slovenskym
firmam, statnym ¢i finan¢nym institiiciam, ako prevadzkovatelom zékladnych sluzieb
(PZS), povinnost vykonat audit kybernetickej bezpecnosti a zavere¢nu spravu o nom
predlozit Ndrodnému bezpeénostnému tradu (NBU). Ciefom tohto zakona je, aby
jednotlivi PZS prijali a implementovali sadu bezpeénostnych opatreni tak, aby dosiahli
dostato¢nu odolnost voci kybernetickym utokom.

KOHO SAPOVINNY > ||V

AUDIT TYKA?

Audit kybernetickej bezpecnosti musia vykonat vsetci prevadzkovatelia zakladnych
sluzieb (PZS) definovani Prilohou ¢. 1 zdkona o kybernetickej bezpecnosti, ktorych
zoznam je zaroven zverejneny na webovej stranke NBU. Patria sem napriklad bankovy
sektor, priemysel, telekomunikacné spoloc¢nosti, posta, energetika, vyrobcovia
liekov, zdravotné kliniky ¢i nemocnice, samospravy nad 1000 obyvatelov, ale

aj mnohé dalsie. Priloha zakona definuje presne 11 odvetvi (napr. doprava, digitalna
infrastruktura, elektronické komunikécie, infrastruktura finan¢nych trhov, voda

a atmosféra, verejnd sprava a i.), z ktorych subjekty musia prejst tymto auditom.

Oznamenie o zaradeni do tohto registra PZS zasiela NBU kazdému subjektu, ktory
je povinny plnit povinnosti vyplyvajuce z uvedeného zakona.
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KOLKO CASU VAM
OSTAVA?

Termin splnenia tejto zdkonnej povinnosti
sa uz nezadrzatelne blizi. Vsetky subjekty,
ktoré NBU zapisal do registra PZS pred
9.11.2018, musia vykonat audit

do 9.11.2021 (do 3 rokov odo dna
zapisu). Subjekty zapisané po 9.11.2018
musia vykonat audit do 2 rokov odo

dna zapisu do registra.

Vietky bezpecnostné opatrenia je
potrebné implementovat pred
samotnym auditom. Je vhodné zacat ¢im
skor, pretoze implementécia opatreni
moze byt pre niektoré subjekty ¢asovo
naroc¢nejsia. Mozu ju ,natiahnut” rézne
necakané zistenia, pripadne obstardvanie
novej techniky alebo nedostatok
Specialistov.

,Neodkladajte termin
auditu na poslednu chvilu!
Problematika je komplexna
a najefektivnejsia cesta je
rieSit ju individualne!”
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David Dvorak
Soitron, IT Advisory Manager
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KTO AUDITY VYKONAVA?

Audit moze vykonat iba certifikovany auditor
kybernetickej bezpecnosti, ktory absolvoval skusku

v Kompetenc¢nom a certifikacnom centre kybernetickej
bezpecnosti (KCCKB). Ich aktudlny zoznam je zverejneny
na webovej stranke KCCKB.

AKE SANKCIE VAM HROZIA?

Dodrziavanie poziadaviek na kyberbezpecnost kontroluje
NBU. Ak zisti, ze prevadzkovatel zakon nedodrziava, méze
mu udelit pokutu od 300 eur az do vysky 1 % celkového
roc¢ného obratu za predchadzajuci tctovny rok,
maximalne vSak 300 000 eur.

Ovela va¢sou hrozbou su viak skody spésobené
samotnym kyberutokom. Tie sa podla Statistik mozu
vysplhat v priemere az do vysky 500 000 eur.

V COM VAM MOZE SOITRON
POMOCT?

Nas $pecializovany konzultacny tim vam poméze pripravit
sa na audit kybernetickej bezpec¢nosti. Formou

tzv. pripravného pred-auditu vam nastavime plan, ako
dosiahnut sulad so zakonom o kybernetickej bezpec¢nosti.
Pozrieme sa na situdciu vo vasej spolo¢nosti o¢ami
certifikovaného auditora a kvalifikovane vyhodnotime,
ktoré bezpe¢nostné poziadavky uz spifiate a ktoré je
potrebné este implementovat. Nasa sluzba pripravného
pred-auditu nenahradza povinny audit v zmysle zdkona,
pomoze vam viak dokladne sa pripravit na jeho Uspesné
absolvovanie.

Kontaktujte nas

Potrebujete pomoct s pripravou na audit kybernetickej bezpecnosti? Nasi IT Specialisti vam radi ochotne poradia, ¢o vietko budete nan

potrebovat.

David Dvorak, CISA, CISM, CRISC, CDPSE
IT Advisory Manager, Soitron
M: +421 907 472 110, E: david.dvorak@soitron.com
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Spolocnost Soitron je stredoeurdpskym integratorom, ktory posobi na IT trhu uz od roku 1991. Filozofiou spolo¢nosti je snaha neustale
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¢lenom skupiny Soitron Group, v ktorej pracuje viac ako 800 medzinarodnych odbornikov. Skupina zdruzuje profesionalne timy na Slovensku,

v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Briténii.

www.soitron.com

© 2020



