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Soitron Security Sensor dal ZKW
Slovakia obraz o bezpecnosti
firemného IT

,,NOV@ rresenia Nnam 1. POZ'ADAVKY
priniesli pokrocilu
detekciu hrozieb - Ziskat kontinualny obraz o bezpecnosti siete a firemnych IKT zdrojoch.

. , , Preukazat klu¢ovym odberatelom odolnost vo¢i kybernetickym hrozbam
¢o nam pomaha

chranit pouzivatelov
a pracovné stanice
aj od sofistikovanej-

Sieho malvéru” 2. RIESENIE
Vv

a schopnost chranit data.

o Zvysit bezpecnost technologickej infrastruktury.

« Penetracné testy a nasadenie rieSenia Soitron Security Sensor, ktoré v sebe integruje

. . viaceré bezpecnostné technoldgie od roznych dodavatelov, napriklad Flowmon, Cisco
Stanislav Smolar

Soitron, Security Manager a Fortinet.
« Audit na zaklade monitoringu siete zékaznika a zozbieranych dat.

Zaverecnd sprava o aktualnom stave zabezpecenia IT a odporucania pre zlepSenie.

3. VYSLEDKY

» Identifikacia nedostatkov, na ktoré by zakaznik bez nasadenia pokrocilych technolégii
neprisiel.
Moznost otestovat viaceré Spickové bezpecnostné technolégie od rozlicnych
dodavatelov v jednom baliku.

« Posilnenie bezpecnosti IT v spolo¢nosti ZKW Slovakia s.r.o.

o Zlepsenie prehladu o stave a prevadzke podnikovej siete, vratane upozorneni
na anomdlie, vdaka ¢omu dokdze firma vcas identifikovat potencidlne hrozby aj pripadné
problémy s vykonnostou.
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Vychodiska

Priemyselné podniky vo vSeobecnosti
nepatria k priekopnikom zavadzania
technoldgii pre pocitacovu bezpelnost,
pretoze cyklus obnovy technolégii

je ndsobne pomalsi a finan¢ne nérocnejsi
voci IT.

Popredny dodavatel svetelnych systémov
a elektroniky v oblasti automotive,
spolo¢nost ZKW Slovakia s.r.o., sa vak radi
medzi svetlé vynimky.

Podnik ma osem zavodov v siedmich
krajindch vratane Slovenska, odkial
zasobuje jedného zo svojich strategickych
partnerov, automobilku Volkswagen. Hoci
slovensky zavod ZKW Slovakia sa zatial
nikdy neocitol pod nezvycajnou palbou
kybernetickych utokov, jeho manazment
aj informatici si dobre uvedomuju rizika,
ktoré sa v sieti ukryvaju. Jeden z dévodov
je aj to, ze ZKW Slovakia vyznamne
investuje do vlastného technologického
vyvoja v oblasti svetelnych systémov.
Navyse, do ¢oraz vyssej bezpecnosti

ich tlacia aj odberatelia.

Ked' ZKW Slovakia potreboval urobit
penetracné testy, ktorymi by vedel
odberatelom preukazat pripravenost

na kybernetické hrozby, spolo¢nost Soitron
prave dokoncila vyvoj svojho nového
systému s nazvom Soitron Security Sensor.
Ide o rieSenie, ktoré dokaze zanalyzovat
sietovu prevadzku, ako aj prendSany obsah

a nasledne odporucit kroky na zvysenie
bezpecnosti.

Ponuka prisla firme ZKW Slovakia vhod.
Firemni informatici v minulosti hladali

a odstraniovali problémy s firemnou
siefou zdihavo a problematicky. Zaroven
si uvedomovali, Ze dnesné Spickové
technoldgie poskytuju lepsi prehlad

o stave a vykonnosti siete ako mali

k dispozicii a umoznuju tiez posunut
bezpecnost IT na vyssiu Uroven.

Riesenie

Po uvodnej diskusii o detailoch auditu

a podpisani dohody o mlc¢anlivosti, Soitron
nastavil virtualne stroje a na mesiac zapo-
Zi¢al ZKW Slovakia hardvérovy senzor. Ide
de facto o server, ktory v sebe kombinuje
viaceré bezpecnostné technoldgie. Napri-
klad pre behavioralnu analyzu siete

od firmy Flowmon, novu generdciu fire-
wallov od Cisca a dvojuroviiovy sandbox
od Fortinetu, ktory je doplneny $pi¢ckovym
rieSenim na ochranu proti skodlivému kodu.

Soitron Security Sensor po nasadeni, ktoré
trvalo necelé dva tyzdne, po zvysok mesiaca
zbieral déta z internej infrastruktury ZKW
Slovakia, pricom odbornici Soitronu prie-
beZne doladovali nastavenia a identifikovali
slabiny v bezpecénosti, ako aj potencidlne
hrozby. Na zaver vietko zanalyzovali

a predlozili zékaznikovi vystupnu sprévu,
vratane odporucani, ktoré vyplynuli

zo ziskanych dat.

,Mali sme moznost otestovat, ¢i bezpecnostné technologie
splfaju nase poziadavky a ¢i mézu byt pre nas prinosom.
Na zaklade praktickych skdsenosti sme sa rozhodli zakUpit
produkty Flowmon a Cisco, ktoré ndm Soitron nasledne

implementoval!

v

Lubos Culak
ZKW Slovakia, System Administrator
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,Ked nas zdakaznik oslovil s poziadavkou o realizaciu
penetracnych testov, ihned sme mu ponukli moznost
vyskusat aj nas novy systém, ktory organizaciam umoznuje
ziskat prehlad o slabych strankach ich IT bezpenosti

a zaroven otestovat subezne viaceré bezpelnostné
technoldgie od réznych dodavatelov!”

+

Stanislav Smolar
Soitron, Security Manager

Druhy krok

Hoci test potvrdil, Ze ochrana podnikovej
pocitacovej siete nebola Uplne ,derava”

a IT infrastruktura necelila nezvycajnym
kybernetickym utokom, analyzy ziskanych
dat predsa len identifikovali veci,

na ktoré by podnik bez auditu mozno
nikdy neprisiel. I13lo napriklad o niekolko
pocitacov, ktoré boli bez vedomia odde-
lenia IT mimo domény a obsahovali
Skodlivy kod. Okrem toho Soitron Security
Sensor umoznil administratorom ZKW

Slovakia vyskusat si, ako sa pracuje

so $pickovymi technoldgiami. V pripade
zaujmu si z nich firma mohla vybrat tie,
ktoré vyhodnoti ako najprinosnejsie pre
posilnenie bezpecnosti a spolahlivosti
svojej technologickej infrastruktury.

Vyhodou je, Ze po mesacnej skisenosti
vedia podnikovi informatici s novymi
technolégiami pracovat a mézu ich tak
okamzite plnohodnotne vyuzivat.
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Prinosy

RieSenie Flowmon dnes poskytuje ZKW
Slovakia detailny pohlad na prevadzku

a datové toky podnikovej siete, ¢o skracuje
¢as potrebny na odstrafiovanie problémov.
Administratori vdaka nemu dostavaju
automatické upozornenia na potencialne
vykonnostné problémy siete.

Flowmon v3ak plIni aj iné Ulohy. Ked firemni
informatici potrebovali umiestnit niekolko
serverov a osobnych pocitacov na vzdialené
pracovisko, systém im pomohol vypocitat

a predpovedat minimalnu potrebnu Sirku
pasma pre spojenie s pozadovanou
lokalitou.

Druhy néstroj, pre ktory sa ZKW Slovakia
na zaklade mesacného testovania Security
Sensora rozhodol, je Cisco Stealthwatch.
Na Slovensku ide o jedno z vobec prvych
nasadeni tohto systému, ktory umoznuje
identifikovat rozli¢né typy novych aj dopo-
sial' neznamych hrozieb, a tym posilnit
bezpecnost podnikového IT.

‘

ZKW Slovakia s.r.o.

automobilového priemyslu. Vyvija a vyrdba

ZKW Slovakia s.r.o., ¢len skupiny ZKW
Group, je $pecialista na inovativne
prémiové svetelné systémy a elektroniku.
Ako systémovy dodavatel je jednym

z veducich strategickych partnerov

prémiové svetelné systémy a elektronické
moduly. Tak formuje vzhlad a charakter
motorovych vozidiel po celom svete.

www.zkw-group.sk

SOITRON, s.r.o., ¢len skupiny SOITRON Group

Spolocnost Soitron je stredoeurépskym integratorom, ktory posobi na IT trhu uz od roku 1991. Filozofiou spolo¢nosti je snaha neustéle
napredovat, a aj preto je lidrom v zavadzani unikdtnych technolégii a inovativnych rieSeni. Svojim klientom ponutka produkty a sluzby
v oblasti robotizacie a automatizacie procesov, umelej inteligencie, internetu veci (IoT), IT infrastrukttry, komunikacnych a cloudovych rieseni,
IT bezpecnosti, IT sluzieb a outsourcingu, IT poradenstva a aplikacii ¢i digitalizacie IT oddeleni. Do produktového portfdlia patri aj riesenie
pre inteligentné policajné autd — Mosy a sluzby v oblasti kybernetickej bezpecnosti — Void Security Operations Center. Soitron, s.r.o. je ¢lenom
skupiny Soitron Group, v ktorej pracuje viac ako 800 medzinarodnych odbornikov. Skupina zdruzuje profesionalne timy na Slovensku, v Ceskej
republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.

www.soitron.com © 2018



