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Soitron Security Sensor dal ZKW
Slovakia obraz o bezpecnosti
firemniho IT

,Nova reseni nam 1. POZADAVKY
pfinesla pokrocilou
detekci hrozeb, coz - Ziskat kontinualni obraz o bezpecnosti sité a firemnich ICT zdrojich.

, L1 4 ;. Prokazat klicovym odbératelim odolnost viici kybernetickym hrozbam
nam pomaha chranit

uzivatele a pracovni
stanice i od nejsofisti-
kovanéjsiho malwaru!

Vv 2. RESENI

a schopnost chranit data.

« Zvysit bezpecnost technologické infrastruktury.

Stanislav Smolar » Penetracni testy a nasazeni feseni Soitron Security Sensor, ktery v sobé integruje
Soitron, Security Manager nékolik bezpe¢nostnich technologii od rdznych dodavatel(, napfiklad FlowMon,
Cisco a Fortinet.
« Audit na zakladé monitoringu sité zakaznika a sesbiranych dat.

Zavérecnd zprava o aktualnim stavu zabezpeceni IT a doporuceni pro zlepseni.

3. VYSLEDKY

« Identifikace nedostatki, na které by zékaznik bez nasazeni pokrocilych technologii
nepfisel.
Moznost otestovat nékolik Spickovych bezpecnostnich technologii od riiznych
dodavatelli v jednom balicku.

« Posileni bezpecnosti IT ve spolecnosti ZKW Slovakia s.r.o.

« Zlepseni prehledu o stavu a provozu podnikové sité, v¢etné upozornéni na anomadlie,
diky ¢emuz dokaze firma vcas identifikovat potencidlni hrozby i pfipadné problémy
s vykonnosti.
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Vychozi stav

Primyslové podniky obecné nepatii

k prikopnikim zava- déni technologii
pro pocitacovou bezpecnost, protoze
cyklus obnovy technologii je nasobné
pomalejsi a financné naroc¢néjsi vaci IT.

Pfedni dodavatel svételnych systéma

a elektroniky v oblasti automotive, spo-
le¢nost ZKW Slovakia s.r.o., se vak fadi
mezi svétlé vyjimky.

Podnik ma osm zédvodt v sedmi zemich
Evropy vcetné Slovenska, odkud zasobuje
jednoho ze svych strategickych partnerd,
automobilku Volkswagen. Pfestoze se slo-
vensky zavod ZKW Slovakia zatim nikdy
neocitl pod neobvyklou palbou kyberne-
tickych utokd, jeho management i informa-
tici si dobfe uvédomuiji rizika, ktera se v siti
ukryvaji.

Jeden zdulvodl je i to, ze ZKW Slovakia
vyznamné investuje do vlastniho techno-
logického vyvoje v oblasti svételnych
systému. Navic ho do stéle vy3si bezpecno-
sti tlaci i odbératelé.

Kdyz ZKW Slovakia potifeboval provést
penetracni testy, kterymi by mohl odbé-
rateliim prokazat pfipravenost na kyber-
netické hrozby, spole¢nost Soitron pravé
dokoncila vyvoj svého nového systému
s ndzvem Soitron Security Sensor. Jde

o fedeni, které dokaze zanalyzovat nejen
sitovy provoz, tak i pfenaseny obsah

a nasledné doporucit kroky ke zvyseni
bezpecnosti.

Nabidku Soitron Security Sensoru firma
ZKW Slovakia uvitala. Firemni informatici

v minulosti hledali a odstrafiovali problémy
s firemni siti zdlouhavé a kompliované.
Zaroven si uvédomovali, Ze dnesni Spickové
technologie poskytuji lepsi prehled o stavu
a vykonnosti sité, nez méli sami k dispozici,
a umoznuji posunout bezpecnost jejich

IT na vyssi uroven.

Reseni

Po Uvodni diskusi o detailech auditu

a podepsani dohody o mlc¢enlivosti Soitron
nastavil virtudlni stroje a na mésic zapujcil
ZKW Slovakia hardwarovy senzor. Jde de
facto o server, ktery v sobé kombinuje
nékolik bezpecnostnich technologii, napfi-
klad behavioréIni analyzu sité od firmy
FlowMon, novou generaci firewall( od Cisca
a dvoutrovnovy sandbox od Fortinetu,
ktery je doplnén $pickovym fesenim

na ochranu proti skodlivému kédu.

Soitron Security Sensor po nasazeni, které
trvalo necelé dva tydny, sbiral data z interni
infrastruktury ZKW Slovakia cely mésic
pficemz odbornici Soitronu pribézné
doladovali nastaveni a identifikovali slabiny
v bezpecnosti, jakoz i potencialni hrozby.
Na zavér vse zanalyzovali a zékaznikovi
predlozili vystupni zpravu, véetné dopo-
ruceni, kterd vyplyvala ze ziskanych dat.

,Méli jsme moznost otestovat, zda bezpecnostni technologie
splnuji nase pozadavky a zda mohou byt pro nas pfinosem.
Na zakladé praktickych zkusenosti jsme se rozhodli zakoupit
produkty FlowMon a Cisco, které nam Soitron nasledné

implementoval!

v

Lubos Culak
ZKW Slovakia, System Administrator
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,Kdyz nas zakaznik oslovil s pozadavkem na realizaci penetrac-
nich testd, ihned jsme mu nabidli moznost vyzkouset i nds
novy systém, ktery organizacim umoznuje ziskat prehled

o slabych strankach jejich IT bezpec- nosti a zaroven otestovat
soubézné nekolik bezpecnostnich technologii od rGznych

dodavateld!

e

Stanislav Smolar
Soitron, Security Manager

Druhy krok

Prestoze test potvrdil, ze ochrana podnikové
pocitacové sité nebyla uplné “dérava”

a IT infrastruktura necelila neobvyklym
kybernetickym utoklm, analyzy ziskanych
dat prece jen iden-tifikovaly skutec¢nosti,
na které by podnik bez auditu zfejmé nikdy
nepfisel. Slo naptiklad o n&kolik poéitacd,
které byly bez védomi oddéleni IT mimo
domény a obsahovaly Skodlivy kéd. Soitron
Security Sensor kromé toho umoznil
administratordm ZKW Slovakia

si vyzkouset, jak se pracuje se Spickovymi
bezpecnostnimi technologiemi. V pfipadé
zajmu si z nich firma mohla vybrat ty, které
vyhodnoti jako nejpfinosné;jsi pro posile-
ni bezpecnosti a spolehlivosti své techno-
logické infrastruktury.

Vyhodou je, ze po mési¢ni zkusenosti umi
podnikovi informatici s novymi technolo-
giemi pracovat a mohou je tak okamzité
plnohodnotné vyuzivat.
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Pfinosy

Reeni Flowmon dnes poskytuje ZKW
Slovakia detailni pohled na provoz

a datové toky podnikové sité, coz zkracuje
Cas potrebny na odstranovani problém.
Administratofi diky nému dostavaji
automatické upozornéni na potencidlni
vykonnostni problémy sité.

FlowMon vsak plnii jiné ukoly. KdyZ firemni
informatici potfebovali umistit nékolik
serverl a osobnich pocitac¢t na vzdalené

ZKW Slovakia s.r.o.

ZKW Slovakia s.r.o., ¢len skupiny ZKW
Group, je specialista na inovativni prémio-
vé svételné systémy a elektroniku. Jako
systémovy dodavatel je jednim z vedouci
strategickych partneri automobilového

a predpovédét minimalni potfebnou Sitku
pasma pro spojeni s pozadovanou lokalitou.

Druhy néstroj, pro ktery se ZKW Slovakia

na zakladé mésicniho testovani Security
Sensoru rozhodl, je Cisco Stealthwatch.

Na Slovensku jde o jedno z viibec prvnich
nasazeni tohoto systému, ktery umoznuje
identifikovat rtizné typy novych i dosud
neznamych hrozeb, a tim posilit bezpecnost
podnikového IT.

pramyslu. Vyviji a vyrabi prémiové svételné
systémy a elektronické moduly. Tak formuje
vzhled a charakter motorovych vozidel po
celém svété.

www.zkw-group.sk

SOITRON, s.r.o., ¢len skupiny SOITRON Group

Spole¢nost Soitron je stredoevropsky integrator, ktery plsobi na IT trhu jiz od roku 1991. Filozofii spole¢nosti je snaha o neustély pokrok.
| proto je Soitron lidrem v zavadéni jedine¢nych technologii a inovativnich feseni. Svym klientim nabizi produkty a sluzby v oblasti
robotizace a automatizace procesli, umélé inteligence, internetu véci (IoT), IT infrastruktury, komunikacnich a cloudovych feseni, IT
bezpecnosti, IT sluzeb a outsourcingu, IT poradenstvi a aplikaci nebo digitalizace IT oddéleni. Do produktového portfolia spole¢nosti
patii také feseni pro chytrd policejni auta — Mosy a sluzby v oblasti kybernetické bezpecnosti - Void Security Operations Center. Soitron
s.r.o. je ¢lenem skupiny Soitron Group, ve které pracuje pres 800 mezindrodnich odbornik(. Skupina sdruzuje profesiondlni tymy
na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Britanii.

www.soitron.com
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