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VUB banka zvysila bezpeénost
dat zavedenim riadeného
pristupu do siete

.V zaujme poskytova-
nia kvalitnych sluZieb

nasim klientom 1. POZIADAVKY
kladieme velky déraz
na bezpe(V:nost’. « Zabezpecenie riadenych pristupov pocitacov a IP zariadeni cez kabel v priestoroch

Projekt riadeného panty.

pristupu do nasej siete
je len jeden zo Sirokej . i
$kaly bezpe¢nostnych 2. POUZITE TECHNOLOGIE
opatreni nasej

banky, ktoré sme

Zvysenie bezpecnosti siete, a tym aj dat a systémov banky.

Platforma Cisco ISE (Identity Services Engine)
Autentifikacné servery Cisco

\Y posled nom obdobi - Protokol IEEE 802.1X pre zabezpecenie pristupu do pocitacovej siete
realizovali. Takto len +  Cisco Catalyst prepinace
podéiarkujeme to, Ze + Kontrolérom riadena Cisco Wireless LAN
7
tato problematika je
pre nas maximalne 3. VYSLEDKY

klacova!
Kontrolovany pristup do bankovej siete - prehlad kto sa kedy a cez aké zariadenie

|/ pripdja do siete cez kdblové pripojenie v budove banky.
Zvysenie bezpecnosti siete a dat.

Vladimir Jancok . Moznost nastavenia réznych urovni pristupov do siete podla typu uzivatelov (hostia,
VUB banka, veduci oddelenia IT

. . manazment, technické oddelenie, ostatni zamestnanci).
bezpecnosti
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Vychodiska

Banky boli odjakziva lakavym cielom
pre fudi, ktori sa chceli dostat k cudzim
peniazom. Preto mali bankové domy
vzdy dobry dévod dbat o bezpecnost.
Ta sa vsak uz davno netyka iba fyzickych
priestorov.

V Coraz digitalnejsom svete vznika
naliehava potreba chranit data aj pristup
do informacnych systémov. A to ako
zvonku, tak aj zvnutra, odkial

sa mozu do siete banky dostat nezndme
zariadenia nakazené skodlivym kédom
alebo ich vlastnici s nekalymi umyslami.
Moze ist nielen o sikromné zariadenia
zamestnancoy, ale aj ich navstev alebo
napriklad o notebook pracovnika
niektorého z dodavatelov, ktory

je opravneny pohybovat sa

po budove.

Krok za krokom

VUB banka uz dlh3iu dobu povazuje

za jednu z klicovych priorit riesenie
otazky bezpecnosti, a prave toto jej Usilie
vyustilo do realizacie sady bezpecnostnych
opatreni. Z tohto dévodu banka

uz davnejsie zaviedla systém pre riadeny
pristup do svojho sietového prostredia

pre externych dodavatelov cez virtuadlnu

—_—

privatnu siet (VPN). Spolo¢nost Soitron,
ktora je tradi¢nym dodavatelom sietovych
technolégii banky patriacej do skupiny
Intesa Sanpaolo, v druhej faze riesila

aj zavedenie riadeného pristupu cez bez-
drétovd siet. V tretom kroku pristupila

k modernizacii riadeného pristupu do siete
banky pre kablovy pristup v budove.

Spolo¢nost Soitron zvazovala viacero
technolégii pri vybere rieSenia pre
zabezpecenie riadeného pristu-

pu (NAC - Network Access Control)
do siete VUB banky, jej rozhodovanie
ale netrvalo dlho. Zvolila si osved¢enu
platformu Cisco ISE (Identity Services
Engine) - autentifikacné servery Cisco,
ktoré podporuju overovanie identity
protokolom 802.1X.

,Pre technoldgiu Cisco sme sa rozhodli
zviacerych dévodov. KedZe sietovd
infrastruktdra VUB banky je postavend
prdve na platforme Cisco, dokdZeme z tejto
kombindcie vytazit maximum. Z pohladu
funkcionality je déleZité, Ze technoldgia

vie profilovat zariadenia a automaticky
rozpozndvat, i sa do siete pripojila tlaciaren
alebo IP telefon, takZe netreba manudlne
definovat databdzy MAC adries.

V neposlednom rade sme dlhorocni Cisco
Gold partner a mdme s produktami tejto
znacky vyborné skusenosti” vysvetluje Peter
Marcek, sietovy Specialista Soitronu.

»Z pohladu funkcionality je délezité, Ze technoldgia vie
profilovat zariadenia a automaticky rozpoznavat, i sa

do siete pripojil pocitac, tlaciaren, IP telefén alebo mobilné
zariadenie. Na zaklade identifikacie o koho a aké zariadenie
ide, potom systém pripojenie autorizuje alebo zamietne,
pricom pri povoleni umozni doty¢nému pristupovat bud
do celej siete, alebo iba do jej Casti.”
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Peter Marcek
Soitron, sietovy Specialista
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Ladenie funkéného
modelu

K vybranému hardvéru bolo potrebné
zakupit dva typy licencii - jednu

pre overovanie identit a druht

pre rozpoznavanie a profilovanie
prihlasovanych zariadeni, ako su napriklad
IP tlaciarne alebo IP telefony. Hlavna cast
prace Soitronu vsak spocivala v odladeni
funkéného modelu riesenia. V praxi islo
o konfiguraciu sietovej infrastruktury

aj koncovych zariadeni, ¢ize pocitacov

a IP telefonie.

Vzorové konfiguracie rataju s rozli¢cnymi
scenarmi. Napriklad s pripojenim
zamestnanca firemnym pocitacom alebo
sukromnym zariadenim, s pripojenim
externého dodavatela alebo zariadeni,
ako je napriklad tlaciaren ¢i IP telefon.

,Hladali sme naozaj vietky mozné scendre,
ktoré mézu pri pokuse o pristup do siete
nastat, vrdtane rozlicnych kombindcii, ako
je napriklad pripojenie pracovnej stanice
spoza IP telefénu,” vysvetluje Peter Marcek.

Na zéklade identifikacie o koho a aké
zariadenie ide, potom systém pripojenie

autorizuje alebo zamietne. Rozsah pristupu
do siete urcuje priradeny autorizacny profil.
»Hoci bezpecnostné opatrenia zvyknt
beznych pouZivatelov obtaZovat, toto riesenie
sme navrhovali tak, aby malo minimdlny
dopad na ich pouZivatelsku sktsenost,”
dodava P. Marcek.

Svojpomocné rozsirenie

Po odladeni modelovych situécii si VUB
banka nasledne zacala technolégiu
riadeného pristupu nasadzovat vlastnymi
silami. Rozsirovanie rieSenia im ulah¢i
podrobna dokumenticia, ktord odbornici
Soitronu odovzdali.

»,INds klient je schopny nasadit odladeny
systém do prevddzky sadm, kedZe md silné
vlastné technické oddelenie. V pripade
potreby sme, samozrejme, pripraveni
poméct mu s implementdciou,” hovori
Richard Beno, obchodny manazér
Soitronu.

Pre zdkaznika je takyto model vyhodnejsi.
Expertizu dodavatela vyuZzije na vytvorenie
funkéného modelu. A ked'raz, obrazne
povedané, pozna cestu, moze na nu vykro-
it sdm.

SOITRON"
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,Klicovym prvkom pre implementaciu bezpecnostnych politik
v IT prostredi VUB banky sa stava identita. A to nielen identita
pouzivatelov, ale aj zariadeni. Implementovany systém takto
umoznuje prakticky aplikovat bezpecny pristup k datam

na principoch roli a ich opravneni. Zaroven umoznuje na celej
infrastrukture prevadzkovat bezpecnu segmentaciu, ktora

je velmi efektivnym prvkom v boji proti kybernetickym utokom.’

Peter Mesjar
Cisco, Consulting System Engineer

VUB BANKA
VUB banka

¢len medzindrodnej bankovej skupiny
Intesa Sanpaolo

VUB banka je druha najvicsia banka

na Slovensku a jedind univerzalna banka

s licenciou na poskytovanie plného rozsahu
bankovych sluzieb obyvatelstvu, firemnym
a institucionalnym klientom. Taziskom
ponuky su hypotekdrne a spotrebné uvery,
depozitné a platobné produkty a sluzby,
firemné bankovnictvo a financovanie za-
hrani¢noobchodnych aktivit, spotrebitelské
financovanie ¢i faktoring. Prostrednictvom
dcérskych a pridruzenych spolo¢nosti
ponuka sluzby v oblasti lizingu a déchod-
kového sporenia. Banka je tiez sprostredko-
vatelom ponuky poistnych produktov.

VUB banka poskytuje svoje sluzby prostred-
nictvom siete 163 retailovych pobociek,

z toho 32 firemnych pobociek, a taktiez

aj 11 hypotekdrnych centier. Banka zaroven
prevadzkuje aj jednu pobo¢ku v Ceskej
republike.

www.vub.com
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Cisco

Cisco je celosvetovy technologicky lider,
ktory pomaha fungovat internetu od roku
1984.Vdaka jeho expertom, produktom

a partnerom sa moéze spoloc¢nost bezpecne
pripajat a vyuzivat digitalne prilezitosti
zajtrajska uz dnes. Cisco umoznuje ludom
nadvazovat silné spojenia - ¢i uz v biznise,
vzdelavani, filantropii alebo kreativite.
Hardvér, softvér a sluzby spolo¢nosti Cisco
su sucastou internetovych rieseni, vdaka
ktorym su siete mozné - poskytuju jed-
noduchy pristup k informaciam kdekolvek
a kedykolvek.

WWW.Cisco.com

SOITRON, s.r.0., ¢len skupiny SOITRON Group

Spolocnost Soitron je stredoeurépskym integratorom, ktory posobi na IT trhu uz od roku 1991. Filozofiou spoloc¢nosti je snaha neustéle
napredovat, a aj preto je lidrom v zavadzani unikatnych technolégii a inovativnych rieseni. Svojim klientom ponuka produkty a sluzby
v oblasti robotizacie a automatizacie procesov, umelej inteligencie, internetu veci (IoT), IT infrastruktary, komunikacnych a cloudovych rieseni,
IT bezpecnosti, IT sluzieb a outsourcingu, IT poradenstva a aplikacii ¢i digitalizacie IT oddeleni. Do produktového portfélia patri aj riesenie
pre inteligentné policajné autd — Mosy a sluzby v oblasti kybernetickej bezpec¢nosti — Void Security Operations Center. Soitron, s.r.o. je ¢lenom
skupiny Soitron Group, v ktorej pracuje viac ako 800 medzinarodnych odbornikov. Skupina zdruZuje profesionalne timy na Slovensku, v Ceske;j
republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.

www.soitron.com © 2019



