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VUB banka zvysila bezpeénost dat
zavedenim rizeného pristupu
do sité

,V zajmu poskytovani
kvalitnich sluzeb

klademe velky dlraz 1. POZADAVKY

na bezpec”:nost. . Zajisténi Fizeného ptistupu z pocitach a IP zafizeni pres kabel v prostorach banky.
Projekt fizeného - ZvySeni bezpecnosti sité a lepsi zabezpeceni dat a systému banky.

pfistupu do nasi sité

je jen jeden z dlouhé 2. POUZITE TECHNOLOGIE

fady bezpecnostnich

v v/ Platforma Cisco ISE (Identity Services Engine).
opatfeni nasi banky,

Autentizacni servery Cisco.

ktera Jjsmev posledm - Protokol IEEE 802.1X na zajisténi pristupu do pocitacové sité.
dobé realizovali. - Priepinace Cisco Catalyst.
Jen tim zdCrazn ujeme, - Kontrolerem fizena Cisco Wireless LAN.

Ze tato problematika
je pro nas maximalné
klicova!

3.VYSLEDKY A PRINOSY

Kontrolovany pristup do bankovni sité — pfehled o tom, kdo, kdy a z jakého zafizeni

|/ se v budoveé banky pfipojuje do sité pres kabelové pripojent.
Zvyseni bezpecnosti sité a dat.

Vladimir Janéok Moznost nastaveni riznych arovni pFistupl do sité podle typu uzivatell (hosté,

VUB banka, vvedouci oddéleni vedeni, technické oddéleni, ostatni zaméstnanci).
IT bezpecnosti
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Vychozi stav

Pro lidi, ktefi se chtéji dostat k cizim
penézlm, jsou banky ldkavym cilem. Proto
neustéle kladou velky diiraz na bezpec¢nost.
Ta uz se ale netyka jen fyzickych prostor.

Postupuijici digitalizace s sebou pfinasi
naléhavou potiebu chranit data a pfistup
do informacnich systému. Nebezpeci
nehrozi jen zvendi. Do sité banky mohou
neznama zafizeni infikovana skodlivym
koédem a jejich vlastnici proniknout

i zevnitf. Nemusi jit jen o soukroma zafizeni
zaméstnancU. Potencialni hrozbou jsou také
navstévnici nebo pracovnici dodavatelskych
firem, ktefi jsou opravnéni pohybovat

se po budové.

Krok za krokem

VUB banka dlouhodobé povazuje za
jednu z klicovych priorit feseni otazky
bezpecnosti, a pravé toto jeji presvédéeni
vedlo k zavedeni sady bezpecnostnich
opatreni. Pro externi dodavatele banka
uz dfive nasadila systém na fizeni pfistupu
do svého sitového prostiedi pres virtualni
privatni sit (VPN). Spole¢nost Soitron,
kterd je tradi¢nim dodavatelem sitovych
technologii banky, ve druhé fazi resila
také zavedeni fizeného pfistupu pres
bezdratovou sit.

—_—

Ve tfetim kroku probéhla modernizace
fizeného pfistupu do sité banky pfes kabel
v budové.

Spole¢nost Soitron zvazovala rlizné moz-
nosti pfi vybéru redeni na zajisténi fizeného
pfistupu (NAC - Network Access Control)
do sité VUB banky, ale nakonec se nerozho-
dovala dlouho. Zvolila osvédcéenou plat-
formu Cisco ISE (Identity Services Engine),
tedy autentizacni servery Cisco, které
podporuji ovéfovani identity protokolem
802.1X.

,Pro technologii Cisco jsme se rozhodli z fady
divodd. Sitovd infrastruktura VUB banky

je postavend prdveé na platformé Cisco,

takze z této kombinace dokdzeme vytéZit
maximum. Z pohledu funkénosti je dileZité,
Ze technologie dokdZe profilovat zarizeni

a automaticky rozpoznd, jestli se do sité
pripojila tiskdarna nebo IP telefon. Neni tedy
treba manudlné definovat databdze MAC
adres. Navic jsme dlouholetym Cisco

Gold partnerem a mdme s produkty této
znacky vyborné zkusenosti,” vysvétluje Peter
Marcek, sitovy specialista Soitronu.

,Z pohledu funk&nosti je dalezité, ze technologie dokaze
profilovat zafizeni a automaticky rozpozna, jestli se do sité
pfipojil pocitag, tiskarna, IP telefon nebo mobilni zafizent.

Na zakladé identifikace, o koho a jaké zafizeni se jedna, potom
systém pfipojeni autorizuje nebo zamitne, pficemz v pfipade
povoleni umozni doty¢nému pfistupovat do celé siteé, nebo

jenom k jeji casti!

Y

Peter Marcek
Soitron, sitovy specialista
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Ladéni funkéniho modelu

K vybranému hardwaru bylo nutné zakou-
pit dva typy licenci — jednu na ovéfovani
identit a druhou na rozpoznavani a pro-
filovani ptihlasovanych zafizeni, jako jsou
naptiklad IP tiskarny nebo IP telefony.
Hlavni ¢ast prace Soitronu ale spocivala

v odladéni funkéniho modelu feseni. V praxi
$lo o konfiguraci sitové infrastruktury

i koncovych zatizeni, tedy pocitacd a IP
telefonie.

Vzorové konfigurace pocitaji s riznymi
scénafi. Napfiklad s pfipojenim zaméstnan-
ce z firemniho pocitace nebo soukromého
zafizeni, s pfipojenim externiho dodavatele,
pfipadné s pfipojenim zafizeni, jako je na-
priklad tiskarna nebo IP telefon.

,Hledali jsme skutecné viechny mozné
scéndre, které mizou pri pokusu o pristup

do sité nastat, v&etné riznych kombinaci, jako
je napriklad pripojeni pracovni stanice za IP
telefonem,” vysvétluje Peter Marcek, Soitron.

Systém identifikuje, o koho a jaké zafizeni
se jedna, a potom pfipojeni autorizuje nebo
zamitne. Rozsah pfistupu do sité urcuje
pfifazeny autorizacni profil.

L+Ackoli bezpecnostni opatieni bézné uzivatele
obvykle obtézuji, toto feseni jsme navrhli tak,
aby mélo minimdlni dopad na uZivatelskou
zkusenost,” dodava Peter Marcek.

Svépomocné rozsireni

Po odladéni modelovych situaci si VUB
banka zacala technologii fizeného pfistupu
nasazovat vlastnimi silami. Rozsifovani
feseni ulehcuje i podrobna dokumentace,
kterou odbornici ze Soitronu bance predali.

,Nds klient je schopny nasadit odladény
systém sdm, protoZe na to md dostatec¢né
technické kapacity. V pfipadé potreby jsme
samoziejmé pfipraveni nabidnout mu pomoc
simplementaci,” fika Richard Bero, bchodni
manazer Soitronu.

Pro zdkaznika je tento model vyhodnéjsi.
Odborné znalosti dodavatele vyuzije

k vytvoreni funkéniho modelu a jakmile,
obrazné feceno, najde cestu, muze

na ni vykrocit sam.

SOITRON"
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Klicovym prvkem implementace bezpecnostnich zasad

v IT prostiedi VUB banky se stava identita. Nejde jen o identitu
uzivatelU, ale také zafizeni. Nasazeny systém umoznuje praktickou
aplikaci bezpecného pristupu k datdm na principech roli a jejich
opravneni. Zarovern umoznuje provozovat v celé infrastrukture
bezpecnou segmentaci, kterd je velmi efektivnim prvkem boje
proti kybernetickym utokdim!

Y

Peter Mesjar
Cisco, Consulting System Engineer

"] VUB BANKA ]

Cisco

VUB banka Cisco
¢len mezindrodni bankovni skupiny Intesa
Sanpaolo Cisco je celosvétovy technologicky lidr,

ktery pomaha fungovat internetu
VUB banka je druha nejvétsi banka uz od roku 1984. Diky jeho expertiim,
na Slovensku a jedind univerzalni banka produktiim a partnerdm se uzivatelé mo-
s licenci na poskytovani pIného rozsahu hou bezpecné pfipojit a vyuzivat digitalni
bankovnich sluzeb obyvatelstvu, firemnim pfilezitosti zitfka uz dnes.
a instituciondlnim klientdm. Tézistém Cisco umoznuje lidem navazat silna spojeni,
nabidky jsou hypotecni a spotfebni Gvéry, at uz v oblasti obchodu nebo vzdélavani,
vkladové a platebni produkty a sluzby, pfi filantropickych iniciativach nebo krea-
firemni bankovnictvi a financovani tivnich ¢innostech. Hardware, software
zahrani¢néobchodnich aktivit, spotfebi- a sluzby spole¢nosti Cisco jsou soucasti
telské financovani nebo faktoring. Pro- internetovych reseni, diky kterym mohou
stfednictvim dcefinych a pfidruzenych existovat sité — poskytuji totiz jednoduchy
spolec¢nosti nabizi banka sluzby v oblasti pristup k informacim kdekoli a kdykoli.
leasingu a dlichodového sporeni. Zaroven
je zprostifedkovatelem nabidky pojistnych www.cisco.com
produkta.

VUB banka poskytuje svoje sluzby prostfed-
nictvim 163 prodejnich pobocek, véetné 32
firemnich pobocek a také 11 hypotecnich
center. Jednu pobocku ma banka

také v Ceské republice.

www.vub.com

SOITRON s.r.0., ¢len skupiny SOITRON Group

Spole¢nost Soitron je stredoevropsky integrator, ktery pusobi na IT trhu jiZz od roku 1991. Filozofii spole¢nosti je snaha o neustély pokrok.
| proto je Soitron lidrem v zavadéni jedinecnych technologii a inovativnich feseni. Svym klientdm nabizi produkty a sluzby v oblasti robotizace
a automatizace procesu, umélé inteligence, internetu véci (IoT), IT infrastruktury, komunikac¢nich a cloudovych feseni, IT bezpec¢nosti, IT sluzeb
a outsourcingu, IT poradenstvi a aplikaci nebo digitalizace IT oddéleni. Do produktového portfolia spole¢nosti patii také feseni pro chytrd
policejni auta — Mosy a sluzby v oblasti kybernetické bezpecnosti — Void Security Operations Center.

Soitron s.r.o. je ¢lenem skupiny Soitron Group, ve které pracuje pres 800 mezinarodnich odbornik{. Skupina sdruzuje profesiondlni tymy
na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Britanii.

www.soitron.com © 2016



