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Klientom Tatra banky staci
na overenie totoznosti ich hlas

~Priemerny cas
identifikacie klienta

cez Kartua ¢itacku™ 1. POZIADAVKY

Je T minuta 21 « Systém, ktory zabezpeci, aby overenie prebiehalo prirodzene v ramci bezného
seku nd, cez hlasovu rozhovoru s operatorom.
biometriu 27 seku nd’ « Overovanie dostato¢ne rychle a minimalne také bezpecné, ako je overovanie pomocou

gize cez hlasovti systému Karta a ¢itacka™.

biometriu usetrime

len pri identifikacii 2. RIESENIE

klienta 66 % casu.” - Biometricka technolégia FreeSpeech od spolo¢nosti Nuance.

+ Rozsiahle testovanie a ladenie systému tak, aby overovanie prebiehalo dostatocne
’V rychlo a zdroven aby nedoslo k neautorizovanému pristupu do systému,
Lubos Kova¢ ani k odmietnutiu legitimnych pokusov o prihlasenie.
riaditel kqntaktného centra - Integracia s inymi bankovymi systémami a vytvorenie intuitivneho pouzivatelského
\?#gtgig:fe (2013) rozhrania pre agentov kontaktného centra DIALOG Live (realizované

v spoluprdci so spolo¢nostou 2Ring pri vyuziti riesenia 2Ring AGENT DESKTOP).

3.VYSLEDKY

- Tatra banka ako prva banka na slovenskom trhu a zaroven aj v celej strednej
a vychodnej Eurépe priniesla klientom moznost komfortnej autentifikdcie pomocou
hlasovej biometrie.

+ Klienti Tatra banky maju v sucasnosti na autentifikdciu pri volani do kontaktného centra
DIALOG Live viacero alternativ, nielen systém Karta a ¢itacka™.

+ Overovanie hlasom je pre klientov atraktivna sluzba — po dvoch rokoch od spustenia
sluzby evidovalo kontaktné centrum DIALOG Live viac ako 250 tisic hlasovych vzoriek.

. Skratenie priemernej dizky hovorov a zvysenie efektivnosti kontaktného centra,
ktoré bude moct venovat viac casu predajnych aktivitam.
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Vychodiska

Tatra banka sa na Slovenskom trhu
dlhodobo profiluje ako najinovativnejsia
banka. V roku 2012 napriklad ako prva

v Eurépskej unii,priniesla” platobnu kartu
do mobilov. Hlasova biometria, ktora
umoznuje overovat totoznost volajucich

do kontaktného centra na zaklade ich hlasu,
zapadala vyborne do jej profilu. Nie¢o
podobné totiz nemala na prelome rokov
2012 a 2013 zZiadna ina banka na Slovensku,
v strednej ani vychodnej Eurépe.

Niekolko Uspesnych projektov vo svete,
vratane britskej banky Barclays, nasvedcuje,
ze technoldgia je dostatoc¢ne vyspeld

aj pre nasadenie v bankovom sektore.
ManaZéri Tatra banky v skuto¢nosti
zvazovali vyuzitie hlasovej biometrie

pre autentifikiciu volajucich uz dlhsie.

Pre projekt zostavalo vybrat uz len jednu

z dvoch technickych alternativ.

RiesSenie

Prvé moznost overenia hlasom funguje
tak, Zze zakaznik nahra do systému presnu
frazu, ktord potom musi pri autentifikacii
zopakovat. Druha moznost je, Ze systém
porovnava hlas volajuceho s uloZzenou
hlasovou vzorkou v priebehu beZnej
komunikacie a analyzuje charakteristiky
hlasu bez ohladu na konkrétne slova.

»+Rozhodli sme sa pre druhti moznost, lebo
je prirodzenejSia. Ako jedna z mdla bdnk

vo svete nemdme v nasom kontaktnom
centre DIALOG Live interaktivny hlasovy
systém (IVR). Klienti sa dovolaju priamo
operdtorovi, preto chceme, aby boli overeni
v rdmci prirodzeného rozhovoru s agentom,”
vysvetluje Lubos Kovac.

Vysledok

Klient, ktory chce vyuzivat moznost
overenia hlasom, musi najskor nahrat

do systému vzorku svojho hlasu. Pri dalsom
volani vidi agent kontaktného centra profil
klienta, s ktorym vol3, pricom ma

na obrazovke tzv.,semafor”. Spociatku
svieti nacerveno, no ihned, ako biometricky
systém verifikuje identitu volajiceho,
zasvieti zelend a agentovi sa odomkne

—_—

pristup k jednotlivym aplikécidm, ktoré
mu umoznia robit transakcie.

Aby riedenie fungovalo spolahlivo,
dostatoc¢ne rychlo a zaroven dosahovalo
pozadovanu mieru bezpec¢nosti, musi sa
starostlivo nastavit, otestovat a integrovat
do existujucich systémov. Preto je délezité
mat skiseného implementacného partnera.

»NajdéleZitejsia cast projektu je ndjst spravnu
rovnovdhu medzi mierou spolahlivosti

a rychlostou overenia,” sumarizuje Martin
Hummel, produktovy manazér spolo¢nosti
Soitron.

Inymi slovami, systém nesmie ,vpustit
dovnutra“ neopravnent osobu, ale
na druhej strane nemoze zabrénit
legitimnemu pristupu, a to vsetko

v kradtkom case.

Stacia sekundy

V Tatra banke je horna hranica nastavena
na 20 sekund, ale vacsinu volajucich systém
autentifikuje uz v prvych sekundéch roz-
hovoru. Napriek vietkému, bezpecnost
hlasovej biometrie nie je niZsia, ako posky-
tuje ¢itacka s ¢ipovou kartou, cez ktoré
klienti banky overovali svoju totoznost

pri operécidch cez kontaktné centrum
doteraz. Tdto moznost overovania,
samozrejme, nadalej zostala — hlasova
biometria je alternativou, ktoru klienti
mozu, ale nemusia vyuzit.

Pociatoc¢né ¢isla viak naznacuju, Ze hlasové
overovanie ma Uspech. ,Nasi klienti tuto
sluzbu prijali velmi pozitivne — za necelé

Styri mesiace fungovania bolo vytvorenych
viac ako 90 tisic hlasovych vzoriek,”
vysvetluje Juraj Bojkovsky, riaditel odboru
elektronickych distribu¢nych kanélov Tatra
banky.

Po viac ako dvoch rokoch od zavedenia
hlasovej biometrie v Tatra banke moze-
me konstatovat, Ze v DIALOG Live je
vytvorenych viac ako 250-tisic hlasovych
vzoriek. M6Zeme povedat, Ze az 85%
klientov Tatra banky, ktorych je potrebné
overit v kontaktom centre DIALOG Live, je
overenych pomocou hlasovej biometrie.
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ZAUIMAVOSTI
O RECI A HLASE

,Najdolezitejsia
Cast projektu je
najst spravnu
rovnovahu medzi
mierouspolahlivosti
a rychlostou
overenia.”

W Rec nie je zaujimava iba z hladiska fyziolégie. Jediné vyrieknuté slovo

- napriklad pozdrav - mo6ze vypovedat o tom, ¢i je ¢lovek Stastny,
znudeny, smutny, nahnevany alebo ¢i ma naponahlo. Méze naznacovat
aj vlastnosti, napriklad dominantnost ¢i agresivnost. Benjamin Disraeli,
britsky premiér a spisovatel z 19. storoc¢ia dokonca vyhlasil, Ze hlas

je najlepsi indikator ludského charakteru.

V davnych dobach si ludia mysleli, Ze hlas vychadza zo srdca. Dnes

vieme, Ze rozpravame vdaka hlasivkam, ale malokto si uvedomuje,

aky komplikovany je tento proces. Do rozpravania sa zapaja zhruba
stovka rozli¢nych svalov - je to sofistikovana spolupraca hrudnika,

krku, Celuste, jazyka a pier.

Martin Hummel
Soitron, produktovy manazér

Kazdy ludsky hlas je jedinec¢ny a je neoddelitelnou sucastou ¢loveka.
Preto s nim uz davnejsie experimentuju firmy, ktoré sa venuju biometrii,
Cize identifikacii os6b podla jedine¢nych fyziologickych znakov.

85% 74% 90 %

85 % zdkaznikov
neoblubuje standardnu
autentifikaciu
prostrednictvom hesiel

74 % zakaznikov sa
nedostane k pozadovanej
informacii, pretoze sa

v danej chvili nevedia

90 % zakaznikov preferuje
hlasovu biometriu

VvV porovnani s inymi
metddami autentifikdcie

autentifikovat
(Zdroj: Coleman Parkes
Research, Opus Research)

(Zdroj: Vocalabs Research)
(Zdroj: Coleman Parkes
Research, Opus Research)

Biometricka technoldgia pre rozpoznavanie
hlasu nema uplatnenie iba v bankovnictve.
Pouziva sa napriklad pri dobijani
predplatenych kariet do mobilnych
telefénov, validacii webovych transakcii,

¢i pri autentifikacii do aplikécii v mobiloch,
ktoré obsahuju citlivé osobné alebo firemné
data. ,Financnu operdciu ¢i transakciu
niekedy potrebujeme vykonat rychlo

a necakane, ¢i uz pocas sluzobnej cesty alebo
na dovolenke. Vdaka hlasovej biometrii

sa nemusime obdvat, Ze ndm bude chybat
potrebné autentifikacné ,zariadenie’; hlas
mdme k dispozicii kdekolvek a kedykolvek,”
uzatvara Martin Hummel.

Oblubena a uzitocna

Popularita nového spésobu overovania
hlasom manazérov Tatra banky nepre-
kvapuje. ,Klienti st uz unaveni z hesiel

do vsetkych systémov, ktoré si musia
pamditat. To, Ze im staci hlas, je pre nich
vitané zjednodusenie,” pripomina J.
Bojkovsky. Navyse, ked robia v ramci
jedného hovoru do kontaktného centra
DIALOG Live viacero operacii, nepotrebuju
sa — tak ako v minulosti — overovat viackrat.
Uvodna autentifikacia postaci na vietky
operdacie, ktoré chce klient vykonat.
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Tatra banka, a. s.

Tatra banka vznikla v roku 1990 ako prva

sukromna banka na Slovensku. V sucasnosti

je ¢lenom RBI Group a je jednou

z najuspesnejsich dcérskych spolo¢nosti
Raiffeisen Banking Group v rdmci priestoru
strednej a vychodnej Eurépy. Ako lider

v inovaciach ponuka unikatne bankové
sluzby a rieSenia v oblasti spravovania
financii, ¢o potvrdzuju aj prestizne medz-
indrodné ocenenia. Tatra banka pros-
trednictvom siete 128 obchodnych miest
posobi vo vietkych regiénoch Slovenska.

www.tatrabanka.sk
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Nuance
Communications, Inc.

NUANCE

Nuance Communications je jednym z po-
prednych doddvatelov hlasovych a jazyko-
vych rieSeni pre spoloc¢nosti aj konecnych
spotrebitelov po celom svete. Ich techno-
|6gie, aplikacie a sluzby prindsaju uzivate-
lom novy sp6sob, akym mozu pracovat

s informdciami a akym vytvaraju, zdielaju
a pouzivaju dokumenty. Den ¢o den,
miliény uzivatelov a tisicky spolo¢nosti
pouzivaju overené Nuance riesenia.

www.nuance.com

SOITRON, s.r.o., €len skupiny SOITRON Group

SOITRON"
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Spolocnost Soitron je stredoeurdpskym integratorom, ktory posobi na IT trhu uz od roku 1991. Filozofiou spoloc¢nosti je snaha neustéle
napredovat, a aj preto je lidrom v zavadzani unikatnych technolégii a inovativnych rieseni. Svojim klientom ponutka produkty a sluzby
v oblasti robotizacie a automatizacie procesov, umelej inteligencie, internetu veci (1oT), IT infrastruktary, komunikacnych a cloudovych rieseni,
IT bezpecnosti, IT sluzieb a outsourcingu, IT poradenstva a aplikacii ¢i digitalizacie IT oddeleni. Do produktového portfélia patri aj rieSenie
pre inteligentné policajné autd — Mosy a sluzby v oblasti kybernetickej bezpecnosti — Void Security Operations Center.

Soitron, s.r.o. je ¢lenom skupiny Soitron Group, v ktorej pracuje viac ako 800 medzinarodnych odbornikov. Skupina zdruzuje profesionalne timy
na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.

www.soitron.com © 2016



