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Klientiim tatra banky staci
na ovéieni totoznosti jejich hlas

,Primérny cas
identifikace klienta
pres Kartu a ¢tecku'™

1. POZADAVKY

J€ I minuta 21 se- « Systém, ktery zabezpeci, aby ovéfeni probihalo pfirozené v ramci bézného rozhovoru

kund, identifikace s operatorem.
, . « Dostatecné rychlé a bezpecné ovérovani jako je ovéfovani pomoci systému Karta
pomoci hlasové

. . ) a ¢tecka'™.
biometrie trva

27 sekund, tedy X & =nri
diky hlasové bio- 2. RESENI

metrii usetfime jen « Biometricka technologie FreeSpeech od spole¢nosti Nuance.
pﬁ identikaci klienta + Rozsdhlé testovéni a ladéni systému tak, aby ovéfovani probihalo dostatecné rychle
o X P a zaroven, aby nedoslo k neautorizovanému pfistupu do systému, ani k odmitnuti
66 % Casu. legitimnich pokust o pfihldseni integrace s jinymi bankovnimi systémy.
‘V + Vytvoreni intuitivniho uzZivatelského rozhrani pro agenty kontaktniho centra DIALOG
Live (realizované ve spolupraci se spole¢nosti 2Ring za pouziti feSeni 2Ring AGENT

Lubos Kova¢ DESKTOP).
Reditel kontaktniho centra
DIALOG Live

v Tatra bance (2013) 3. VY’SLEDEK

- Tatra banka jako prvni banka na slovenském trhu a zaroven i v celé stiedni a vychodni
Evropé ptinesla klientdm moznost komfortni autentizace pomoci hlasové biometrie.
« Vsoucasnosti maji klienti Tatra banky pfi volani do kontaktniho centra DIALOG Live
pfi autentizaci vice alternativ, nejen systém Karta a ¢tecka™.
« Ovérfovani hlasem je pro klienty atraktivni sluzba - po dvou letech od spusténi sluzby
evidovalo kontaktni centrum DIALOG Live vice jak 250 tisic hlasovych vzorku.
« Zkraceni pfimérené délky hovori a zvyseni efektivnosti kontaktniho centra,
které bude moci vénovat vice ¢asu prodejnim aktivitam.
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Vychodiska

Tatra banka se na slovenském trhu
dlouhodobé profiluje jako nejinovativnéjsi
banka. V roce 2012 napfiklad jako prvni
v Evropské unii,pfinesla” platebni kartu
do mobilt. Hlasova biometrie, ktera
umoznuje ovérovat totoznost volajicich
do kontaktniho centra na zakladé jejich
hlasu, zapadala tedy vyborné do jejiho
profilu. Néco podobné totiz neméla

na prelomu let 2012 a 2013 zadn4 jina
banka na Slovensku ani ve stfedni

a vychodni Evropé.

Nékolik uspésnych projektli ve svété, véetné
britské banky Barclays, napovida, ze techno-
logie je dostatec¢né vyspéld i pro nasazeni

v bankovnim sektoru. Manazefi Tatra banky
ve skutec¢nosti zvazovali vyuziti hlasové
biometrie pro autentizaci volajicich jiz delsi
dobu. Pro projekt zUstavalo vybrat

uz jen jednu ze dvou technickych alternativ.

Reseni

Ovéreni hlasem funguje tak, ze zakaznik
nahraje do systému presnou frazi, kterou
potom musi pfi autentizaci zopakovat.
Druhd moznost je, Ze systém porovnava
hlas volajiciho s ulozenym hlasovym
vzorkem v pribéhu bézné komunikace

a analyzuje charakteristiky hlasu bez ohledu
na konkrétni slova.

»+Rozhodli jsme se pro druhou moznost, nebot
je pfirozenéjsi. Jako jedna z mdla bank

ve svété nemdme v nasem kontaktnim centru
DIALOG Live interaktivni hlasovy systém
(IVR). Klienti se dovolaji pfimo operdtorovi,
proto chceme, aby byli ovéreni v ramci
prirozeného rozhovoru s agentem,” vysvétluje
Lubos Kovac.

Vysledek

Klient, ktery chce vyuzivat moznost ovéfeni
hlasem, musi nejdfive nahrat do systému
vzorek svého hlasu. Pfi dalS$im volani vidi
agent kontaktniho centra profil klienta,

se kterym vol4, pri¢emz na obrazovce

ma tzv.,semafor”. Zpocatku sviti ¢ervené

a ihned jak biometricky systém verifikuje
identitu volajiciho, zasviti zelend a agentovi
se odemkne pfistup k jednotlivym

—_—

aplikacim, které mu umozni ucinit
pozadované transakce.

Aby feseni fungovalo spolehlivé,
dostatec¢né rychle a zaroven dosahovalo
vysoké miry bezpecnosti, musi se peclivé
nastavit, otestovat a integrovat do existuji-
cich systémd. Proto je dulezité mit
zkuSeného implementacniho partnera.

,NejduleZitéjsi ¢dst projektu je najit spravnou
rovnovdhu mezi mirou spolehlivosti a rych-
losti ovéreni,” sumarizuje Martin Hummel,
produktovy manazer spole¢nosti Soitron.

Jinymi slovy, systém nesmi,vpustit dovniti“
neopravnénou osobu, ale na druhé strané
nemUze zabranit legitimni osobé pristupu,
a to v8echno v kratkém case.

Staci sekundy

V Tatra bance je horni hranice nastavena

na 20 sekund, ale vétsinu volajicich systém
autentizuje jiz v prvnich sekundéch roz-
hovoru. Navzdory vSemu bezpecnost
hlasové biometrie neni nizsi, nez co posky-
tuje Ctecka s Cipovou kartou, pres kterou
klienti banky ovérovali svoji totoznost

pfi operacich pres kontaktni centrum doted.

Tato moznost ovéfovani samoziejmé nadale
zUstava - hlasova biometrie je alternativou,
kterou klienti mohou, ale nemusi vyuzit.
Pocatecni ¢isla vSak naznacuji, ze hlasové
ovéfovani ma uspéch. ,Nasi klienti tuto
sluzbu prijali velmi pozitivné. Za necelé Ctyri
meésice fungovdni bylo vytvoreno vice nez

90 tisic hlasovych vzorkd,” vysvétluje Juraj
Bojkovsky, feditel odboru elektronickych
distribu¢nich kanall Tatra banky. Po vice
jak dvou letech od zavedeni hlasové
biometrie v Tatra bance mizeme konsta-
tovat, Ze v DIALOG Live je vytvoreno vice
nez 250 tisic hlasovych vzork(.

Mzeme fici, Ze az 85 % klientl Tatra banky,
které je potfebné ovéfit v kontaktnim
centru DIALOG Live, jsou verifikovéni
pomoci hlasové biometrie.
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ZAJIMAVOSTI
,NejdUlezitéjsi ¢asti O RECI A HLASE
projektu je najit
sprayngu rovnovahu V davnych dobach si lidé mysleli, Ze hlas vychazi ze srdce. Dnes vime,
mezl Mmirou ze mluvime diky hlasivkam, ale malokdo si uvédomuje, jak komplikovany
spolehlivosti je tento proces. Do mluveni se zapojuje zhruba stovka rozli¢nych svald -

3 rychlostf ovéten(” je to sostikovana spoluprace hrudniku, krku, elisti, jazyka a Ust.

—V Re¢ neni zajimava jen z hlediska fyziologie. Jedno vyFéené slovo -
napfiklad pozdrav - mlze vypovidat o tom, zda je ¢lovék Stastny,
znudény, smutny, rozzlobeny nebo ¢i pospicha. MizZe naznacovat

i vlastnosti, napfiklad dominantnost nebo agresivnost. Benjamin Disraeli,
britsky premiér a spisovatel z 19. stoleti dokonce vyhlasil, ze hlas

je nejlepsi indikator lidského charakteru.

Martin Hummel
Soitron, produktovy manager

Kazdy lidsky hlas je jedinecny a je neoddélitelnou soucasti ¢lovéka.
Proto s nim jiz ddvno experimentuji firmy, které se vénuji biometrii,
tedy identifikaci osob podle jedine¢nych fyziologickych znak.

85% 74% 90 %

85 % zékaznikl nema 74 % zakaznikl se 90 % zédkaznikl preferuje
v oblibé standardni nedostane k pozadované hlasovou biometrii
autentizaci informaci, protoze se V porovnani s jinymi
prostiednictvim hesel v dané chvili neumi metodami autentizace
autentizovat
(Zdroj: Coleman Parkes (Zdroj: Vocalabs Research)
Research, Opus Research)  (Zdroj: Coleman Parkes
Research, Opus Research)

Oblibena a uzite¢na Biometricka technologie pro rozpoznéavani

hlasu nema uplatnéni jen v bankovnictvi.
Pouziva se napfiklad pfi dobijeni predplace-
nych karet do mobilnich telefond, validaci
webovych transakci nebo pfi autentizaci

do aplikaci v mobilech, které obsahuji
citlivé osobni nebo firemni data.

Popularita nového zplisobu ovérovani

hlasem manazery Tatra banky neprekva-
puje. ,Klienti jsou jiz unaveni z hesel do vsech
systémd, které si musi pamatovat. To, Ze jim
staci hlas je pro né vitané zjednoduseni,”
pfipominad J. Bojkovsky, feditel odboru
elektronickych distribu¢nich kanalt Tatra Financni operaci ¢i transakci nékdy

banky. Navic, kdyz v rdmci jednoho hovoru potfebujeme ucinit rychle a necekané,
do kontaktniho centra DIALOG Live at je to na sluzebni cesté nebo na dovolené.

Diky hlasové biometrii se nemusime obdavat,
ze ndm bude chybét potiebné autentizacni
,zafizeni’, hlas mdme k dispozici kdekoliv a
kdykoliv,” uzavira Martin Hummel, produ-
ktovy manager Soitronu.

délaji vice operaci, nepotrebuji byt -

tak jako v minulosti - ovéfovani vicekrat.
Uvodni autentizace posta¢i na viechny
operace, které chce klient vykonat.
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Tatra banka, a. s.

Tatra banka vznikla v roce 1990 jako prvni
soukromd banka na Slovensku. V soucas-
nosti je ¢lenem RBI Group a je jednou
Raiffeisen Banking Group v rdmci pros-

toru stfedni a vychodni Evropy. Jako lidr

v inovacich nabizi unikatni bankovni sluzby
a fedeni v oblasti spravovani financi, co pot-
vrzuji i prestizni mezindrodni ocenéni. Tatra
banka prostfednictvim sité 128 obchodnich
mist plsobi ve vsech regionech Slovenska.

www.tatrabanka.sk
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B@ NUANCE

Nuance
Communications, Inc.

Nuance Communications je jednim

z pfrednich dodavatelt hlasovych

a jazykovych feseni pro spole¢nosti

i kone¢né spotrebitele na celém svété.
Jejich technologie, aplikace a sluzby
prinaseji uzivatelim novy zpUsob, jakym
mohou pracovat s informacemi a jakym
vytvaéreji, sdileji a pouzivaji dokumenty.
Den co den, miliony uzivatel( a tisicovky
spolec¢nosti pouzivaji ovéfené Nuance
feseni.

www.nuance.com
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SOITRON s.r.0., ¢clen skupiny SOITRON Group

SOITRON"

Spolec¢nost Soitron je stfedoevropsky integrator, ktery ptsobi na IT trhu jiz od roku 1991. Filozofii spole¢nosti je snaha o neustaly pokrok.
| proto je Soitron lidrem v zavadéni jedinecnych technologii a inovativnich feseni. Svym klientdm nabizi produkty a sluzby v oblasti robotizace
a automatizace procest, umélé inteligence, internetu véci (IoT), IT infrastruktury, komunika¢nich a cloudovych feseni, IT bezpecnosti, IT sluzeb
a outsourcingu, IT poradenstvi a aplikaci nebo digitalizace IT oddéleni. Do produktového portfolia spole¢nosti patii také feseni pro chytra
policejni auta — Mosy a sluzby v oblasti kybernetické bezpec¢nosti — Void Security Operations Center.

Soitron s.r.o. je ¢lenem skupiny Soitron Group, ve které pracuje pres 800 mezinarodnich odbornikd. Skupina sdruzuje profesionalni tymy
na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Britanii.

www.soitron.com © 2016



