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ODHALTE BEZPECNOSTNI
RIZIKA VE SVE SITI

Nenechte se zastrasit potencialnim ohrozenim bezpecnosti
vasi firemni sité. Soitron Security Sensor je ndmi navrzené
bezpecnostni fedeni, které dokaze zanalyzovat sitovy provoz,
jakoz i pfenaseny obsah a upozorni vas na mozna rizika

ve vasi siti.

VYHODY NASEHO RESENI

4~ KOMPLEXNI ANALYZA E USPORA VASEHO CASU €3 PREHLEDNY REPORT
Nabizime vém soubor simultannich Nasazeni a realizaci analyzy zastfeSime o~ Vysledkem analyzy je pfehledny gra-
komplexnich analyz vaseho sitového nasimi bezpe¢nostnimi odborniky. ficky report, ktery mGzete nasledné
provozu a pfenadSeného obsahu USetiime vam cas, ktery byste useli vyuzit k prioritizaci investic do bez-
prostfednictvim nékolika nastroj. vénovat komunikaci s jednotlivymi pecnosti tak, abyste mohli maxima-
dodavateli. lizovat jejich ucinek.
% PREHLED HROZEB @ KOMPLEXNI SLUZBA @&[ PORADENSTVI
Ziskate prehled o aktudlnich Zajistime pro vas vée od dodavky, Na zakladé nasich zkusenosti a od-
hrozbach ve vasem firemnim instalace a konfigurace potfebného borného know-how vam na zakladé
prostfedi a slabych strankach hardwaru, pfes administraci béhem ziskanych vysledkd poradime, které
bezpecnosti. analytické faze, az po vypracovani technologie jsou pro vas vhodné,
zavérecného prehledného reportu. a doporucime vam dalsi postup.

TECHNOLOGIE

BEHAVIORALNI NEXT-GEN IPS SANDBOXING

ANALYZA SITE

Flowmon - monitorovani Cisco Firepower - nova generace IPS Forti Sandboxing - dvoutroviovy

pocitacovych siti na bazi datovych a Firewallti Cisco s pokrocilymi sandbox, doplnény Spickovym

tokd (NetFlow/IPFIX). funkcemi (AVC, AMP). Sleduje pokusy feSenim na ochranu proti skodlivému
o pranik do sité ¢i hrozby v souborech, softvwaru a volitelnym integrovanym

Cisco Stealthwatch - monitorovani
pocitacovych siti na bazi datovych
tok( se zamérenim na bezpecnost.

které vam nasledné prehledné odpre- zpravodajstvim o hrozbach
zentuje. FortiGuard.
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CO VAS CEKA?

Soitron Security Sensor si mUzete vyzkouset béhem 4-tydenniho zkusebniho obdobi.
Jak to probiha?

PRIPRAVA

Uvodem je potfeba diskuse zii¢astnénych stran, na niz spole¢né dohodneme detaily
ohledné priibéhu auditu. Seznamite se se Soitron Security Sensorem - v pfipadé zajmu
mame vypracované vzorky reportl k nahlédnuti. Pokud by Zadna z nabizenych techno-
logii nebyla pro vas momentalné zajimava, umime sondu pfizplsobit vasim pozadavkim
a nasadit na ni i dalsi technologie. Vase firemni data zGstavaji stale v bezpeci - diive nez
za¢neme, podepiseme NDA (Dohodu o mi¢enlivosti).

1.TYDEN

o Nasazené feSeni v zékladni konfiguraci nevstupuje do provozu, takZze nema negativni
vliv na vase produkéni prostiedi.

® Sbér vstupnich dat z vasi interni infrastruktury.

® |nstalace, licencovani a nastaveni virtualnich stroja.

® Fyzické umisténi Sensoru ve vasich firemnich prostorach.

2.a3.TYDEN

Sbér dat a priibézné vylepsovani nastaveni nasim tymem odbornik.

4.TYDEN

® Zpracovani vystupni zpravy a prezentace zavére¢ného reportu.

e Diskuse ohledné zjisténych skutecnosti a nasich doporuceni, mozny online deep-dive
do ziskanych dat.

® Demontaz.
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SOITRON, s.r.o., ¢len skupiny SOITRON Group

Spolec¢nost Soitron je stfedoevropsky integrator, ktery pusobi na IT trhu jiz od roku 1991. Filozofii spole¢nosti je snaha o neustaly pokrok.
| proto je Soitron lidrem v zavddéni jedinecnych technologii a inovativnich feSeni. Svym klientdm nabizi produkty a sluzby v oblasti robotizace
a automatizace procesu, internetu véci (loT), IT infrastruktury, komunikacnich a cloudovych fedeni, IT bezpecnosti, IT sluzeb a outsourcingu,
IT poradenstvi a aplikaci nebo digitalizace IT oddéleni. Do produktového portfolia spole¢nosti patii také feseni pro chytrd policejni auta, které
je zndmé pod znackou Mosy. SOITRON s.r.o. je ¢lenem skupiny SOITRON Group, ve které pracuje pies 800 mezinarodnich odbornikd. Skupina
sdruzuje profesiondlni tymy na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Briténii.
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