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ODHALTE BEZPECNOSTNE
RIZIKA VO SVOJEJ SIETI

Nenechajte sa zastrasit potencidlnym ohrozenim bezpecnosti
vasej firemnej siete. Soitron Security Sensor je nami navrhnuté
bezpelnostné riesenie, ktoré dokaze zanalyzovat sietovu
prevadzku, ako aj prenasany obsah a nasledne odporucit
prislusné kroky na zvysenie bezpelnosti vasej siete.

Upozorni vas na mozné rizika vo vasej sieti.

VYHODY NASHO RIESENIA

4~ KOMPLEXNA ANALYZA E USPORA VASHO CASU €3 PREHLADNY REPORT
Ponukame vam subor simultdnnych Nasadenie, ako aj realizaciu analyzy, o~ Vysledkom analyzy je prehladny
komplexnych analyz vasej sietovej zastre$ime nasimi bezpecnostnymi graficky report, ktory mozete
prevédzky a prendSaného obsahu odbornikmi. Vam tak uetrime ¢as, nasledne vyuzit na prioritizaciu
prostrednictvom viacerych néstrojov. ktory by ste museli venovat komu- investicii do bezpecnosti tak,
nikacii a spolupraci s jednotlivymi aby ste mohli maximalizovat
dodévatelmi uvedenych technolégii. ich ucinok.
% PREHLAD HROZIEB @ KOMPLEXNA SLUZBA @&[ PORADENSTVO
Ziskate prehlad o aktualnych zabezpecime pre vas vietko Na zéklade nasich skusenosti a od-
hrozbach vo vasom firemnom od doddvky, instalacie a konfigurécie borného know-how vam na zaklade
prostredi a slabych strankach potrebného hardvéru, cez adminis- ziskanych vysledkov poradime,
bezpecnosti. traciu pocas analytickej fazy, az po ktoré technolégie su pre vas najviac
vypracovanie zavere¢ného reportu. prospesné a odporu¢ime vam dalsi
postup.

TECHNOLOGIE

BEHAVIORALNA NEXT-GEN IPS SANDBOXING

ANALYZA SIETE

Flowmon - monitorovanie Cisco Firepower - nova generacia Forti Sandboxing - dvojuroviovy

pocitacovych sieti na baze datovych IPS a Firewallov Cisca, s pokrocilymi sandbox, doplneny Spickovym

tokov (NetFlow/IPFIX). funkciami (AVC, AMP). Sleduje pokusy rieSenim na ochranu proti skodlivému

Cisco Stealthwatch - monitorovanie o prienik do siete ¢i hrozby softvéru a volitelnym integrovanym

potitacovych sieti na béze détovych v suboroch, ktoré vam nasledne spravodajstvom o hrozbach
prehladne odprezentuje. FortiGuard.

tokov so zameranim na bezpecnost.
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CO VAS CAKA?

Soitron Security Sensor si mézete vyskusat pocas 4-tyzdenného skisobného obdobia.
Ako to prebieha?

PRIPRAVA

Na uvod je potrebna diskusia zainteresovanych stran, kedy spolo¢ne dohodneme detaily
ohladom priebehu auditu. Oboznamite sa so Security Sensorom, v pripade zdujmu
mdame vypracované vzorky reportov, ktoré si mézete pozriet. Ak by Ziadna z ponukanych
technolégii nebola pre vas momentalne zaujimava, vieme sondu prispésobit vasim
poziadavkdm a nasadit na nej aj dalsie technoldgie. Nemusite sa bat - skor nez za¢neme,
podpiseme NDA (Dohodu o mi¢anlivosti), ¢im vase firemné déta ostévaju stale v bezpedi.

1.TYZDEN

e Nasadené rieSenie v zdkladnej konfiguracii nevstupuje do prevadzky, takze nema
negativny vplyv na vase produkéné prostredie.

® Zber vstupnych dat z vasej internej infrastruktury.

® |nstaldcia, licencovanie a nastavenie virtudlnych strojov.

® Fyzické umiestnenie Sensora vo vasich firemnych priestoroch.

2.a3.TYZDEN

Zber dat a priebezné doladovanie nastaveni nasim timom odbornikov.

4. TYZDEN
e Spracovanie vystupnej spravy a prezentacia zaverec¢ného reportu.

e Diskusia ohladom zistenych skuto¢nosti a nasich odporucani, mozny online deep-dive
do ziskanych dat.

® Demontaz.
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SOITRON, s.r.o., ¢len skupiny SOITRON Group

Spolo¢nost Soitron je stredoeurdpskym integratorom, ktory pdsobi na IT trhu uz od roku 1991. Filozofiou spolo¢nosti je snaha neustale
napredovat, a aj preto je lidrom v zavadzani unikdtnych technolégii a inovativnych rieSeni. Svojim klientom ponutka produkty a sluzby
v oblasti robotizdcie a automatizacie procesov, umelej inteligencie, internetu veci (loT), IT infrastruktiry, komunikacnych
a cloudovych rieseni, IT bezpecnosti, IT sluzieb a outsourcingu, IT poradenstva a aplikacii ¢i digitalizacie IT oddeleni. Do produktového
portfélia patri aj rieSenie pre inteligentné policajné autd — Mosy a sluzby v oblasti kybernetickej bezpecnosti — Void Security
Operations Center. Soitron, s.r.o. je ¢lenom skupiny Soitron Group, v ktorej pracuje viac ako 800 medzindrodnych odbornikov.
Skupina zdruzuje profesiondlne timy na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Briténii.
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