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AGENDA

* Prezentace SDx 40 minut
~ \
* Ziva ukazka (v prabéhu) 10 minut

* Otazky a odpovédi 10 minut

* Mikrofony jsou po dobu prezentace vypnuté (Mute) e
/

* Dotazy mUzete pokladat v pribéhu prezentace pomoci Q & A (otazky
a odpoveédi)

¢ Na zavér bude diskuze
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Uvod do SDx




PROC SDx?

« Jsme pfipraveni na dlgltallzaCI’?

. Jak fungovaly sits drive a nyni?

. Kiicové Pilire gatové komunikace

SOITRON*

Segmentace & Bezpecnost
Performance

Vizibilita

Komplexnost zmén
Troubleshooting

Lifecycle




By 2020, there will by over

26 billion

interconnected devices,

215 trillion

stable connections and

63 million »

new connections per second.

Gartner, Building Platforms for a Digital Society
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KOMPLEXNOST PROPOJENi BUDE STALE NARUSTAT...
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SDx - SOFTWAROVE DEFINOVANE SITE

WAN

Tradicni pohled na LAN / WAN

Tradiéni funkce WAN propojovaly uzivatele, nebo e
kampusy s aplikacemi na serverech v datovych

centrech. Obvykle bylo k zajiSténi bezpecnosti a
konektivity vyuzito dedikovanych MPLS obvodu.
Prichodem cloudu, se tento trend méni.

Kam smeéruje trend

Transport
e independence ‘ ‘ ‘
SDx sméruje k centralizovanému reseni
zalozené na podpore cloudové architektury, @ Network @) Ficval IPS, Cloud WAN
&y URL filtering security optimization

abychom propojili datova centra, pobocky, services
arealy a s cilem zrychlit sit a vylepsit

bezpecnost a efektivitu pro aplikace. Endpoint flexibility

(physical or virtual)

Data
center

Campus,
branch

laasS, |SaasS

| Colocation
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DIGITALNI TRANSFORMACE SITE

Tradicni sit Nova sit, zalozena na SDx

I Hardware Software fizena
I Manualni zmény Automatizovana

Ostrovy bezpecénosti ) Bezpecnost prirozenou soucasti

Sitova data Obchodni informace
SOITRON" M




SDx V IT PROSTREDI

WAN

Cloud Edge

Optimalizuje a & Bezpecné propojuje hlida
zabezpecuje prostredi vytizeni aplikaci mezi

pro bezproblémové cloudy

fungovani aplikaci v
cloudu

LEARNING

Data Center

Access

Segmentuje a
zabezpecuje pristup do
sité jak lokalné, tak z
cloudu

Zajistuje chod tradicnich,
nebo cloudovych aplikaci
napric prostredim
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Segmentace

a bezpecnost sité

SOITRON®




SEGMENTACE

» Dulezitou soucasti SDx je segmentace
* Centralni fizeni / implementace / zmény
* Bezpecnost komunikace (izolace VLAN)

* Role v siti pro jednotlivé aplikace / sluzby

SGT_Guest SGT_Building GT_Employee !
Management
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PRISTUP NA ZAKLADE KONTEXTU

Identity Profiling ®
and Posture

Who Traditional

Role-based policy

aCCess

TrustSec

What Guest Access

Network
Door

When
BYOD Access

O @ © ® G =)

Where
Role-based Access
How =
Compliant Secure Access -
ISE pxGrid
Context — controller

IP Address: 192.168.2.101

V- W
J
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Unknown

Unknown

Unknown

Unknown V
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Performance / SLA




DOSTUPNOST SLUZBY
e Snizovani provoznich nakladd pfi Eﬁﬁ @ Ea

zachovani dostupnosti sluzeb

(internet + MPLS) °
* Stala dostupnost sluzeb napfr. e-mail, j;g @

0365 atd.

* Odolnost proti vypadkim /
automaticka volba vhodné trasy

\_ Qofficezss /)

e Sledovani stavu sité v readlném case

5

Internet

SOITRON*




SOFISTIKOVANA VOLBA KONEKTIVITY, PERFORMANCE

* Prioritizace sluzeb v siti

* Dynamické smérovani
aplikacéniho provozu
pro jeho efektivni
dorucovani

* ZlepSeni vykonu
byznysovych aplikaci

Criti

cal Application SLA

jitter

Sender

1—F 2 i

NSG-Site-2

Introduce 50ms

Receiver
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Vizibilita site

LAN / WAN
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Komplexnost

Zmen site
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AUTOMATIZACE

* Konfiguracni template (na bazi Sablon,
zero-touch provisioning pro vSechny
lokality)

* Moznost planovanou konfiguraci schvalit
pred vlastni implementaci

* Simulace planovanych zmén
* Moznost vratit zmény zpét

e |T ziskdva moznost automatizovat nasazeni
bez nutnosti manualniho nastaveni, staci
pouze jedno rozhrani spravy

» Jeden centralizované fizeny dashboard
pro konfiguraci a spravu LAN / WAN,
cloudu a bezpecnosti
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KONFIGURACNI ZMENY V SITI: DRIVE x, NYNI - SDx

Nova sit, zaloZzena na SDx

Tradicni sit

SOITRON"

Vymyslet konfiguraci
Zkonfigurovat veskera zarizeni

Prihlasit se a zkonfigurovat kazdé zarizeni

Hledani chyby ®

Nastaveni parametr(

Aplikace na vybrané zarizeni v konkrétni

lokalité

Snadné zmény

i
Employee Virtual Network
'
C 3 , :_ Group 4
loT Virtual Network

\ Drag policy
. to apply




CO ZISKAME PRECHODEM NA SDx?

Automatizace standardnich zmén v siti

* Vizualizace a hierarchie - stat / budova / patro
* Prace s mapovymi podklady
« Automatice rutinnich ¢innosti
* Sprava IP adres
* Lokalni sprava z jednoho mista
* Centralni management SW image

* Sprava SW image, centralni upgrade SW image
pro pripojené zarizeni

» Pokrocily troubleshooting

* Sprava bezpecénostnich politik (identita, ucel, certifikaty...)
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SLOZITOST RESENIi PROBLEMU V IT

Troubleshooting 43 %

Change management BEA

Na ¢cem IT travi

Design 25 %

svuj ¢as?

Monitoring 21 %

Configuring MERZ

Source: Cisco DNA™ Customer Survey, June 2016
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Komplexnost

hledani chyb v siti




ZIVA UKAZKA




ZIVA UKAZKA




Planovani zdroju

Lifecycle & TCO




SIT JAKO SLUZBA

4 \\
(] Office 365 /
S8

Dropbox

* Oddélena cena za HW, ktery zastarava,
a musim ho ménit v pravidelnych cyklech

* SW platim jako sluzbu (nezavisle na HW)
podle toho, jaké vlastnosti od sité pozaduji

» Centralni sprava licenci a jejich distribuce
na jednotlivy HW

* Snadna vyména HW

* Minimalizace vypadku sité

Europcar
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Zaver a shrnuti




CO DODAT... «  Shriime si to

O ¢em budeme mluvit priste?




SD WAN

* Powered by Cisco & Fortinet

2. webinar

Ty
CISCO ==RTINET

¥ viptela




SD DC
* Powered by Cisco ACI
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SOITRON

CESKOSLOVENSKO

Kontakty




Praha

Soitron s.r.o.
Pekarska 621/7
155 00 Praha 5

Bratislava
Soitron, s.r.o.
Plynarenska 5

829 75 Bratislava 25

tel.: +420 266199918 tel.: +421 258224111

Martin Caprnka
Senior Presales Manager
Martin.Caprnka@soitron.com

Adam Hornik
Senior Presales Manager
Adam.Hornik@soitron.com

e-mail: marketing@soitron.com
web: www.soitron.com
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