


AGENDA

• Prezentácia SD WAN 30 minút

• Ukážky 50 minút

• Otázky a zhrnutie 10 minút

• Mikrofóny sú počas prezentácie vypnuté (Mute)

• Otázky môžete písať v priebehu prezentácie do Q&A

• Na záver bude diskusia k prípadným otázkam



Úvod k SD WAN



Prečo SD WAN?

• Sme pripravení na digitalizáciu?

• Kľúčové piliere dátovej komunikácie

• Segmentácia & Bezpečnosť

• Performance

• Vizibilita

• Komplexnosť zmien

• Troubleshooting

• Lifecycle

• Ako fungovali WAN siete doteraz?



Konektivita medzi pobočkou a centrálou (DC) bola prioritná

Users

Centrála (DC)

Applications

WAN

Internet

Pobočka

Bezpečnostný

perimeter siete



Mobilní používatelia

Pobočkoví používatelia

Centrálna (DC)

SaaS

IaaS

Inteligentná a 
flexibilná sieť 

SD WAN

Dnes sa ale komunikačné toky menia...



Pobočka nPobočka 1

Centrála (DC)

INTERNET

MPLS

Cloud aplikácie v centralizovanom dizajne



Direct Internet Access (DIA)

INTERNET INTERNET

Pobočka nPobočka 1

Centrála (DC)

INTERNET

MPLS



Load balancing dát v SD WAN sieti

Default = Active/Active

MPLS

Pobočka 
4G LTE

INTERNET

path2

Dátové Centrum

Weighted = Active/Active App. Pinning = Active/Backup AAR (SLA)



Zabezpečenie optimálneho prenosu kritickej aplikácie

SD WAN routre automaticky 

monitorujú transportné linky

IPSec

SD WAN edge 
router

Definujeme SLA pre zvolenú aplikáciu:

Latency < 150

Loss <2%

Jitter < 10ms

Path 1: 200ms latency, 2% loss, 10ms jitter

Path 2: 10ms latency, 1% loss, 5ms jitter 

Path 3: 150ms latency, 3% loss, 10ms jitter

MPLS

Pobočka 
4G LTE

INTERNET

path2

Dátové Centrum

10ms latency | 1% loss | 5ms jitter

200ms latency | 2% loss | 10ms jitter

150ms latency | 3% loss | 10ms jitter



• V oblasti SD WAN ponúka v súčasnosti svoje produkty 
a riešenia cez 60 poskytovateľov.

• Prečo práve Cisco a Fortinet? 

• Podľa spoločnosti Gartner obe spoločnosti 
patria k lídrom na tomto trhu.

• Produkty a riešenia spoločností Cisco a Fortinet
sú súčasťou produktového portfólia spoločnosti 
Soitron a v súčasnosti ich poznajú a používajú 
vo svojich sieťach aj naši zákazníci.

Poskytovatelia SD WAN riešení



Predstavenie 
architektúr riešení



Cisco



Management Plane

Control Plane

Data Plane

APIs

vSmart Controllers

Analytics

vManage

Data Center Campus BranchCloud

vBond

vEdge Routers

4GMPLS

INET

Orchestration Plane

Architektúra SD WAN siete



Architektúra SD WAN siete

SECURE 
CONTROL PLANECLOUD

SECURE 

CONTROL PLANE



Oddelenie prenosu používateľských sietí



SD WAN

Pobočka 1

Centrála (DC)

UC

VPN1

VPN 2

Pobočka n

UC

VPN1

VPN 2

..
.

VPN1

VPN 2

UC Manager 
cluster

SERVERS

V
P

N
1

USERS

USERS

VPN2

Management SD WAN

Oddelenie prenosu používateľských sietí



Fortinet



Fortinet SD WAN

• Fortinet - zameranie na Security

• Fortinet SDWAN edge = HW Firewall

• Spojenie NGFW a SDWAN konceptu

• Konvergencia Networkingu a Security v jednej platforme



Architecture solution - Fortinet

Zero Touch

&

Provision 

control plane + data plane

management plane

FortiManager FortiAnalyzer Cloud connectorsFortiDeploy

Virtual/Cloud FortiGateFortiGate

Cloud On Ramp

SD-WANAdvanced Routing VPNNGFW SSL Inspection

Orchestrate

&

Automate

&

Monitor 

• Spoločný Control & Data plane: Fortigate

• Orchestrácia: FortiManager

• Provision : FortiDeploy

• Analytika: FortiAnalyzer



transport1 transport2

transport3

transport1 transport2

transport3

Podporované topológie

• Možná dátová komunikácia v SDWAN cez:

• Underlay - Fyzické rozhranie

• Overlay – IPSec Tunel

• Overlay siete:

• Mesh

• Hub & Spoke

• Mix (VPN shortcuts)



Vlastnosti -
sumarizácia



Vlastnosti riešení Cisco / Fortinet pre SD WAN

Cisco Fortinet

Architecture 
components

Orchestration: vBond

Management: Vmanage

Control: vSmart

Data: vEdge

Orchestration: FortiManager

Management: FortiManager

Data&Control: FortiGate

Edge Type Routing platform NGFW platform

WAN Topology

Hub&Spoke

Mesh

Mixed

Per-VPN topology

Hub&Spoke

Mesh

Mixed

Segmentácia Áno (VPN) Áno (VDOM,VRF)



Porovnanie Cisco / Fortinet SD WAN

Cisco Fortinet

Dual A/A SD-WAN Áno - single box & dual box Áno - single box & dual box

Direct internet access
*s app visibility

Áno Áno

WAN optimization Áno TCP optimization, FEC
waas za príplatok

Áno TCP optimization, FEC

Visibility vManage FortiAnalyzer

Typy rozhraní Ethernet, Wifi, LTE, xDSL Ethernet, Wifi, LTE, xDSL

Modely nasadenie On prem & cloud On prem & cloud



Porovnanie Cisco / Fortinet SD WAN

Cisco Fortinet

Virtual platforms
&

Cloud integration

Áno Áno

Zero touch provisioning Áno Áno

Advanced routing
Protocols - BGP, OSPF

Áno Áno

AAR (application aware 
routing) connectivity SLA

Áno Áno

Integrovateľná Security FW, DNS/URL, AMP, IPS FW, DNS/URL, AMP, IPS



Bezpečnosť



Možnosti zabezpečenia SD WAN sietí

Enterprise Firewall
Layer 3 to 7 apps classified

Intrusion Protection System
Most widely deployed IPS engine in the world

URL-Filtering
Web reputation score using 82+ web categories

Secure Internet Gateway
DNS Security/Cloud FW with Cisco Umbrella

Adv. Malware Protection
With File Reputation and Sandboxing (TG)

SSL Proxy
Detect Threats in Encrypted Traffic

Cisco 

SD-WAN



Next Generation Firewall funkcionality

IPSContent 

Filter

Anti-Botnet App 
Control

Reputation AntivirusSSL 
Inspection

FortiGuard
Labs

FortiSandbox Security 
Rating 
Service

SD WAN a bezpečnosť

http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm


Produktová 
časť



Produktové portfólio Cisco



Licencovanie

Unlimited, 2x User VPN a 1x 

MNGM



Portfólio Fortigate

Threat protection throughput150 Mbps 7 Gbps



Licencovanie Fortinet - bundles



Anketa



ŽIVÉ UKÁŽKY



Záver



• Čo nám SDWAN prináša...

• Ktorá je tá pravá..

• Príprava...

• PoC...

• A čo ďalej v SDx?

Zhrnutie



3. webinár

SD LAN

* Powered by Cisco DNAC



4. webinár

SD DC

* Powered by Cisco ACI



Otázky?



SOITRON 
ČESKOSLOVENSKO
•Kontakty



Praha

Soitron s.r.o.

Pekařská 621/7

155 00 Praha 5

tel.: +420 266199918

e-mail: marketing@soitron.com

web: www.soitron.com

Peter Benko

Senior Presales Manager

Peter.Benko@soitron.com

Bratislava

Soitron, s.r.o.

Plynárenská 5

829 75 Bratislava 25

tel.: +421 258224111

Martin Čaprnka 

Senior Presales Manager

Martin.Caprnka@soitron.com



ĎAKUJEME

ĎAKUJEME


