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PRVU LINIU
OCHRANY PROTI
UTOKOM MOZETE
POSTAVIT UZ ZA
NIEKOLKO MINUT

Zamestnanci sa pripajaju

k pracovnym aplikaciam z mnohych
miest a zariadeni. Uz nepotrebuju
pripojenie cez VPN, aby mohli
pracovat mimo kancelarie. Pouzivaju
rozne cloudové sluzby, ktoré im
ulahcuju pracu. Lahko sa na ne
pripoja cez domacu alebo verejnu
Wi-Fi. Opustaju tak bezpecnejsie
prostredie firemnej siete a dostavaju
sa do rizikovejsieho prostredia bez
toho, aby by si to uvedomovali.
Cisco Umbrella je internetova
bezpecnostna brana, ktora
poskytuje prvu liniu ochrany proti
utokom na internete.

VYHODY RIESENIA

AKOTO FUNGUJE? PRE KOHO JE
CISCOUMBRELLA?

Platforma Umbrella zablokuje
ziadosti o pristup na podozrivé
domény. Zabrani pouzivatelom, aby
navstivili webové lokality infikované
Skodlivymi reklamami a inymi
hrozbami.

RieSenie denne spracuiva

a analyzuje viac ako 170 miliard
internetovych poziadaviek.

Na zéklade analyz tychto déat dokaze
efektivne chranit vas a vasich
uzivatelov pred Utokmi este skor,
ako je zasiahnutad prva obet.

Vsetko, ¢o je online, je vystavené
riziku a nikto nie je vynimka. Cisco
Umbrella je nastroj pre vsetky firmy
bez ohladu na velkost alebo biznis
sektor. Riesenie ma tri varianty
(Professional, Insight, Platform)
podla velkosti spolo¢nosti a narokov
na stupen zabezpecenia.

PRVA LiNIA OCHRANY PROTI UTOKOM - Odhalenie malvéru predtym, ako sa dostane do siete alebo ku koncovému zariadeniu

na internete.

VIZIBILITA A OCHRANA KDEKOLVEK NA INTERNETE - Riesenie poskytuje bezkonkurenc¢ny prehlad o vietkych aktivitach
na internete, aj ked'su uzivatelia mimo firemne;j siete. Ziskané zdznamy je mozné uchovavat.

MOZNOST INTEGRACIE S OSTATNYMI BEZPECNOSTNYMI NASTROJMI — Umbrella APl umoziuje integréciu s existujicimi
bezpecnostnymi systémami. Umozriuju odosielanie informacii do SIEM (Security Incident and Event Management) s cielom posilnit
ochranu uzivatelov, urychlit inspekciu incidentov a reakciu bezpecnostnych analytikov.

OKAMZITE NASADENIE - PretoZe sluzba je dodavana z cloudu, ide o najjednoduchsi spésob ochrany, ktory dokazete nasadit
za par minut.




CISCO UMBRELLA SOITRON"®

TECHNOLOGIA

DNS A IP LAYER
ENFORCEMENT

Zastavi malvér pred dosiahnutim
koncovych bodov alebo siete.

Cisco Umbella pouziva DNS na zastavenie
hrozieb na vietkych portoch a protokoloch,
dokonca aj na direct-to-IP pripojeniach.

INTELLIGENT PROXY

’ Zabezpedi ucinnu ochranu bez
omeskania alebo vplyvu na vykon.

Namiesto toho, aby proxy server preniesol
vietok webovy obsah, nasmeruje
poziadavky na rizikové domény na hlbsiu
kontrolu URL a suborov.

COMMAND & CONTROL
CALLBACK BLOCKING

Zastavi exfiltraciu udajov a Sifrovanie
ransomvéru.

Aj ked'sa zariadenia infikuju inym
spésobom, Cisco Umbrella zabranuje
pripojeniu k serverom tGtoc¢nika.

Soitron, s.r.o., clen skupiny Soitron Group

Spolocnost Soitron je stredoeurépskym integratorom, ktory pésobi na IT trhu uz od roku 1991. Filozofiou spolo¢nosti je snaha neustéle
napredovat, a aj preto je lidrom v zavadzani unikatnych technolégii a inovativnych rieseni. Svojim klientom ponuka produkty a sluzby
v oblasti robotizacie a automatizécie procesov, umelej inteligencie, internetu veci (loT), IT infrastruktury, komunika¢nych a cloudovych
rieseni, IT bezpecnosti, IT sluzieb a outsourcingu, IT poradenstva a aplikacii ¢i digitalizacie IT oddeleni. Do produktového portfélia patri
aj rieSenie pre inteligentné policajné auta — Mosy a sluzby v oblasti kybernetickej bezpec¢nosti — Void Security Operations Center.

Soitron, s.r.o. je ¢clenom skupiny Soitron Group, v ktorej pracuje viac ako 800 medzindrodnych odbornikov. Skupina zdruzuje profesionalne
timy na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Pol'sku a Velkej Britanii.
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