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Zaméstnanci se pfipojuji

k pracovnim aplikacim z mnoha mist
a zarizeni. Uz nepotiebuji pripojeni
pies VPN, aby mohli pracovat mimo
kanceldfr. Pouzivaji rlizné cloudové
sluzby, které jim usnadnuji praci.
Snadno se na né pripoji pres domaci
nebo verejnou Wi-Fi. Opoustéji

tak bezpecnéjsi prostiedi firemni
sité a dostavaji se do rizikovéjsich
prostiedi, aniz by si to uvédomovali.
Cisco Umbrella je internetova
bezpecnostni brana, ktera poskytuje
prvni linii ochrany proti ttokiim

na internetu.

VYHODY RESENI

JAKTO FUNGUJE? PRO KOHO JE
CISCOUMBRELLA?

Platforma Umbrella zablokuje
zadosti o pfistup na podezielé
domény. Zabrani uZivateldim, aby
navstivili weby infikované
Skodlivymi reklamami a jinymi
hrozbami.

Re$eni denné zpracovava

a analyzuje vice nez 170 miliard
internetovych pozadavk.

Na zakladé analyz téchto dat
dokaze efektivné chranit vas a vase
uzivatele pred utoky jesté drive,
nez je zasazena prvni obét.

Vse, co je online, je vystaveno riziku
a nikdo neni vyjimka. Cisco
Umbrella je nastroj pro vsechny
firmy bez ohledu na velikost nebo
byznys sektor. Redeni ma tii varianty
(Professional, Insight, Platform)
podle velikosti spole¢nosti a narok
na stupen zabezpeceni.

PRVNI LINIE OCHRANY PROTI UTOKUM - Odhaleni malwaru predtim, nez se dostane do sité nebo ke koncovému zafizeni

na internetu.

VIZIBILITA A OCHRANA KDEKOLIV NA INTERNETU - Reeni poskytuje bezkonkurenéni prehled o viech aktivitach na internetu,
i kdyz jsou uzivatelé mimo firemni sité. Ziskané zaznamy je mozné uchovavat.

MOZNOST INTEGRACE S OSTATNIMI BEZPECNOSTNIMI NASTROJI - Umbrella APl umozfuje integraci s existujicimi

uzivatel(, urychlit inspekci incident a reakci bezpec¢nostnich analytik(.

OKAMZITE NASAZENI - Protoze sluzba je dodavana z cloudu, jde o nejjednodussi zplisob ochrany, ktery dokazete nasadit

za par minut.

1Oy
% bezpecnostnimi systémy. Umoznuji odesilani informaci do SIEM (Security Incident and Event Management) s cilem posilit ochranu



CISCO UMBRELLA SOITRON"®

TECHNOLOGIE

DNS A IP LAYER
ENFORCEMENT

Zastavi malware pied dosazenim
koncovych bodii nebo sité.

Cisco Umbella pouziva DNS k zastaveni
hrozeb na vsech portech a protokolech,
dokonce i na direct-to-IP pripojenich.

INTELLIGENT PROXY

’ Zabezpedi uc¢innou ochranu bez prodleni
nebo vlivu na vykon.

Misto toho, aby proxy server prenesl
veskery webovy obsah, nasméruje
pozadavky na rizikové domény na hlubsi
kontrolu URL a soubord.

COMMAND & CONTROL
CALLBACK BLOCKING

Zastavi exfiltraci dat a Sifrovani
ransomware.

| kdyz se zafizeni infikuji jinym zpGsobem,
Cisco Umbrella zabranuje pfipojeni
k serverdm utocnika.

Soitron s.r.o., clen skupiny Soitron Group

Spolec¢nost Soitron je stfedoevropsky integrator, ktery plsobi na IT trhu jiz od roku 1991. Filozofii spole¢nosti je snaha o neustély pokrok.

| proto je Soitron lidrem v zavadéni jedinec¢nych technologii a inovativnich feseni. Svym klientm nabizi produkty a sluzby v oblasti
robotizace a automatizace procesu, umélé inteligence, internetu véci (loT), IT infrastruktury, komunikacnich a cloudovych feseni, IT
bezpecnosti, IT sluzeb a outsourcingu, IT poradenstvi a aplikaci nebo digitalizace IT oddéleni. Do produktového portfolia spole¢nosti patfi
také feSeni pro chytra policejni auta — Mosy a sluzby v oblasti kybernetické bezpecnosti — Void Security Operations Center.

Soitron s.r.o. je ¢lenem skupiny Soitron Group, ve které pracuje pres 800 mezinarodnich odbornikd. Skupina sdruzuje
profesionalni tymy na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Britanii.
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