SOITRON®

JEVAS VYROBNI
SYSTEMV SOULADU
S BEZPECNOSTNIMI
STANDARDY?

Co je kyberneticka bezpecnost?

Vyrobni proces je dnes spojen s IT technologiemi.
Ridici systémy jsou propojeny s okolni infrastrukturou,
aby mohlo byt zajisténo planovani a podpora procesu
vyroby. Automatizace je v oboru viudypfitomna

a rozviji se rychlym tempem. To vse s sebou pFinasi
pocitacova rizika, ktera je nutné odpovidajicim
zpUsobem Fidit. Pfedchazet moznym incidentim a byt
pfipraven resit jejich nasledky, je ukolem kybernetické
bezpelnosti.

Co je ISA-62443?

ISA/IEC-62443 je fada norem, které definuji postupy pro
implementaci zabezpeceni primyslové automatizace

a kontrolnich systém (IACS). Standard pokryva vsechny
urovné procesu vyroby. ISA-62443 je uznadvanym
celosvétovym méfitkem pro porovnavani urovné
bezpecnosti ve specifickych podminkach prdmyslu.

KYBERNETICKA BEZPECNOST
V PRUMYSLOVE VYROBE
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Jak vam
Soitron pomuze?

Siroka $kala expertnich sluzeb oddéleni
IT poradenstvi spolecnosti Soitron

vam pomuze s komplexnim rfesenim
kybernetické bezpecnosti podle
mezinarodné uznavanych standardd.

S nasi pomoci muzete Uspésné
implementovat bezpecnostni
standardy, projit pfislusnym auditem
a fidit vyrobni procesy a systémy

v souladu s pfistupem zalozenym

na zodpovédné identifikovanych
rizicich.
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Pro koho je sluzba uréena?

%  Vyrobni spole¢nosti ze viech oblasti
zpracovatelského pramyslu

%  Provozovatelé technologii a IACS systému

Poskytované sluzby

1. Stanoveni zakladnich témat k feseni

(Red flag report)

Posouzeni architektury z pohledu standardu
Zmapovani zranitelnosti provoznich technologii
Identifikace rizik

Souhrn pozadavku na kybernetickou bezpec¢nost
Navrh opatfeni

Implementace bezpecnostnich standardu
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Priprava na audit

KYBERNETICKA BEZPECNOST
V PRUMYSLOVE VYROBE

1. Bezpelnostni
model

2. Pravidla
a postupy

3. Zabezpeceni

systému

4. Zabezpeceni
technologii

Fakta a Cisla

nejohrozené&jsim
segmentem je
zpracovatelsky
pramysl

podnikd nezvladne
reagovat na
bezpelnostni
incident

SOITRON"

SOITRON s.r.o., ¢len skupiny SOITRON Group

Spolec¢nost Soitron plsobi na evropském IT trhu od roku 1991.
Svym klientdim nabizi feSeni a sluzby v oblasti robotizace

a automatizace procesu, internetu véci (loT), IT infrastruktury,
komunikacnich a cloudovych feseni, IT bezpecnosti, IT sluzeb
a outsourcingu, IT poradenstvi a aplikaci nebo digitalizace

IT oddéleni. Do produktového portfolia patfi i feSeni pro
inteligentni policejni auta, které je zndmé pod znackou Mosy.

Soitron s.r.o. je ¢lenem skupiny SOITRON Group, ve které pracuje
pres 800 mezinarodnich odbornikl a sdruzuje profesionalni
tymy na Slovensku, v Ceské republice, Rumunsku, Turecku,
Bulharsku, Polsku a Velké Britanii.

vyrobcl
zaznamenali
kradez dusevniho
vlastnictvi

postizenych je
nuceno omezit
vyrobu

Soitron IT poradenstvi

Oddéleni IT poradenstvi spole¢nosti Soitron bylo
zalozeno jako elitni skupina odbornik(, poskytujicich
konzultacni sluzby v otazkach strategie, optimalizace
a bezpecnosti podnikového IT, zavadéni modernich
standardu a zajisténi souladu s predpisy. Poskytuje
expertni sluzby spole¢nostem prochazejicim
transformaci (akvizice, fuze, rozdéleni spole¢nosti)

a rostoucim podniklim s inovativni strategii. Zaméruje
se na mezinarodné uznavané metodiky a predpisy

i lokalni legislativu.
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