KYBERNETICKA BEZPECNOST "
V PRIEMYSELNEJ VYROBE SOITRON

JEVAS VYROBNY SYSTEM
V SULADE S BEZPECNOSTNYMI
STANDARDMI?

Kyberneticka bezpecnost v priemyselnej vyrobe je klic¢ovou témou dnesného priemyslu. Moderna vyroba spojena s automatizaciou,
robotizaciou a internetom veci je zavisla na IT technoldgidch a tym aj viac zranitelna. Zavedenie Standardov pomoze zabezpecit lepsiu kontrolu
nad vyrobnym procesom a ochranu pred incidentmi. Sulad s predpismi a Standardmi v oblasti bezpec¢nosti je podmienkou udrzania pozicie

na trhu a dobrych vztahov s doddvatelmi a zakaznikmi.

CO JE KYBERNETICKA BEZPECNOST?

Vyrobny proces je dnes vyznamne spaty s IT/OT technolégiami. Riadiace systémy su prepojené s okolitou infrastrukturou, aby sa zabezpecilo
pldnovanie a podpora procesu vyroby. Automatizacia je v tejto oblasti vsadepritomnd a rozvija sa rychlym tempom. To vietko so sebou
prinasa kybernetické rizika, ktoré je nevyhnutné adekvatnym spésobom riadit. Ulohou kybernetickej bezpe&nosti je predchadzat moznym
incidentom a byt pripraveny riesit ich nasledky.

CO JEISA-62443?

ISA/IEC-62443 je rad noriem, ktoré definuju postupy priimplementécii riadenia kybernetickej bezpe¢nosti pre automatiza¢né a riadiace
systémy vo vyrobe (IACS). Standard pokryva vietky Grovne procesu vyroby. ISA-62443 je uznavanym celosvetovym ramcom pre zavedenie
dostatoc¢nej Urovne bezpecnosti vo vietkych Specifickych podmienkach priemyslu.

AKO VAM SOITRON POMOZE?

Siroka 3kala expertnych sluzieb oddelenia IT poradenstva
spolo¢nosti Soitron vam pomoze s komplexnym rieSenim
kybernetickej bezpec¢nosti podla medzinarodne uznavanych
standardov. S nasou pomocou moézete Uspesne implementovat
bezpecnostné standardy a riadit vyrobné procesy a systémy v stlade
s pristupom zaloZzenym na zodpovedne identifikovanych rizikach.
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\ PRE KOHO JE SLUZBA URCENA?
FAKTY A CiSLA

+  Vyrobné spolo¢nosti zo vietkych oblasti priemyslu
+  Dodavatelia automatiza¢nych a riadiacich systémov vo vyrobe

POSKYTOVANE SLUZBY

Stanovenie zékladnych tém na riesenie (Red flag report)
Posudenie architektury z pohladu standardu
Zmapovanie zranitelhosti prevadzkovych technolégii
Identifikacia rizik

Zhrnutie poziadaviek na kybernetickd bezpec¢nost
Navrh opatreni

Implementacia bezpeénostnych Standardov

Priprava na audit
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Bezpecnostny model '

SOITRON IT poradenstvo

Oddelenie IT poradenstva spoloc¢nosti Soitron bolo zalozené ako elitnd skupina odbornikov, poskytujucich konzulta¢né sluzby v otazkach
stratégie, optimalizécie a bezpecnosti podnikového IT, zavddzania modernych Standardov a zaistenia suladu s predpismi. Poskytuje expertné
sluzby spolo¢nostiam prechadzajucim transforméciou (akvizicie, fuzie, rozdelenie spolo¢nosti) a rasticim podnikom s inovativnou stratégiou.
Zameriava sa na medzindrodne uzndvané metodiky a predpisy ako aj lokalnu legislativu.

advisory@soitron.com

SOITRON, s.r.0., ¢len skupiny SOITRON Group

Spolo¢nost Soitron je stredoeurdpskym integratorom, ktory pdsobi na IT trhu uz od roku 1991. Filozofiou spolo¢nosti je snaha neustéle
napredovat, a aj preto je lidrom v zavddzani unikatnych technolégii a inovativnych rieseni. Svojim klientom ponuka produkty a sluzby
v oblasti robotizécie a automatizacie procesov, umelej inteligencie, internetu veci (IoT), IT infrastruktury, komunika¢nych a cloudovych rieseni,
IT bezpecnosti, IT sluzieb a outsourcingu, IT poradenstva a aplikdcii ¢i digitalizacie IT oddeleni. Do produktového portfélia patri aj rieSenie pre
inteligentné policajné autd - Mosy a sluzby v oblasti kybernetickej bezpecnosti — Void Security Operations Center. Soitron, s.r.o. je ¢lenom
skupiny Soitron Group, v ktorej pracuje viac ako 800 medzinarodnych odbornikov. Skupina zdruzuje profesionélne timy na Slovensku, v Ceskej
republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.
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