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V SOULADU S BEZPECNOSTNIMI

STANDARDY?

Kyberneticka bezpecnost v priimyslové vyrobé je klicovym tématem dnesniho prdmyslu. Moderni vyroba spjatéd s automatizaci, robotizaci
a internetem véci je zavisla na IT technologiich, a tim i vice zranitelna. Zavedeni standardl pomaze zajistit lepsi kontrolu nad vyrobnim pro-
cesem a ochranu pred incidenty. Soulad s pfedpisy v oblasti bezpec¢nosti je podminkou udrzeni pozice na trhu a dobrych vztahd s dodavateli

i zakazniky.

CO JE KYBERNETICKA BEZPECNOST?

Vyrobni proces je dnes spojen s IT technologiemi. Ridici systémy jsou propojeny s okolni infrastrukturou, aby mohlo byt zajisténo planovani
a podpora procesu vyroby. Automatizace je v oboru viudypfitomna a rozviji se rychlym tempem. To vie s sebou pfinasi pocitacova rizika,
ktera je nutné odpovidajicim zplGsobem Fidit. Pfedchazet moznym incidentdim a byt pfipraven fesit jejich nasledky, je ukolem kybernetické

bezpecnosti.

CO JEISA-62443?

ISA/IEC-62443 je fada norem, které definuji postupy pro implementaci zabezpeceni primyslové automatizace a kontrolnich systém (IACS).
Standard pokryva viechny Urovné procesu vyroby. ISA-62443 je uzndvanym celosvétovym méfitkem pro porovndvani trovné bezpecnosti

ve specifickych podminkach prdmyslu.

JAKVAM SOITRON POMUZE?

Siroka 3kala expertnich sluzeb oddéleni IT poradenstvi spole¢nosti
Soitron vam pomuze s komplexnim fesenim kybernetické bezpecno-
sti podle mezinarodné uznavanych standardd. S nasi pomoci miizete
uspésné implementovat bezpecnostni standardy, projit pfislusnym
auditem a fidit vyrobni procesy a systémy v souladu s pfistupem
zaloZzenym na zodpovédné identifikovanych rizicich.
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\ PRO KOHO JE SLUZBA URCENA?
FAKTA A CiSLA

- Vyrobni spole¢nosti ze vSech oblasti zpracovatelského pramyslu
- Dodavatelé automatizacnich a fidicich systém ve vyrobé

POSKYTOVANE SLUZBY

Stanoveni zékladnich témat k feseni (Red flag report)
Posouzeni architektury z pohledu standardu
Zmapovani zranitelnosti provoznich technologif
Identifikace rizik

Souhrn pozadavki na kybernetickou bezpe¢nost
Navrh opatteni

Implementace bezpec¢nostnich standardd
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SOITRON IT poradenstvi

Oddéleni IT poradenstvi spole¢nosti Soitron bylo zalozeno jako elitni skupina odbornik(, poskytujicich konzultacni sluzby v otdzkach strate-
gie, optimalizace a bezpecnosti podnikového IT, zavddéni modernich standard(l a zajisténi souladu s predpisy. Poskytuje expertni sluzby
spole¢nostem prochézejicim transformaci (akvizice, fuze, rozdéleni spole¢nosti) a rostoucim podnikim s inovativni strategii. Zaméfuje
se na mezindrodné uznavané metodiky a predpisy i lokdlni legislativu.

advisory@soitron.com

SOITRON s.r.0., ¢len skupiny SOITRON Group

Spole¢nost Soitron je stfedoevropsky integrator, ktery plsobi na IT trhu jiz od roku 1991. Filozofii spole¢nosti je snaha o neustaly pokrok.
| proto je Soitron lidrem v zavadéni jedine¢nych technologii a inovativnich feSeni. Svym klientdm nabizi produkty a sluzby v oblasti robotizace
a automatizace procesu, umélé inteligence, internetu véci (loT), IT infrastruktury, komunikacnich a cloudovych feseni, IT bezpecnosti, IT sluzeb
a outsourcingu, IT poradenstvi a aplikaci nebo digitalizace IT oddéleni. Do produktového portfolia spolecnosti patii také feseni pro chytra
policejniauta — Mosy a sluzby v oblasti kybernetické bezpecnosti - Void Security Operations Center. Soitron s.r.o. je ¢lenem skupiny Soitron Group,
ve které pracuje pfes 800 mezinarodnich odbornikd. Skupina sdruzuje profesionalni tymy na Slovensku, v Ceské republice, Rumunsku, Turecku,
Bulharsku, Polsku a Velké Britanii.
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