CASE STUDY

BRATISLAVSKA TEPLARENSKA SOITRON"

ENERGETIKA

Manazefi Bratislavské teplarenské ziskali
realny prehled o citlivych datech ve firmé

,Diky novému systému 1. POZADAVKY
dnes s citlivymi daty
pracujeme zodpoveédné

Nasadit ve spolec¢nosti feseni Safetica DLP na prevenci Gniku dat (DLP = Data Loss

) . Prevention).

d pOd le jasne defino- « Zajistit soulad vnitrofiremnich procesu a technologii s pozadavky nové legislativy (GDPR
Va n),/Ch praVidEV a zakon o kybernetické bezpe¢nosti).

Vyuzit pfilezitost a aktualizovat stavajici postupy nakladani s citlivymi udaji tak, aby

AV byly v souladu nejen se zdkonem, ale i s ocekdvanimi vedeni spole¢nosti.

Milo$ Zitny 2. RESENI
Bratislavska teplarenska
VOD IT a telekomunikaci

Zmapovani zpusobti a podob zpracovani dat pomoci modulu Safetica Auditor - odkud
data pfichazeji, jak vznikaji, jak se s nimi nakldda a kam sméfuji dal.

Klasifikace dat podle obsahu, ptvodu a dalSich metadat.

Vytvoreni pravidel (zdsad) pro rizné kategorie citlivych udaja.

Proskoleni IT tymu klienta.

VYSLEDKY

w

Ziskani prehledu a kontroly nad daty ve firmé.

Moznost okamzité a plosné ménit i aplikovat pravidla prace s citlivymi informacemi.
Systém notifikaci, ktery upozornuje uzivatele, aby vénoval zvySenou pozornost datim, s
nimiz pravé prichazi do kontaktu (silny edukativni efekt feseni)

Zadné neopravnéné nakladani s citlivymi udaji - pieposilani, kopirovani, tisk nebo
nahrdvani na nezndmé USB klice.

Nové analyzy a statistiky o datovych tocich ve firmé.
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Vychodiska

Bratislavska teplarenska (zkracené BAT)

je uz dlouho vyznamnym zékaznikem
Soitronu. Impuls k dalsi spolupraci prisel

s novym zdkonem o kybernetické bezpe-
¢nosti z roku 2018. Podle néj musi konkrétni
podniky poskytujici takzvané zékladni nebo
digitalni sluzby zajistit zvySenou bezpe-
¢nost svych dat. Zjednodusené feceno jde
o firmy, které maji pro fungovani zemé
strategicky vyznam - patfi sem napfiklad
banky, telekomunikac¢ni spole¢nosti, ener-
getické podniky, nemocnice, vyrobci
chemickych latek, tézky pramysl, ale i do-

Reseni

BAT je jeden ze zdkaznik( Soitronu, ktefi od

zacatku védi, co chtéji. Po otestovani zkuseb-

nich verzi riznych vyvojaru si spolecnost

k prevenci uniku dat vybrala balik Safetica
DLP. Ukolem Soitronu bylo zajistit hladké
technologické nasazeni. To znamenalo

pravni a vodarenské spolecnosti a distribu-
tofi energii. Tedy i Bratislavska teplarenska.
Viyrobce a distri-butor tepla uz jeden systém
DLP vyzkousel, ale nebyl s nim spokojeny

a rozhlizel se po novém dodavateli. Spolec¢-
nosti BAT padl Soitron do oka ze dvou
ddvodl - kromé predchozich zkusenosti

to byl certifikdt Gold Partner od vyvojaiské
firmy Safetica Technologies, ktera vyviji
stejnojmenny softwarovy balik Safetica DLP.
Pravé o ten méla BAT zdjem. Dat, ktera BAT
potiebuje ochranit, je spousta: osobni tidaje
vlastnich zaméstnanc(, informace

navrhnout a naskélovat potfebny hardware,
zajistit pilotni testovani a na jeho zakladé
nastavit a optimalizovat Safeticu predtim,
nez ji plosné nasadi. Klient se hned v vodu
rozhodl, Ze béhem nasazo-véni nebude
pfihlizet se zalozenyma rukama. V BATce

o zakaznicich a jejich spotfebé az po
finan¢ni udaje a citlivé primyslové doku-
menty, jako jsou konstrukéni plany, vykresy
a designové navrhy. V rizné mite se k nim
dalo dostat pres 250 pracovnich stanic -
desktopu a laptopU. Data neustale nékam
putuji, distribuuji se pres interni informacni
systém, kopiruji se nejen digitalné, ale

i fyzicky, nebo se prenaseji na pfenosnych
médiich, typicky na USB klic¢ich.

naopak vznikla pracovni skupina slozena

z odbornik{ z riiznych sloZzek spole¢nosti.
Jeji ¢lenové dusledné a oteviené komuni-
kovali s ostatnimi zaméstnanci na viech
urovnich, aktivné od nich ziskavali zpétnou
vazbu a organizovali $koleni.
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Redeni od Safeticy mé dva hlavni moduly.
Prvni z nich je Auditor, ktery poslouzil pfi
ziskavani prvotni pfedstavy o datovych
tocich ve spole¢nosti. Na vybranych konco-
vych zafizenich bézel pfiblizné tfi mésice.

S vysledky uvodniho auditu se seznémili
nejprve vedouci jednotlivych oddéleni,
ktefi méli za ukol porovnat je s realitou,
tedy ovéfit, jestli zjisténi modulu Auditor
sedi, nebo ne. Navic ovéfovali i obsah dat,
protoze samotny modul se zaméfil na
sledovani datovych tokd. Na zakladé této
vstupni analyzy bylo mozné navrhnout:

- zplsob efektivni klasifikace dat, tedy
jejich tfidéni a oznacovani,

« revizi pravidel (zasady) pro zachazeni
s daty v jednotlivych skupinach - kdo
s nimi muze pfijit do kontaktu, jak

s nimi muze pracovat, distribuovat je
nebo kopirovat.

O dodrzovani téchto zasad se stara druhy
modul - Safetica DLP. IT tym klienta zajistil
pred spusténim ostrého provozu distribuci
programového vybaveni Safetica DLP

na jednotlivé pracovni stanice pfipojené
do firemni sité. Aplikace pravidel ma

dvé podoby - notifikace zaméstnance

v pfipadé, Ze pracuje s citlivymi udaji

nebo pfimo restrikce, pokud chce data
zpracovavat neopravnénym zplsobem.

Z pohledu hardwaru si Safetica nevyzadala
zadné drastické investice. V systému bylo
potieba pouze vyclenit jeden virtudlini
server a navysit hardwarovy vykon pfiblizné
0 5 %. Jakmile je nastavena klasifikace
véetné pravidel, je spusténi celého systému
otazkou hodin, nejvyse dnl. BEhem nasazo-
vani byl celou dobu k dispozici i vyvojar
celého feseni, spole¢nost Safetica, ale
nakonec nebylo tfeba fesit zadné vazné
problémy.

, Uz ted s Bratislavskou
teplarenskou planujeme
rozsifeni systému o dalsi
funkce jako nastavovani
pravidel pro pfipojovani
dalsich zafizeni nebo
Sifrovani disk a USB klic!”

—

Marek Cisar

SOITRON

Systémovy specialista
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Vysledek

Citlivé udaje dnes zaméstnanec BAT nem0-
Ze posilat, kopirovat, tisknout nebo prena-

Set na USB disky, aniz by operaci zazname-
nal a vyhodnotil systém Safetica DLP.

Data jsou jasné roztfidéna a pracuje se

s nimi pod pfisnym dozorem podle pfesné
vymezenych pravidel. Tak, aby byli chrdnéni
zakaznici, zaméstnanci a také divéryhod-
nost znacky Bratislavska teplérenska.

4 raTISLAVSKA
@~ 7EPLARENSKA, a.s.

Bratislavska teplarenska, a.s.

Bratislavska teplarenska, a.s. (BAT) se zaby-
vé hlavné vyrobou tepla, vyrobou silové

a regulacni elektfiny, vykupem tepla, rozvo-
dem tepla a rozvodem elektfiny. V procesu
kombinované vyroby elektfiny a tepla
zajistuje hospoddrné provozovani soustav
centralizovaného zasobovani teplem (CZT).

IT tym BAT i management spole¢nosti navic
ziskaly uceleny prehled o tom, jak se s citli-
vymi udaji ve firmé zachazi, odkud pficha-
zeji, kdo a jak s nimi pracuje a kam je posila.
Diky tomu je mozné pfijimat dalsi opatreni
a ménit klasifikace nebo zasady.

BAT ziskala i mnohem lepsi predstavu o ho-
dnoté firemnich aplikaci podle toho, jak
intenzivné a k jakym operacim se vyuzivaji.

a pripravu teplé uzitkové vody v pfevazné
vétsiné bytovych objektd, administrtivnich,
zdravotnich, kulturnich, skolskych a spor-
tovnich zafizeni ve spravé odbératelskych
organizaci i dodavku tepla pro prdmyslové
odbératele. V soucasnosti pokryva pfiblizné
55 % potreby tepla v hlavnim mésté.

Zajistuje dodavku tepla pro vytapéni
www.batas.sk
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