CASE STUDY

BRATISLAVSKA TEPLARENSKA SOITRON"

ENERGETIKA

Manazéri Bratislavskej teplarenskej
ziskali realny pohlad na citlivé data
vo firme

,S citlivymi datami 1. POZIADAVKY
dnes vdaka novému
systemu pracujeme

- Nasadit v spoloc¢nosti rieSenie Safetica DLP na prevenciu Uniku dat (DLP = Data Loss

Prevention).

zod poved nym « Zabezpecit sulad vnutrofiremnych procesov a technolégii s poziadavkami novej legi-
SpéSObom, pOdl’a slativy (GDPR a zkona o kybernetickej bezpe¢nosti).

Jagne definova nych - Vyuzit prileZitost a aktualizovat existujlice postupy pri narabani s citlivymi adajmi
pravidiel.” tak, aby boli v sulade nie len so zdakonom, ale aj s o¢akdvaniami vedenia spolo¢nosti.

4 2. RIESENIE

Milos Zitny
Bratislavska teplarenska - Zmapovanie sposobov a foriem spracovania dat pomocou modulu Safetica Auditor -
VOD IT a telekomunikacit odkial data prichadzaju, ako vznikaju, ako sa s nimi naraba a kam putuju dalej.

Klasifikacia dat podla obsahu, pévodu a dal$ich metadat.
« Vytvorenie pravidiel (politik) pre ro6zne skupiny citlivych udajov.
Vyskolenie IT timu klienta.

VYSLEDKY

w

. Ziskanie prehladu a kontroly nad datami vo firme.
Moznost okamzite a ploSne menit, ako aj aplikovat pravidld pre pracu s citlivymi
informaciami.

- Systém notifikacii, ktory upozornuje pouzivatela, aby venoval zvysenu pozornost datam,
s ktorymi prave prichadza do kontaktu (silny edukativny Ucel rieSenia).

+ Znemoznenie neopravneného nakladania s citlivymi idajmi - preposielanie,
kopirovanie, tlac¢ alebo nahravanie na nezname USB kluce.
Nové analyzy a Statistiky o datovych tokoch vo firme.
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Vychodiska

Bratislavska teplarenska (skratene BAT)

je vyznamnym zékaznikom Soitronu

uz dlhé roky. Impulz k novej spolupréaci
prisiel s novym zakonom o kybernetickej
bezpecnosti z roku 2018. Podla neho

musia Specifické podniky, ktoré poskytuju
takzvanu zakladnu alebo digitalnu sluzbu,
zabezpecit zvySenu bezpecnost svojich dat.
Zjednodusene povedané ide o firmy, ktoré
maju pre fungovanie krajiny strategicky
vyznam - patria sem napriklad banky,
telekomunikacné spoloc¢nosti, energetické
podniky, nemocnice, producenti chemikalii,

Riesenia

BAT patril k mensine zakaznikov Soitronu,
ktory od zaciatku vedia, ¢o chcu. Po otesto-
vani skusobnych verzii viacerych vyvojarov
si spolo¢nost vybrala na prevenciu tniku
dét balik Safetica DLP. Ulohou Soitronu
bolo zabezpecit hladké technologické
nasadenie. To znamenalo nadizajnovat

tazky priemysel, ale aj dopravné a voda-
renské spoloc¢nosti a distributori energii.
Teda aj Bratislavska teplarenska. Vyrobca

a distributor tepla uz jeden systém DLP
vyskusal - no nebol s nim spokojny a obze-
ral sa po novom dodavatelovi. Soitron mu
padol do oka z dvoch dévodov - okrem
predchadzajucich skusenosti to bol certi-
fikat,Gold Partner” od developera Safetica
Technologies, ktory vyvija rovhomenny
softvérovy balik Safetica DLP. Prave o ten
mala BAT-ka zaujem. Dat, ktoré BAT potre-
buje ochrénit, je vela - od osobnych tdajov

a naskalovat potrebny hardvér, zabezpecit
pilotné testovanie a na jeho zaklade nasta-
vit a optimalizovat Safeticu skor, nez ju
plosne nasadia. Klient sa hned'v ivode
rozhodol, Ze pocas implementéacie sa nebu-
de len ticho prizerat so zalozenymi rukami.
V BAT-ke sa naopak sformovala pracovna

vlastnych zamestnancov, cez informacie

o zékaznikoch, ich spotrebe az po finan¢né
udaje a citlivé priemyselné dokumenty

- konstrukené plany, vykresy a dizajnové
navrhy. V réznej miere sa k nim dalo dostat
cez 250 pracovnych stanic - desktopov

a laptopov. Data neustale niekam putuju,
distribuuju sa cez interny informacny
systém, kopiruju sa - nielen digitalne, ale

aj fyzicky, alebo sa prenasaju na prenosnych
médiach - typicky na USB klu¢och.

skupina napriec celou Strukttrou spolo-
¢nosti. Jej ¢clenovia désledne a otvorene
komunikovali s ostatnymi zamestnancami
na véetkych urovniach, aktivne od nich
ziskavali spatnu vazbu a organizovali
skolenia.



CASE STUDY

BRATISLAVSKA TEPLARENSKA

ENERGETIKA

SOITRON"

Riesenie od Safeticy ma dve hlavné casti -
moduly. Prvy s ndzvom Auditor posluzil na
ziskavanie prvotného obrazu o datovych
tokoch v spolo¢nosti. Na vybranych konco-

vych zariadeniach bezal priblizne 3 mesiace.

S vysledkami vodného auditu sa obozna-
mili najskor veddci jednotlivych oddeleni,
ktori mali za Ulohu porovnat ich s realitou

- teda overit, ¢i to, Co modul Auditor zistil,
sedi alebo nie. Okrem toho overili obsah
dat, kedze samotny modul sa zameral na
sledovanie datovych tokov.Na zéklade tejto
vstupnej analyzy bolo mozné navrhnut:

- Ako maju byt data efektivne klasifikované,
teda roztriedené a oznacené.

« Revidovat pravidla (politiky) pre zaobcha-
dzanie s datami v jednotlivych skupinach -
kto s nimi moze prist do kontaktu, ako
s nimi mdze pracovat, distribuovat ich
alebo kopirovat.

O dodrziavanie tychto politik sa stara druhy
modul - Safetica DLP. IT tim klienta sa

pred spustenim ostrej prevadzky postaral

o distribuciu programového vybavenia
Safetica DLP na jednotlivé pracovné stanice
pripojené do firemne;j siete. Aplikacia pra-
vidiel ma dve formy - notifikacia zamest-
nanca v pripade, Ze pracuje s citlivymi
udajmi alebo priamo restrikcia, ak chce data
spracovavat neopradvnenym spdsobom.

Z pohladu hardvéru si Safetica nevyziadala
Ziadne drastické investicie - v systéme bolo
iba potrebné vyclenit jeden virtudlny server
a navysit hardvérovy vykon priblizne o

5 %. Rozbehnut cely systém po tom, ¢o je
nastavena klasifikacia a pravidla je otazkou
hodin, maximalne dni. Pri nasadzovani bol
po cely ¢as k dispozicii aj vyvojar celého
rieSenia - spolo¢nost Safetica, ktory vsak
nakoniec nemusel riesit Ziadny vazny
problém.

, Uz teraz s Bratislavskou
teplarenskou planujeme
systém rozSirovat o dalSie
funkcie - nastavovanie
pravidiel pre pripajanie
dalsich zariadeni, Sifrovanie
diskov a USB klucov!

—

Marek Cisar
SOITRON
Systémovy Specialista
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Vysledok

Citlivé udaje dnes zamestnanec BAT
nedokdze posielat, kopirovat, tlacit alebo
prenasat na USB disky bez toho, aby tuto
operaciu zaznamenal a vyhodnotil systém
Safetica DLP.

Data su jasne roztriedené a pracuje sa
s nimi pod prisnym dozorom podla presne
vymedzenych pravidiel tak, aby boli chra-

IT tim BAT aj manazment spolo¢nosti
navyse ziskal uceleny prehlad o tom,

ako sa s citlivymi idajmi vo firme naraba
- odkial prichddzaju, kto a ako s nimi
pracuje, kam ich posiela. Na zéklade toho
sa moOzu prijimat dalsie opatrenia - menit
klasifikacia alebo politiky. BAT ziskala aj
ovela lepsiu predstavu o tom, aku hodno-
tu maju firemné aplikacie podla toho, ako
intenzivne sa vyuzivaju a na aké operacie.

j neni zdkaznici, zamestnanci a aj dovery-
hodnost znacky Bratislavskd teplarenska.

4 raTISLAVSKA
@~ 7EPLARENSKA, a.s.

Bratislavska teplarenska, a.s.

Bratislavska teplarenska, a.s. (BAT) sa zao-
berd najma vyrobou tepla, vyrobou silovej
a regulacnej elektriny, vykupom tepla,
rozvodom tepla a rozvodom elektriny.

V procese kombinovanej vyroby elektriny
a tepla zabezpecuje hospodarne prevadz-
kovanie sustav centralizovaného zasobo-
vania teplom (CZT). Zabezpecuje dodavku
tepla na vykurovanie a pripravu teplej
uzitkovej vody v prevaznej vacsine

bytovych objektov, administrativnych,
zdravotnych, kultdrnych, $kolskych, $por-
tovych zariadeni v sprave odberatelskych
organizacii ako aj dodavku tepla pre prie-
myselnych odberatelov. V sucasnosti pokry-
va priblizne 55% potreby tepla v rdmci
hlavného mesta.

www.batas.sk

SOITRON, s.r.o., ¢len skupiny SOITRON Group

Spoloc¢nost Soitron je stredoeurépskym integratorom, ktory posobi na IT trhu uz od roku 1991. Filozofiou spoloc¢nosti je snaha neustale
napredovat, a aj preto je lidrom v zavadzani unikatnych technolégii a inovativnych rieseni. Svojim klientom ponuka produkty a sluzby v oblasti
robotizacie a automatizacie procesov, internetu veci (IoT), IT infrastruktury, komunika¢nych a cloudovych rieseni, IT bezpecnosti, IT sluzieb
a outsourcingu, IT poradenstva a aplikdcii ¢i digitalizacie IT oddeleni. Do produktového portfélia patri aj rieSenie pre inteligentné policajné
auta, ktoré je zndme pod znackou Mosy. SOITRON, s.r.o. je ¢lenom skupiny SOITRON Group, v ktorej pracuje viac ako 800 medzinarodnych
odbornikov. Skupina zdruzuje profesionélne timy na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.

www.soitron.com © 2020



