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INOVATIVNE APLIKACIE

V NEMOCNICI NOVEJ
GENERACIE STOJA

NA KOMUNIKACNEJ SIETI
OD SOITRONU

Poziadavky

% Vybudovat kompletnu sietovu infrastrukturu
vratane WiFi siete pre novopostavenu
nemocnicu Svet zdravia v Michalovciach.

% Zabezpecit konektivitu rozli¢nych zariadeni,
pristrojov a softvérovych systémov a poskytnut
moznost bezdrotového pripojenia
pre navstevnikov nemocnice.

% Vytvorit predpoklady pre zavedenie
prevadzku nemocnice, ktord pri procesoch

vo velkej miere vyuziva moderné technoldgie
a digitalizaciu.

sy Informacné technoldgie stale viac

pomahaju zvysovat Uspesnost, bezpecnost

a adekvatnost lieCby. Sme radi, Ze sme
na modernej sietovej infrastrukture

schopni inovovat procesy a zlepSovat nase
vysledky v prospech pacienta.“

LUBOS LASLOP
ProCare & Svet zdravia, IT riaditel

inovativnych aplikéacii a pre bezproblémovu @

CASE STUDY
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ZAKAZNIK: SVET ZDRAVIA
ZAMERANIE: Zdravotnictvo

Riesenie

% Navrh, dodavka a instalacia sietovej infrastruktiry
postavenej na platforme Cisco a vybudovanie
WiFi siete v priestoroch nemocnice.

% Zabezpeclenie ochrany siete proti Utokom
¢i Uniku citlivych udajov.

% Instalacia nastrojov pre manazment a bezpecnost
siete do privatneho cloudu zdkaznika.

Vysledky

% Stabilng, spolahliva a bezpecna sietova
infrastruktura, ktora je nevyhnutna pre
bezproblémové fungovanie internych procesov
aj pre konektivitu pacientov.

% Vytvorenie technologickych predpokladov
pre zvySovanie bezpecnosti pacientov, napriklad
v suvislosti s podavanim liekov.

% Moznost efektivne analyzovat a identifikovat
pripadné problémy s konektivitou jednotlivych
zariadeni a systémov vdaka detailnému nahladu
do komunika¢nych tokov, ¢o zjednodusuje
pridavanie noviniek do technologickej vybavy
nemocnice.
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Viychodiska

Ked'zdravotna sestra v nemocnici novej generacie

v Michalovciach roznasa po izbach lieky, nemusi nic ¢itat,
ani si ru¢ne znacit. Vzdy zosnima najprv svoj vlastny
identifika¢ny ciarovy kéd, nésledne unikéatny identifika¢ny
kod na naramku pacienta, ktory dostal pri hospitalizacii

a na zaver identifika¢ny kod balicka s medikamentmi.

Lekdri v novej nemocnici siete Svet zdravia predpisuju lieky
elektronicky, pricom preskripcie sa z informac¢ného systému
automaticky prenasaju do centrélnej pripravovne liekov,
kde liekové balicky pre jednotlivych pacientov v priebehu
sekund pripravuje automatizované robotické zariadenie.
LSystém zarucuje, Ze kazdy pacient dostane sprdvny liek,

CASE STUDY

Michalovskd nemocnica je ind ako ostatné zdravotnicke
zariadenia na Slovensku. Organizacne, dispozi¢ne,

aj z pohladu technologického vybavenia. Zdravotnicke
zariadenie prespikované technolégiami, aké na Slovensku
nemaju obdobu, sa nezaobide bez mimoriadne stabilnej
a bezpeclnej pocitacovej siete s vysokou dostupnostou.

Siet nemocnic Svet zdravia si pre zabezpecenie
komunikacnej infrastruktury vybrala spolo¢nost Soitron,
ktora splnila nielen prisne kvalitativne kritérid a ponukla
konkurencieschopnu cenu, ale garantovala aj mimoriadne
rychle zrealizovanie projektu.

Vdaka tomu, Ze sme na obdobnych velmi ndrocnych
instaldcidch sietovej infrastruktiry uz pracovali a v Kosiciach
mdme pobocku so sktiisenymi odbornikmi, vedeli sme garan-

v sprdvnej ddvke, v sprdvnom &ase a navyse este aj oprdvnenou tovat realizdciu projektu vo velmi krdtkom ¢ase,” hovori

sestrou,” hovori Vladimir Dvorovy, generalny riaditel siete
nemocnic Svet zdravia.

Riesenie

Celd dodévka a instalacia sietovej infrastruktury pre micha-
lovskd nemocnicu, vratane WiFi siete pre interné potreby
aj pre pacientov, trvala zhruba poldruha mesiaca. Siet

je postavena na technoldégiach spolocnosti Cisco, pricom
pri pociato¢nej instalécii bolo vyuZitych 31 prepinacov,
jeden virtudlny bezdrotovy ovladdac a 76 pristupovych
bodov. Manazment siete je rieSeny cez nastroj Cisco Prime
Infrastructure a o bezpecnost sa staraju technoldgie Cisco
ISE a Cisco Umbrella.

InStaldcia a sprevadzkovanie siete neboli naro¢né iba

pre pomerne kratky ¢as, za ktory klient potreboval zakazku
realizovat, ale aj pre dal3ie $pecifické podmienky. Tou naj-
dolezitejSou je rozmanitost technolégii, ktoré sa do siete

pripajaju.

Frantisek Cvanciger, obchodny manazér z firmy Soitron.

99 Lokalna datova siet pre nemocnicu novej

generacie v Michalovciach ma celkom iné
parametre, ako siete ostatnych nemocnic
Sveta zdravia. Kladie podstatne vyssSie
naroky na dostupnost, bezpecnost

a kvalitu. Bez tychto vlastnosti by sme
nemohli zabezpeclit mnozstvo modernych
sluzieb, ktoré su v ramci slovenského
zdravotnictva priekopnicke. Pocas

ro¢nej prevadzky sa ukazalo, ze navrh

a realizacia siete bola vykonana spravne

a dosahuje pozadované parametre. ¢«

LUBOS LASLOP
ProCare & Svet zdravia, IT riaditel

Kym beZnd firma alebo verejna organizacia potrebuje
sietovu konektivitu pre pocitace, telefény a tlaciarne,
pripadne iné kancelarske zariadenia, v michalovskej
nemocnici novej generdcie je do siete pripojenych
mnozstvo medicinskych pristrojov, vratane automatu
na vydaj liekov.

Specialisti Soitronu museli preto mnohé veci analyzovat

a doladovat, aby fungovali spravne. ,Niektoré sietové prvky
v nemocnicnej sieti sa nesprdvaju ako obycajny pocitac.
Nepoznaju napriklad bezné protokoly, ktorymi si koncovd
stanica vypyta IP adresu zo servera, preto konfigurdcia nie je

vzdy lahkd a priamociara,” hovori Vladimir Macko, systémovy

$pecialista firmy Soitron.
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Tazkosti tiez nastavali v suvislosti s rozbiehanim viacerych
systémov IP telefénie, ktoré sa Svet zdravia rozhodol

v michalovskej nemocnici vyuzivat. Hoci teleféniu dodavala
ind spolo¢nost, odbornici Soitronu pomohli pri konfiguracii
a doladovani pripojenia, a to vdaka prepracovanym
nastrojom pre manazment a viditelnost sietovej prevadzky,
ktoré platforma Cisco prinasa.

~Technoldgie Cisco umoznuju dobre vidiet, ako sa ktoré
zariadenie v sieti sprdva, ako komunikuje a kde nastdva
problém, ak nefunguje alebo nespolupracuje tak, ako
by malo,” vysvetluje V. Macko jednu z hlavnych vyhod
platformy, na ktorej je nemocni¢na siet postavena.

Spolahlivost siete, ku ktorej prispievaju aj diagnostické
schopnosti, je pre nemocnice obzvlast dolezitd. Kym firmy
alebo uUrady sa zvycajne neskoro popoludni vyludnia,
takZe dodavatel méze riesit pripadné technické problémy
bez narusenia prevadzky, nemocnica funguje nepretrzite
a vypadok siete — obzvlast pri zapojeni velkého mnozstva
pristrojov a softvérovych systémov - moze niektoré
procesy skomplikovat alebo Uplne znefunk¢nit.

Z technologického hladiska stoji urcite za zmienku,

Ze technolégie pre manazment sieti aj pre zabezpecenie
nainstaloval Soitron priamo do privatneho cloudu Sveta
zdravia. V praxi to znamen4, Ze tieto nastroje uz vyuzivaju
okrem nemocnice v Michalovciach aj dalsie zdravotnicke
zariadenia investi¢nej skupiny Penta.

«3;‘ /<.
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Prinosy

Po roku prevadzky nemocnice novej generacie v Micha-
lovciach je ocividné, Ze volba sietovych technoldgii

aich dodavatela sa spolo¢nosti Svet zdravia osvedcila.
Nemocnica ziskala stabilnu, spolahlivi a bezpecnu sietovu
infrastrukturu, ktord je nevyhnutna pre bezproblémové
fungovanie internych procesov, aj pre konektivitu
pacientov.

Y nemocnici rieSime aj pripadné poruchy a za cely rok
fungovania nenastal ani jeden vypadok siete, ktory by stvisel
s konfigurdciou alebo s problémom na niektorom aktivnom
siefovom prvku,” sumarizuje Roland Rais, sietovy Specialista
spolo¢nosti Soitron.

KedZe niektoré technoldgie st nasadené v privatnom
cloude a $pecialisti Soitronu pri realizacii projektu odladili
problémy s pripojenim rozli¢nych systémov vyuzivanym
v hemochniciach, zdkaznik zaroven ziskal moznost
polahky rozsirovat odborné rieSenie aj do inych svojich
zdravotnickych zariadeni.

Vdaka prepracovanym ndastrojom pre analyzu, manazment
a rieSenie problémov v sietach, bude pre Svet zdravia

v buducnosti jednoduchsie pridavat do technologickej
vybavy svojich nemocnic nové zariadenia ¢i systémy

a identifikovat pripadné problémy v sietovej komunikacii.
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sy Implementdcia softvéru pre riadenie
pristupu do siete pomocou Cisco
|dentity Services Engine umoznila
v prostredi nemocnice vybudovat
bezpelnu segmentaciu siete, ktora je
zakladnym predpokladom na boj proti
kybernetickym utokom. Viac ako 90 %
utokov zneuziva sluzby DNS (Domain

Name System). Preto sa v spoloc¢nosti s
Svet zdravia rozhodli posilnit E
kyberneticku bezpecnost zavedenim
pokrocilej ochrany Cisco Umbrella. «“

sy Niektoré sietové prvky v nemocnicnej
sieti sa nespravaju ako obycajny
pocita¢, preto konfiguracia nie je vzdy 7
lahka a priamodiara.

PETER MESJAR
Cisco, Consulting System Engineer

VLADIMIR MACKO
Soitron, System Engineer
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-E- SVET ZDRAVIA

- Svet zdravia, a.s., ¢len skupiny Penta Hospitals
International

Spolo¢nost Svet zdravia je sucastou siete nemocnic
a poliklinik na Slovensku. Prevadzkuje 17 nemocnic, ktorych
spadova oblast predstavuje takmer 1,7 miliéna obyvatelov
a pracuje v nich 6 970 zamestnancov. Jej viziou je zlepsit
zdravotnictvo pre pacientov na Slovensku. Je vybavend
odbornikmi, najmodernejsim technickym vybavenim
a prijemnym estetickym prostredim, kde odbornost
a ludsky pristup je vzdy na prvom mieste.

www.procare.sk/svetzdravia

st
CISCO.

Cisco

Cisco je celosvetovy technologicky lider, ktory pomaha

“ fungovat internetu od roku 1984. Vdaka jeho expertom,

q produktom a partnerom sa moze spolo¢nost bezpecne
pripdjat a vyuzivat digitdlne prilezitosti zajtrajska uz dnes.
Cisco umoznuje ludom nadvéazovat silné spojenia - ¢i uz
v biznise, vzdeldvani, filantropii alebo kreativite. Hardvér,
softvér a sluzby spoloc¢nosti Cisco su sucastou internetovych
rieSeni, vdaka ktorym su siete mozné - poskytuju jednoduchy
pristup k informacidam kdekolvek a kedykolvek. O

WWW.Cisco.com

SOITRON, s.r.0., ¢len skupiny SOITRON Group

Spolo¢nost Soitron je stredoeurdpskym integratorom, ktory pésobi na IT trhu uz od roku 1991. Filozofiou spoloc¢nosti

je snaha neustéle napredovat, a aj preto je lidrom v zavadzani unikatnych technolégii a inovativnych rieseni. Svojim
klientom ponuka produkty a sluzby v oblasti robotizacie a automatizacie procesov, internetu veci (IoT), IT infrastruktury,
komunikac¢nych a cloudovych riedeni, IT bezpec¢nosti, IT sluZieb a outsourcingu, IT poradenstva a aplikdcii ¢i digitalizacie IT
oddeleni. Do produktového portfélia patri aj rieSenie pre inteligentné policajné autd, ktoré je zname pod znackou Mosy.
SOITRON, s.r.o. je ¢lenom skupiny SOITRON Group, v ktorej pracuje viac ako 800 medzinarodnych odbornikov. Skupina
zdruzuje profesiondlne timy na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.
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