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INOVATIVNI APLIKACE
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ZAKAZNIK: SVET ZDRAVIA
ZAMERENI: Zdravotnictvi

Pozadavky Reseni

% Vybudovat kompletni sitové infrastruktury
vcetne WiFi sité pro nové postavenou
nemocnici Svet zdravia v Michalovcich.

% Navrh, dodavka a instalace sitové infrastruktury
postavené na platformé Cisco a vybudovani WiFi
sité v prostorech nemocnice.

a softwarovych systému véetné moznosti citlivych udaja.
bezdratového pfipojeni pro navstévniky

i % Instalace nastrojli pro spravu a zabezpeceni sité
nemocnice.

do soukromého cloudu zékaznika.
% Vytvorit pfedpoklady pro zavedeni
inovativnich aplikaci a pro bezproblémovy
provoz nemochnice, kterd v rdmci svych procest
do velké miry vyuzivd moderni technologie
a digitalizaci.

Vysledky

% Stabilni, spolehliva a bezpecna sitova infrastru-
ktura, kterd je nezbytna pro bezproblémové
fungovani internich procest a pro konektivitu

% Zajistit konektivitu rznych zafizeni, pfistrojt % Zajisténi ochrany sité proti Utokdim nebo unikim

sy Informacni technologie stale casté;ji pacientd.
pomahaji zvysovat uspesnost, bezpecnost % Vytvoreni technologickych predpoklad(i
a adekvatnost |ééby. Jsme rédi, ze jsme pro zvysovani bezpecnosti pacientd, napfriklad

v souvislosti s podavanim Iék.

na moderni sitové infrastruktufe schopni

% MozZnost efektivné analyzovat a identifikovat

Inovovat PITEIEEE &l Zlepsovat SUgiE pfipadné problémy s konektivitou jednotlivych

vysledky ve prospéch pacienta ‘¢ zafizeni a systém(i diky detailnimu nahledu
) do komunikacnich tok(, coz zjednodusuje
LUBOS LASLOP pfidavani novinek do technologické vybavy

ProCare & Svet zdravia, reditel IT nemochnice.
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Viychodiska

Kdyz zdravotni sestra v nemocnici nové generace v Micha-
lovcich roznasi po pokojich Iéky, nemusi nic ¢ist, ani si ru¢né
znacit. Nejprve vzdy nasnima svuj identifikacni ¢arovy kod,
nasledné unikatni identifika¢ni kdd na naramku pacienta,
ktery dostal pfi hospitalizaci, a na zavér identifika¢ni kéd
balicku s 1éky.

Lékafi v nové nemocnici fetézce Svet zdravia predepisuji
Iéky elektronicky a predpisy se z informacniho systému
automaticky prendseji do centralni pfipravny 1ékd, kde ba-
licky s Iéky pro jednotlivé pacienty béhem nékolika sekund
pfipravi automatizované robotické zafizeni.

LSystém zarucuje, Ze kazdy pacient dostane sprdvny lék,

ve sprdvné ddvce, ve sprdvném case a navic i z rukou oprdv-
néné sestry,” fika Vladimir Dvorovy, generalni feditel sité
nemocnic Svet zdravia.

Reden|

Celd dodévka a instalace sitové infrastruktury v michalo-
vecké nemocnici v¢etné WiFi sité pro interni potieby

a pro pacienty trvala zhruba pUldruhého mésice. Sit

je postavena na technologiich spole¢nosti Cisco.

Pfi pocétecni instalaci bylo vyuzito 31 prepinacd, jednoho
virtudlniho bezdratového ovladace a 76 ptistupovych bodu.
Sprava sité je feSena pres nastroj Cisco Prime Infrastructure
a 0 bezpecnost se staraji technologie Cisco ISE a Cisco
Umbrella.

Instalace a zprovoznéni sité nebyly ndrocné jen proto,
ze klient potieboval zakazku realizovat v pomérné
kratké IhGté, ale i kvlli dalsim specifickym podminkam.
Nejvyznamnéjsi z nich je rozmanitost technologii, které
se do sité pfipojuji.
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Nemocnice v Michalovcich je jind nez ostatni zdravotnicka
zafizeni na Slovensku a to organiza¢né, dispozi¢né i z po-
hledu technologického vybaveni. Zdravotnické zafizeni
az po strechu pIné technologii, jaké nemaji na Slovensku
obdoby, se neobejde bez mimoradné stabilni a bezpecné
pocitacové sité s vysokou dostupnosti.

Nemocnicni fetézec Svet zdravia si k zabezpeceni
komunikacni infrastruktury vybral spole¢nost Soitron,
kterd splnila nejen pfisna kvalitativni kritéria a nabidla
konkurenceschopnou cenu, ale garantovala také mimo-
fadné rychlou realizaci projektu.

,Diky tomu, Ze jsme na obdobnych velmi ndrocnych instalacich
sitové infrastruktury uz pracovali a v KoSicich mdme pobocku
se zkusenymi odborniky, dokdzali jsme garantovat realizaci
projektu ve velmi krdtkém case,” fika FrantiSek Cvanciger,
obchodni manazer z firmy Soitron.

99 Mistni datova sit v nemocnici nové

generace v Michalovcich ma zcela odlisné
parametry nez sité ostatnich nemocnic
retézce Svet zdravia. Klade podstatné
vys$si naroky na dostupnost, bezpecnost

a kvalitu. Bez téchto vlastnosti bychom
nedokazali zajistit fadu modernich
sluzeb, které jsou v kontextu slovenského
zdravotnictvi prikopnické. Béhem ro¢niho
provozu se ukazalo, Ze navrh a realizace
sité byly provedeny spravné a odpovidaji
pozadovanym parametriim. «“

LUBOS LASLOP
ProCare & Svet zdravia, reditel IT

Zatimco bézna firma nebo vefejna instituce potiebuje
sitovou konektivitu pro pocitace, telefony a tiskérny,
pfipadné jinad kancelarska zafizeni, v michalovecké
nemocnici nové generace je do sité pfipojena fada
[ékafskych pristroji véetné automatu na vydej [éka.

Specialisti Soitronu proto analyzovali a ladili velké
mnozstvi véci, které musely fungovat spravné. ,Nékteré
sitové prvky v nemocniéni siti se nechovaji jako obycejny
pocitac. Nerozpoznaji napriklad bézné protokoly, jejichz
prostrednictvim koncovd stanice poZaduje IP adresu serveru,
takZe konfigurace neni vZdy jednoduchd a pfimocard,” fika
Vladimir Macko, systémovy specialista Soitronu.
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K potizim dochézelo také v souvislosti se spousténim

rznych systém IP telefonie, které se Svet zdravia rozhodl

v michalovecké nemocnici vyuzivat. Ackoli telefonii
doddvala jina spole¢nost, odbornici ze Soitronu pomohli
pfi konfiguraci a doladovani pfipojeni, hlavné diky tomu,
ze maji k dispozici propracované ndstroje na spravu

a zajisténi viditelnosti sitového provozu, které platforma
Cisco nabizi.

,Diky technologiim Cisco je dobre videét, jak se konkrétni
zarizeni v siti chovd, jak komunikuje a kde dochdzi k pro-
blémum, pokud zarizeni nefunguje nebo nespolupracuje

tak, jak by mélo,” vysvétluje Vladimir Macko jednu z hlavnich

vyhod platformy, na které je nemocnicni sit postavena.

Spolehlivost sité, ke které prispivaji také diagnostické
moznosti, je pro nemocnice obzvlast dulezita. Firmy
nebo ufady se pozdé odpoledne obvykle vylidni, takze
dodavatel muze pripadné technické problémy resit

bez naruseni provozu. Nemocnice ale funguje nepfretrzité

a vypadek sité, predevsim v pfipadé zapojeni velkého

mnozstvi pristrojl a softwarovych systému, mize nékteré

procesy zkomplikovat nebo Uplné vyradit.

Z technického pohledu stoji urcité za zminku, Ze techno-
logie na spravu siti a zabezpeceni nainstaloval Soitron
pfimo do soukromého cloudu skupiny Sveta zdravia.

V praxi to znamena, Ze tyto nastroje uz vyuzivaji vedle

nemocnice v Michalovcich také dalsi zdravotnicka zatizeni

investi¢ni skupiny Penta.
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sy Nékteré sitové prvky v nemocnicni

— siti se nechovaji jako obycejny

2 pocita¢, takze konfigurace neni vzdy
: e

~  jednoducha a pfimocara.

05 VLADIMIR MACKO
Soitron, System Engineer
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Prinosy

Po roce provozu nemocnice nové generace v Michalovcich
je zjevné, Ze volba sitovych technologif a jejich dodavatele
se spolecnosti Svet zdravia osvédcila. Nemocnice ziskala
stabilni, spolehlivou a bezpec¢nou sitovou infrastrukturu,
ktera je nezbytna pro bezproblémové fungovani internich
proces( a pro konektivitu pacientd.

.V nemocnici fesime také pripadné poruchy a za cely rok
fungovdni nedoslo ani k jednomu vypadku site, ktery

by souvisel s konfiguraci nebo s problémy na nékterém

z aktivnich sitovych prvkd,” shrnuje Roland Rais, sitovy
specialista spole¢nosti Soitron.

Diky tomu, Ze nékteré technologie jsou nasazené v sou-
kromém cloudu a specialisti Soitronu béhem realizace
projektu odladili problémy s pfipojenim rdznych systému
vyuzivanych v nemocnicich, ma zdkaznik navic i moznost
postupné rozsifovat odborné feseni do svych dalsich
zdravotnickych zafizeni.

Propracované nastroje na analyzu, spravu a feseni pro-
blém v sitich umozni skupiné Svet zdravia v budoucnu
jednoduse pfidavat do technologické vybavy nemocnic
nova zatizeni nebo systémy a identifikovat pfipadné
nedostatky v sitové komunikaci.

sslmplementace softwaru na fizeni

pristupu do sité pomoci Cisco Identity
Services Enginu umoznila v prostredi
nemocnice vybudovat bezpecnou
segmentaci sité, kterd je zakladnim
predpokladem boje proti kybernetickym
utokdim. Pres 90 % utoku zneuziva sluzby
DNS (Domain Name System).

Proto se ve spolecnosti Svet zdravia
rozhodli posilit kybernetickou bez-
pecnost zavedenim pokrocilé ochrany
Cisco Umbrella.

PETER MESJAR
Cisco, Consulting System Engineer
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-E- SVET ZDRAVIA

- Svet zdravia, a.s., ¢len skupiny Penta Hospitals
International

Spole¢nost Svet zdravia je soucasti sité nemocnic a poli-
klinik na Slovensku. Provozuje 17 nemocnic, v jejichz spa-
dové oblasti zije skoro 1,7 milionu obyvatel a ve kterych
pracuje 6 970 zaméstnanc. Vizi spolec¢nosti je zlep3eni
kvality zdravotni péce pro slovenské pacienty. Proto spo-
lupracuje s odborniky, vyuziva nejmoderné;jsi technické
vybaveni a klade ddraz na pfijemnou estetiku prostiedi,
kde jsou odbornost a lidsky pfistup vzdy na prvnim misté.

www.procare.sk/svetzdravia
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CISCO.

Cisco

Cisco je celosvétovy technologicky lidr, ktery pomaha
fungovat internetu uz od roku 1984. Diky jeho expertim,

“ produktlim a partneriim se uzivatelé mohou bezpecné

\ pfipojit a vyuzivat digitalni pfilezitosti zittka uz dnes.
Cisco umoznuje lidem navazat silna spojeni, at uz v oblasti
obchodu nebo vzdélavani, pfi filantropickych iniciativach
nebo kreativnich ¢innostech. Hardware, software a sluzby
spolec¢nosti Cisco jsou soucasti internetovych feseni, diky
kterym muUzou existovat sité — poskytuji totiz jednoduchy
pristup k informacim kdekoli a kdykoli.

WWW.cisco.com

SOITRON s.r.o., ¢len skupiny SOITRON Group

Spolecnost Soitron je stfedoevropsky integrator, ktery pisobi na IT trhu jiz od roku 1991. Filozofii spole¢nosti je snaha

o neustaly pokrok. | proto je Soitron lidrem v zavadéni jedine¢nych technologii a inovativnich fe3eni. Svym klientim
nabizi produkty a sluzby v oblasti robotizace a automatizace proces(, internetu véci (IoT), IT infrastruktury, komunikacnich
a cloudovych feseni, IT bezpecnosti, IT sluzeb a outsourcingu, IT poradenstvi a aplikaci nebo digitalizace IT oddéleni.

Do produktového portfolia spole¢nosti patii také feseni pro chytra policejni auta, které je znamé pod znackou Mosy.
SOITRON s.r.o0. je ¢lenem skupiny SOITRON Group, ve které pracuje pres 800 mezinarodnich odbornik{. Skupina sdruzuje
profesionalni tymy na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Briténii.
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