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% Zabezpecenie efektivnejsieho vyuzitia
zdrojov IT infrastruktury napriec $tatnou
spravou (ministerstvami SR)

% Vysoka miera dostupnosti sluzieb

vlddneho cloudu az do Urovne geografickej Predt)’/m a kO sa Za(\fal

redundancie

# Vybudovanie ,disaster recovery” prepojenia Vlédny cloud bUdOvaf, mala
medzi dvoma geograficky oddelenymi L ., ,
lokalitami vladneho cloudu slovenska statna Sprava 250
% Efektivne rozkladanie zataze (load g Z g
ballancing) az po Uroven jednotlivych Sd mOStatnyCh datOVyCh
sluzieb v prostredi vlddneho cloudu Centier. VlIZiOU je dostat’
% Vybudovanie sluzby rozkladania zataze . v
(ballancingu) a zaradenie tejto sluzby pod |Ch pOStu pne Vsetky "pOd
existujuci cloud orchestrator . p , ,
jednu strechu”. Vlada tym

@ Pouzité teChnoIog|e chce usetrit 15 % az 20 %

prevadzkovych nakladov,
% F5 Viprion pre LTM (Local Traffic Module)

% F5 BIG-IP pre DNS (Domain Name System) co predstaVUJe USporU
% Cloud SDN (Software Defined Network) 30 mil. eur rocne.

orchestrator

% Sietové komponenty Cisco
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Vychodiska

V roku 2014 vidda SR schvdlila strategicky materidl
“Ndvrh centralizdcie a rozvoja ddtovych centier v stdtnej
sprdve” so zdmerom centralizovat mnoZstvo ddtovych
centier stdtu do dvoch lokalit. Cielom bolo vybudovat
privdtny vlddny cloud, ktory bude poskytovat'IT sluzby
jednotlivym ministerstvdm a uradom stdtnej spravy.

Tento koncept ma umoznit jednotlivym institdcidam
vyuzivat IT jednoduchsie a lacnejsie. Namiesto
prevadzkovania vlastnej infrastruktiry so vsetkymi
starostami a nakladmi, ktoré jej vlastnictvo prindsa, postaci
Uradu cez webové rozhranie vyklikat, o aké sluzby ma
zaujem (pocet serverov, sietova konektivita, softvérové
licencie a pod.) a pozadované zdroje dostane k dispozicii.
Nie o niekolko dni, ale takmer okamZite.

Za zdanlivo jednoduchym modelom vyuzZivania hardvéru,
softvéru a datovych sluzieb, stoji robustna infrastruktura
v podobe dvoch geograficky oddelenych datovych
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centier, ktoré tvoria tzv. Statny cloud. Ked'sa zacal

budovat, mala slovenska statna sprava 250 samostatnych
détovych centier. Viziou je dostat ich postupne vietky

,pod jednu strechu” Vlada tym chce usetrit 15 % az 20 %
prevadzkovych nakladov, ¢o predstavuje Usporu 30 mil. eur
ro¢ne.

Aby takéto velké datové centra fungovali efektivne

a aby sa dali efektivne spravovat, potrebuju sofistikovany
systém pre automatizaciu pridelovania zdrojov a optimalne
smerovanie datovych tokov.

Budovanie sluzieb v takychto obrovskych
datovych centrach, ktoré maju pat milionov
potencidlnych koncovych zakaznikov, nema
v nasich podmienkach obdobu, preto sme
museli ist do priekopnickeho riesenia. 99

MARIANNA RICHTARIKOVA
Soitron, Network Business Unit Manager

Cloud orchestrator

Jednou z podstatnych uloh je vyrieSenie rozkladania zataze
(rozdelovania poziadaviek) medzi jednotlivymi hardvérovymi
a softvérovymi zdrojmi. Toto sa vo vysledku deje uplne
automatizovane vo forme uzivatelského rozhrania vdaka
cloud orchestréatoru. Cloud orchestrator vyuziva principy
softvérovo definovanej siete (SDN), v ktorej su tradicne
manualne procesy administratorov zabezpecované

v plnej miere automatizovane. Ide o softvér, ktory integruje
komunikac¢né rozhrania koncového pouzivatela a spravcov
systému v grafickom rozhrani a automatizovane konfiguruje
serverové, sietové a iné systémy.

V zavere je potrebné ,naucit” dve nezavislé platformy (load
ballancer a cloud orchestrator) navzdjom spolu komunikovat
tak, aby na poziadavky, ktoré si jednotlivé institucie vyziadaju
prostrednictvom grafického rozhrania (kataldgu sluzieb),
spravne reagovala load ballancer technolégia.

»Budovanie sluZieb v takychto obrovskych ddtovych
centrdch, ktoré maju pdt milidnov potencidlnych koncovych
zdkaznikov, nemd v nasich podmienkach obdobu, preto sme
museli ist do priekopnickeho, inovativneho riesenia,” hovori
Marianna Richtarikovd, manazérka oddelenia Networkingu
v spolocnosti Soitron.
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jednotlivych serverov. RieSenie je plne virtualizované,
tzn. Ze kazda institucia vladneho cloudu ma garantovany
vykon a pripadny vypadok jednej institticie neohrozi celu
prevadzku.

Riesenie

Samotny vladny cloud sa nachadza vo dvoch lokalitach
vzdialenych od seba cez 200 km, ktoré su budované
dvoma réznymi institdciami. Ide o dve nezavislé robustné

infrastruktury, pricom sluzby st poskytované bud'v jednom
uzle (datovom centre) vlddneho cloudu, alebo v druhom,

Vo vysledku dosiahneme plne automatizované procesy pre
poziadavky organov Statnej spravy, ktoré vyuzivaju vliadny
cloud, aj koncovych uzivatelov, ktori sluzby statu vyuzivaju.

pripadne v oboch sucasne. V rdmci tychto lokalit je
potrebné zabezpecit vysoku dostupnost od sietovej irovne
az po aplika¢né prostredie.

Centralnym prvkom v tomto navrhu je platforma F5

BIG-IP a F5 Viprion od spolo¢nosti F5 Networks, ktora
maximalizuje optimélne smerovanie zataze a vyuZzitia
vypoctovych zdrojov. Vysokd dostupnost je rieSend v dvoch
urovniach. Kym F5 BIG-IP GTM ju riesi na,globalnej” arovni
a rozdeluje zataz medzi geograficky nezavislymi datovymi
centrami, lahko rozsiritelné riesSenie F5 Viprion s modulom
LTM potom riesi dostupnost uz v rdmci daného datového
centra. Zaroven platforma F5 umoznuje Sifrovanie

a desifrovanie komunikacie, ¢im podstatne odlah¢uje zataz

¢ Unikatnost tohto projektu spociva
v spojeni rieSenia softvérovo
definovanej siete v kombinacii
so systémom pre efektivne rozlozenie
zétaze a na ochranu proti vypadku. 99

MARIANNA RICHTARIKOVA
Soitron, Network Business Unit Manager

¢

Projekt vladneho cloudu bol vnimany
ako vyzva, pretoze obdobné rieSenie
softvérovo definovane;j siete v
spolupraci s produktom F5 Viprion
nebolo doteraz realizované nikde na
Slovensku ani v celom EMEA regiéne.”

MARTIN KYRC
Soitron, sietovy Specialista
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’ 7 % Efektivnejsie fungovanie datovych centier vladneho cloudu,
VyS | ed ky d p rin Osy ktoré sa mozu pri prevadzke navzajom ,doplfat” a preberat
ulohy v zavislosti od toho, ako je ktoré z nich dostupné

% Automatizacia procesov zabezpedi pre pouzivatelov a nakolko vytazené.

rychlejsie pridelovanie zdrojov - rddovo v minutach alebo, _ o o )
v pripade nutnosti schvalovacieho procesu, v hodinach, # Pri takto navrhnutom rieSeni je mozné velmi efektivne
namiesto niekolkych dnf pri tradi¢nom pristupe. definovat datové prepojenia priamo medzi systémami
jednotlivych vladnych institucii.
% Vyrazne efektivnejsia sprava datovych centier a Uspora

nakladov na prevadzku a ludské zdroje. % Jednoducha Skalovatelnost modularneho rieSenia F5.
% Vysoka miera dostupnosti sluzieb datovych centier, aj # RieSenie F5 je lahko rozsiritelné do buducnosti o dal3iu
na urovni geografickych lokalit, ¢o prinasa moznost funkcionalitu.

rozsirovania vyuzitia vlddneho cloudu v buduicnosti.

PoZiadavky a pripomienky zo strany
spolocnosti Soitron boli pre nas
velkym prinosom. Vdaka nim sme
ziskali velmi dobru spatnu vazbu
\ A implementacie nasho riesenia

F5 BIG-IP a F5 Viprion v redlnom
F5 Networks | nasadeni.

F5 Networks je globalnym lidrom v rie3eniach

pre optimalizaciu prevadzky aplikacii. Hardvérové,
softvérové a virtualne rieSenia spolo¢nosti pomahaju
organizaciam riesit neustdly narast prenosu hlasu,
videa a dat s cielom lepsie podporit mobilnych
pracovnikov a aplikacie - v ddtovom centre, sieti

a v cloude. Rozsiritelnd architektura F5 poskytuje
optimalizaciu aplikcii, ochranu aplikacii a sieti

a zvysenu spolahlivost aplikacii.

Spolo¢nost sidli v Seattli vo Washingtone a ma
pobocky po celom svete.

www.f5.com
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SOITRON, s.r.o., ¢len skupiny SOITRON Group

Spolo¢nost Soitron pésobi na eurépskom IT trhu od roku 1991. Svojim klientom ponuka riesenia a sluzby v oblasti
robotizacie a automatizacie procesov, internetu veci (IoT), IT infrastruktury, komunikac¢nych a cloudovych rieseni, IT

bezpecnosti, IT sluzieb a outsourcingu, IT poradenstva a aplikacii ¢i digitalizacie IT oddeleni. Do produktového portfélia
patri aj riesenie pre inteligentné policajné autd, ktoré je zname pod znackou Mosy. Soitron pomaha rozvijat biznis -4 74
svojich klientov, medzi tych najvacsie patria napriklad Tatra banka, Slovenska sporitelfia, Orange, E-On, J&T, Hewlett \
Packard, Medirex Group, Vodafone, Slovak Telekom, Mondi a mnozstvo dalsich. Filozofiou spolo¢nosti je snaha neustéle
napredovat, aj preto je lidrom v zavddzani unikatnych technoldgii a inovativnych rieseni.

Soitron, s.r.o. je ¢lenom skupiny SOITRON Group, v ktorej pracuje 800 medzinarodnych odbornikov a zdruzuje
profesionélne timy na Slovensku, v Ceskej republike, Rumunsku, Turecku, Bulharsku, Polsku a Velkej Britanii.
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