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ZAKAZNIK: MINISTERSTVO VNITRA
SLOVENSKE REPUBLIKY
ZAMERENI: Statni sektor

Zajisténi efektivnéjsiho vyuziti zdrojl

IT infrastruktury napfic statni spravou
(ministerstvy SR)

Vysoka mira dostupnosti sluzeb vladniho
cloudu az do Urovné geografické
redundance

Vybudovani“disaster recovery” propojeni
mezi dvéma geograficky oddélenymi
lokalitami vladniho cloudu

Efektivni rozkladani zatéZe (load balancing)
az po uroven jednotlivych sluzeb v prostredi
vladniho cloudu

Vybudovani sluzby rozkladani zatéze
(ballancingu) a zafazeni této sluzby pod
stavajici cloud orchestrator

@ Pouzité technologie

% F5 Viprion pro LTM (Local Traffic Module)
% F5 BIG-IP pro DNS (Domain Name System)

% Cloud SDN (Software Defined Network)
orchestrator

% Sitové komponenty Cisco

Nez se zacal vladni

cloud budovat, méla
slovenska statni sprava 250
samostatnych datovych
center. Vizi je dostat

je postupné vsechny “pod

jednu stfechu”. VIada tim

chce usetrit 15 % az 20 %
provoznich nakladl, coz

predstavuje Usporu

30 mil. eur roCné.
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Viychozi stav

Vroce 2014 vidda SR schvdlila strategicky materidl
“Ndvrh centralizace a rozvoje datovych center ve stdtni
sprdvé” se zdmérem centralizovat mnozstvi datovych
center stdtu do dvou lokalit. Cilem bylo vybudovat
privdtni viddni cloud, ktery bude poskytovat IT sluzby
jednotlivym ministerstvim a uraddm stdtni spravy.

Tento koncept ma umoznit jednotlivym institucim vyuZivat
IT jednoduseji a levnéji. Namisto provozovani vlastni
infrastruktury se vSemi starostmi a naklady, které jeji
vlastnictvi pfinasi, postaci iradu pres webové rozhrani
vyklikat, o jaké sluzby ma zdjem (pocet serverd, sitova
konektivita, softwarové licence apod.). Pozadované zdroje
tak dostane k dispozici témér okamzité, ne az za nékolik
dni.

Za zdanlivé jednoduchym modelem vyuzivani hardwaru,
softwaru a datovych sluzeb, stoji robustni infrastruktura
v podobé dvou geograficky oddélenych datovych

Cloud orchestrator

Jednou z podstatnych ukol( je vyreseni rozkladani zatéze
(rozdélovani pozadavkd) mezi jednotlivymi hardwarovymi

a softwarovymi zdroji. To se ve vysledku déje zcela
automatizované ve formé uzivatelského rozhrani diky

cloud orchestratoru. Cloud orchestrator vyuziva principy
softwarové definované sité (SDN), ve které jsou tradi¢né
manualni procesy administrator( zajistovany plné
automatizované. Jde o software, ktery integruje komunikacni
rozhrani koncového uZivatele a spravce systému v grafickém
rozhrani a automatizované konfiguruje serverové, sitové a
jiné systémy.

CASE STUDY

center, které tvoii tzv. statni cloud. Kdyz se zacal budovat,
méla slovenska statni sprava 250 samostatnych datovych
center. Vizi je dostat je postupné viechny “pod jednu
stfechu”. VIada tim chce usetfit 15 % az 20 % provoznich
naklad{, coz predstavuje Usporu 30 mil. eur ro¢né.

Aby takova velka datova centra fungovala efektivné a aby
se daly efektivné spravovat, potfebuji sofistikovany systém
pro automatizaci pfidélovani zdroju a optimalni smérovani
datovych toka.

€€ Budovani sluZeb v takovych obrovskych

datovych centrech, které maji pét milion(
potencialnich koncovych zdkaznikd, nema
v nasich podminkach obdobu, proto jsme
museli jit do prdkopnického feseni. 99

MARIANNA RICHTARIKOVA
Soitron, Network Business Unit Manager

V zavéru je tieba “naucit” dvé nezavislé platformy (load
ballancer a cloud orchestrator) navzdjem spolu komunikovat
tak, aby na pozadavky, které si jednotlivé instituce vyzadaji
prostiednictvim grafického rozhrani (katalogu sluzeb),
spravné reagovala load ballancer technologie.

~Budovdni sluzeb v takovych obrovskych datovych centrech,
které maji pét miliont potencidlnich koncovych zdkaznikd,
nemd v nasich podminkdch obdoby, proto jsme museli

jit do prikopnického, inovativniho feseni,” fikd Marianna
Richtérikova, manazerka oddéleni Networking ve spole¢nosti
Soitron.
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Solution

Samotny vladni cloud se nachdzi ve dvou lokalitach
vzdalenych od sebe pfes 200 km, které jsou budovany
dvéma rlznymi institucemi. Jde o dvé nezavislé robustni
infrastruktury, pficemz sluzby jsou poskytovany bud'v
jednom uzlu (datovém centru) vlddniho cloudu, nebo ve
druhém, pfipadné v obou soucasné.V ramci téchto lokalit
je treba zajistit vysokou dostupnost od sitové urovné az po
aplikacni prostiedi.

CentréInim prvkem v tomto navrhu je platforma F5 BIG-IP a
F5 Viprion od spole¢nosti F5 Networks, kterd maximalizuje
optimalni smérovani zatéZe a vyuziti vypocetnich zdroj.
Vysokd dostupnost je feSena ve dvou Urovnich. Zatimco

F5 BIG-IP GTM ji fesi na“globalni” irovni a rozdéluje zatéz
mezi geograficky nezévislymi datovymi centry, snadno
rozsifitelné feSeni F5 Viprion s modulem LTM pak fesi
dostupnost jiz v ramci daného datového centra. Zaroven
platforma F5 umoznuje Sifrovani a desifrovani komunikace,
¢imz podstatné odleh¢uje zatéz jednotlivych server(.

€€ Unikatnost tohoto projektu spociva
ve spojeni feSeni softwarové
definované sité v kombinaci se
systémem pro efektivni rozlozeni
zatéze a na ochranu proti vypadku. 99

MARIANNA RICHTARIKOVA
Soitron, Network Business Unit Manager

CASE STUDY

Reseni je pIné virtualizované, tzn. Ze kazda instituce
vladniho cloudu méa garantovany vykon a pripadny
vypadek jedné instituce neohrozi cely provoz.

Ve vysledku dosdahneme pIné automatizované procesy
pro pozadavky orgdnu statni spravy, které vyuzivaji vliadni
cloud, i koncovych uzivatel(, ktefi sluzby statu vyuzivaji.

€€ Projekt viadniho cloudu byl vniman
jako vyzva, protoze obdobné feseni
softwarové definované sité ve
spolupraci s produktem F5 Viprion
nebylo dosud realizovano nikde na
Slovensku ani v celém EMEA regionu. 99

MARTIN KYRC
Soitron, Network Specialist
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4 v % Efektivnéjsi fungovani datovych center vliadniho cloudu,
\/yS | ed ky d p“ N OSY které se mohou pfi provozu navzajem “doplnovat” a prebirat
ulohy v zavislosti na tom, jak je které z nich dostupné a

% Automatizace procest zabezpeci pro uzivatele rychlejsi nakolik vytizené.

pfidélovani zdrojl - fddové v minutach nebo v pfipadé

nutnosti schvalovaciho procesu, v hodinach, misto nékolika % Pfi takto navrzeném feSeni je mozné velmi efektivné
dni pfi tradiénim piistupu. definovat datové propojeni pfimo mezi systémy
jednotlivych vladnich instituci.
% Vyrazné efektivngjsi sprava datovych center a Uspora % Jednoduché gkalovatelnost modularniho fedeni F5.

naklad(i na provoz a lidské zdroje. o o 3
% Reseni F5 je snadno rozsifitelné do budoucna o dalsi
% Vysoka mira dostupnosti sluzeb datovych center, i na Grovni funkcionality.
geografickych lokalit, coz pfinasi moznost rozsifovani vyuziti
vladdniho cloudu v budoucnosti.

Pozadavky a pfipominky ze strany
spolecnosti Soitron byly pro nas
velkym pfinosem. Diky nim jsme
ziskali velmi dobrou zpétnou vazbu
implementace naseho feseni F5 BIG-IP
a F5 Viprion v redlném nasazeni.

)

F5 Networks

F5 Networks je globalnim lidrem v fedenich

pro optimalizaci provozu aplikaci. Hardwarové,
softwarové a virtualni feSeni spole¢nosti pomahaji
organizacim fesit neustaly nérlst pfenosu hlasu,
videa a dat s cilem lépe podpofit mobilni pracovniky
a aplikace - v datovém centru, siti a v cloudu.
Rozsifitelnd architektura F5 poskytuje optimalizaci
aplikaci, ochranu aplikaci a siti a zvysenou
spolehlivost aplikaci.

Spole¢nost sidli v Seattlu ve Washingtonu a ma
pobocky po celém svété.

www.f5.com
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SOITRON, s.r.o., ¢len skupiny SOITRON Group

Spolec¢nost Soitron plsobi na evropském IT trhu od roku 1991. Svym klientim nabizi feSeni a sluzby v oblasti robotizace
a automatizace procesu, internetu véci (loT), IT infrastruktury, komunikac¢nich a cloudovych feseni, IT bezpecnosti, IT
sluzeb a outsourcingu, IT poradenstvi a aplikaci nebo digitalizace IT oddéleni. Do produktového portfolia patii i feseni ;
pro inteligentni policejni auta, které je zndmé pod znackou Mosy. Soitron pomaha rozvijet byznys svych klient(, mezi ty p-4 174
nejvétsi patii napriklad Tatra banka, Slovenska spofitelna, Orange, E-On, J & T, Hewlett-Packard, Medirex Group, Vodafone, :
Slovak Telekom, Mondi a mnoho dal3ich. Filozofii spole¢nosti je snaha neustale postupovat, i proto je lidrem v zavadéni
unikatnich technologii a inovativnich feseni.

Soitron, s.r.o. je ¢lenem skupiny SOITRON Group, ve které pracuje pres 800 mezinarodnich odbornikl a sdruzuje
profesionalni tymy na Slovensku, v Ceské republice, Rumunsku, Turecku, Bulharsku, Polsku a Velké Britanii.

www.soitron.com
Y
g

'©20T880ITRON

) N 44



