Ako otestovat Stealthwatch?
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Vyvoj kybernetickych hrozieb zrychluje

| Flash malware
interacts with

Spam is NI New Angler Exploit payload

: . . discovered by less than two
Decreasingl S Angler Exploit Exploits of Adobe days after itsyre|ease
:¢: - No major increasgs in Flash increasing®
exploit kit popularity3

players?

Bad actors using
Office Macros again®

o ﬂ Office Spam volume
915 Snowshoe increasing in
Buffer errors of web spam emerges? China, US
are a leading exploits are @ Exploits using and Russia*
threat?! Javal

Java declining® *ﬁ*
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Vyvoj kybernetickych hrozieb

Kyberneticka
kriminalita sa
stava zdrojom

oriimov pre Staty Cloudové uloziska

sU prvy krat teréom
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Command and
Control

Zvysené
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sandboxu

Spectre a

Meltdown
Hardvérova chyba
dokazuje dblezitost
behavioralnej
analyzy

NajvyuzivanejSie
bezpecnostné
zranitelnosti su
buffer overflow a
input validation.

Nové trendy zahffhaju pouZitie
strojového ucenia ako spdsobu
na vyhnutie sa detekcii

Zvysenie vyskytu
Skodlivého kodu
pre tazbu
cryptocurrencies
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Vyvoj kybernetickych hrozieb

| Web Aplikac¢ny Firewall

Firepower
— Threat
I antivirus (AV, HIPS, DC) I Defense Anti-Exploit |
1 l Fortisandbox [ )
| bezpecna proxy brana (SWG) //St;althwatCh I SandBoxing + AMP I
| IPS / IDS Cognitive | Network Behavior Analysis
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Soitron Security Sensor

» Sonda je v pasivnom rezime, iba pocuva na
sieti(SPAN)

 Nema ziaden vplyv na prevadzku zakaznika -
) a ) o= SOITRON SECURITY SENSOR #2 Ld<
e Vlastny HW, predinstalované produkty rovho | (v) @ T ——— Y
nastavené na prostredie zakaznika, ku ktorym ‘o000
ma aj zakaznik pristup

» 4 tyzdnovy cyklus: inStalacia, nastavenia, | J‘““f?wf\ f"““""m
vyhodnotenie a odprezentovanie nalezov | N coe. o0eee m—
zakaznikom formou vypracovaného reportu
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Co sme zistili?

Most security professionals see value in behavioral analytics tools ° Behavigrélna anal?za Siet’ovej prevédzky Sa
- zatial ukazuje ako naj¢astejsie slabé miesto
bezpecnosti a zaroven poskytuje najviac

detekci
92% e Kazdy zékaznik ma svoje $pecifické problémy,
VIR o ktoré sa zasadne lisia od vertikaly-industry

Extremely Well

ol * Tradicné bezpecnostné prostriedky uz nie su
User and Entity Behavior -
Not at Slightly @ Somewhat @ VeryWell @ Extremely Well postaCUJ uce

All Well Well Well
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Sensor aktivity tohto roka

* 10+ zakaznikov u ktorych bol Soitron Security Sensor nasadeny

* Vertikaly:
e Statna sprava
« Zdravotnictvo
 Vyrobny sektor
* Financny sektor

 Stale evidujeme dalSi zaujem zakaznikov
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Ale co ak nemozem /nechcem Sensor nasadit?

» Stealthwatch ma vynikajuce demo online
* Dcloud platforma Cisca aj z predpripravenymi scenarmi

* Odporucame ako najlepsi spésob zoznamenia s web prostredim Stealthwatchu
a Threat Hunting platformy

e Je tam uz aj verzia 7!

https://dcloud.cisco.com/
* Spravime s vami online alebo ziva prezentaciu

afealn HClAnA
csco  dCloud My Hub Catalog Support News @ o
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https://dcloud.cisco.com/

Ak chcete Soitron Security Sensor vyskusat alebo mate zaujem o viac
informacii, navstivte nasu stranku www.soitronsecuritysensor.sk
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