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Ako to začalo?



2014

Flash malware 

interacts with 

JavaScript1

No major 

exploit kit 

players2

91% 
of web 

exploits are 

Java1

Snowshoe 

spam emerges2

Angler Exploit 

increases in 

popularity3

Exploits of Adobe 

Flash increasing4

Exploits using 

Java declining3

Bad actors using 

Office Macros again4

2015

Buffer errors

are a leading 

threat1

#1

2016 &

beyond

Spam is 

Decreasing1

Spam volume 

increasing in 

China, US 

and Russia4

New Angler Exploit payload 

discovered by less than two 

days after its release

Vývoj kybernetických hrozieb zrýchľuje



Cloudové úložiska 

sú prvý krát terčom 

útokov ransomwaru

Nárast „file-

less“ malwaru

Phishing stále 

patrí medzi 

preferované útoky

(https)

Nárast IoT DDOS 

útokov

„Útočiace 

chladničky“

Zneužite 

legitímnych 

prostiedkov na 

Command and 

Control

Zvýšené 

využívanie 

techniky úniku zo 

sandboxu

Najvyuživanejšie

bezpečnostné 

zraniteľnosti sú 

buffer overflow a 

input validation.

Kybernetická 

kriminalita sa 

stáva zdrojom 

príjmov pre štáty

Zvýšenie výskytu

škodlivého kódu

pre ťažbu

cryptocurrencies

Nové trendy zahŕňajú použitie

strojového učenia ako spôsobu 

na vyhnutie sa detekcii

2016 2017 2018

Spectre a 

Meltdown

Hardvérová chyba 

dokazuje dôležitosť 

behaviorálnej

analýzy

Vývoj kybernetických hrozieb 



firewall (perimeter, datacentrum…)

antivírus (AV, HIPS, DC)

antispam (SEG)

bezpečná proxy brána (SWG)

IPS / IDS

SIEM

Web Aplikačný Firewall

Anti-Exploit

Privileged identity management

SandBoxing + AMP

Network Behavior Analysis

Multi-Factor Authentication

Firepower

Threat 

Defense

Fortisandbox

Stealthwatch

Cognitive

Threat

Analytics

Vývoj kybernetických hrozieb



• Sonda je v pasívnom režime, iba počúva na 

sieti(SPAN)

• Nemá žiaden vplyv na prevádzku zákazníka

• Vlastný HW, predinštalované produkty rovno 

nastavené na prostredie zákazníka, ku ktorým 

má aj zákazník prístup

• 4 týždňový cyklus: inštalácia, nastavenia, 

vyhodnotenie a odprezentovanie nálezov 

zákazníkom formou vypracovaného reportu

Soitron Security Sensor



• Behaviorálna analýza sieťovej prevádzky sa 
zatiaľ ukazuje ako najčastejšie slabé miesto 
bezpečnosti a zároveň poskytuje najviac 
detekcí

• Každý zákazník má svoje špecifické problémy, 
ktoré sa zásadne líšia od vertikály-industry

• Tradičné bezpečnostné prostriedky už nie sú 
postačujúce

Čo sme zistili?



• 10+ zákazníkov u ktorých bol Soitron Security Sensor nasadený

• Vertikály:

• Štátna správa

• Zdravotníctvo

• Výrobný sektor

• Finančný sektor

• Stále evidujeme ďalší záujem zákazníkov

Sensor aktivity tohto roka



• Stealthwatch má vynikajúce demo online

• Dcloud platforma Cisca aj z predpripravenými scenármi

• Odporúčame ako najlepší spôsob zoznámenia s web prostredím Stealthwatchu
a Threat Hunting platformy

• Je tam už aj verzia 7!

https://dcloud.cisco.com/

• Spravíme s vami online alebo živú prezentáciu

Ale čo ak nemôžem /nechcem Sensor nasadiť?

https://dcloud.cisco.com/


Ak chcete Soitron Security Sensor vyskúšať alebo máte záujem o viac 
informácií, navštívte našu stránku www.soitronsecuritysensor.sk




