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Contextual Feeds

Doplnenie ďalších prepojení a zdroj pre lepšiu viditeľnosť

• Cisco ISE (pxGrid)

• Authentication (User <-> IP)

• TrustSec Tags (SGT/DGT)

• Quarantine Capability

• Proxy Ingest

• Endpoint License

• Threat Feed

• Cognitive Analytics

• Encrypted Traffic Analytics

• Cisco ASA (Neflow Secutity Event Logging)

• Flow create/teardown/deny udalosti

• NAT udalosti



ISE integrácia



ISE integrácia



Proxy viditeľnosť

• Proxy posiela do kolektora logy

prostredníctvom syslog protokolu

• Kolektor asociuje logy s flow dátami

• Podporované: Cisco WSA, Bluacoat, Squid, 

McAfee Web Gateway, ...

• Získané dáta

• User Name, URL, URL Host, Byte 

Summary, Session Duration, Source

IP/Port, Destination IP/Port





Threat Intelligence License

• Voliteľná licencia pre kolektory (odhaľovanie komunikácie na „nevhodné“ ciele)



Endpoint Visibility

• Integrácia do Cisco Anyconnect – Network Visibility Module; Endpoint Concentrator



Endpoint Visibility

• Detail toku



Endpoint Visibility

• Detail toku #2



Endpoint Visibility

• Odlišnosti nvzFlow



Cognitive Analytics

• Výhoda - cloud inteligencia nad našimi dátami



Encrypted Traffic Analytics

• Vyhodnocovanie správania SSL „obálky“ + crypto compliance (TLS verzie, šifry)



Encrypted Traffic Analytics





Encrypted Traffic Analytics

• Type „E“




