SOITRON™

INSPIRUJEME K NAROCNOSTI

CASE STUDY

Soitron chrani
mailové schranky
spolocnosti SPP

% Zabranit nezelanému
a potencialne nebezpe¢nému
zahlcovaniu firemnych
mailovych schranok spamom.
Dodévka zemného plynu % Znizit ndklady, ktoré spam
a elektrickej energie prindsa v podobe zahlcovania
prenosovych kapacit
a diskovych priestorov.
985 (pocet zamestnancov % Zvysit ochranu firemnej
k31.12.2012) pocitacovej siete a firemnych
dat eliminovanim
bezpecnostnych rizik, kedze
spam mava casto podobu
podvodnych emailov alebo
obsahuje skodlivy softvér.

Slovensky plynarensky
priemysel, a.s.

Zamestnanci spolo¢nosti Slovensky plynarensky priemysel, a.s. (SPP)
mesacne prijmu a odoslu vyse 200 tisic mailov. KedZe vyse tri Stvrtiny
celosvetovej mailovej premavky tvori nevyziadana posta (spam), je
prirodzené, Ze firma sa snazi, aby mailové servery a tym aj beztak

preplnené schranky zamestnancov nezahlcovali nezelané a potencialne
nebezpecné spravy. Obzvlast ked' néklady na spam - & v uz v podobe
znizenia produktivity zamestnancov, ale aj zvysenych nakladov na potrebné
prenosové kapacity ¢i Ulozny priestor — st enormné. Podla Journal of
Economic Perspectives uvaluje spam na celt globalnu spolo¢nost naklady
20 mld. USD ro¢ne.

Poévodny stav

Manazéri SPP si vysoku cenu a rizika spamu uvedomuju a zalezi im

na tom, aby ich eliminovali. KedZe spameri su ¢oraz sofistikovanejsi

a antispam, ktory spolo¢nost v minulosti vyuzivala prestaval vyhovovat
anemal ani podporu na pozadovanej urovni, bolo rozhodnutie vybrat
nové riesenie jednoduché a priamociare.

Hlavna poziadavka bola zabezpecit vyse pét tisic firemnych schranok
proti spamu a malwaru pomocou vykonného, vysoko dostupného

a Skalovatelného systému, ktoré zvladne nielen sucasné technologické
hrozby, ale bude pripravené aj na buducnost.

SPP sa rozhodol pre hardvérovo-softvérové riesenie Cisco IronPort, ktoré
implementuje spolocnost Soitron. Hlavnym dévodom pre volbu tohto
antispamového systému bolo, ze uz niekolko rokov vyuziva neustéle

a nezatazuje ich ani prevadzka

% Posudenie dizajnu celej IronPortu, ktory je vo velke]
podnikovej siete. miere autonémny.

% Nasadenie hardvérovo- Odlahcenie celej IT
softvérového riesenia infrastruktary, ktora nie je
Cisco IronPort, ktoré je zahltena spamom.
vykonné, vysoko dostupné Znizenie bezpecnostnych
a $kalovatelného podla rizik, ¢i uz v podobe prieniku
buducich potrieb podniku. Skodlivého softvéru do firemnej

siete alebo Uniku podnikovych
dat.

% Odbremenenie IT oddelenia.

Vdaka karanténe sa informatici
nemusia zaoberat dopytmi
pouzivatelov, ktori nevedia
ndjst ocakavané e-maily

Jldedlny bezpec¢nostny systém je
taky, o ktorom zdkaznik ani nevie,

Zehomad.”

Maros Rajnoch
Produktovy manazér Soitron, a.s.,

aktualizované reputacné databdzy beziace v cloude. Systém si v nich
preveruje, aku reputaciu ma server, ktory ziada o komunikaciu - a podla
toho rozhoduje, ako dany mail vyhodnoti. Energetikov tiez presvedcilo,
Ze rieSenie pouzivaju na Slovensku viaceré podniky a napokon aj sdm
dodavatel Soitron. ,Vedeli sme pri vyberovom konani predlozZit detailné
nahlady do prevadzky, vratane réznych statistik,” hovori Juraj Audi,
projektovy manazér spolo¢nosti Soitron.

Nové rieSenie

Okrem reputacnych databdz a viacerych referencii, zaujali SPP aj dalsie

klucové vlastnosti IronPortu.

% Obsahuje Siroké spektrum rozli¢nych bezpec¢nostnych modulov.
Napriklad pre monitorovanie Uniku citlivych informacii z firmy, alebo
na sifrovanie mailovej komunikacie. Hoci si SPP nezakupil licencie
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pre vietky z nich, v budicnosti ma moznost kedykolvek lubovolnu
funkcionalitu jednoducho odomknut. Napriklad, ak sa SPP rozhodne
posielat klientom elektronické faktury, mézu ich s pomocou IronPortu
jednoducho sifrovat.

% Je mimoriadne vykonny. IronPort nie je iba softvér - je to zariadenie,
ktoré dokéze spracovat obrovské objemy posty v priebehu niekolkych
sekund. A to je pre podnik velkosti SPP dolezité. Navyse, vdaka
robustnosti mozno odvrétit riadené utoky, ktoré mézu odstavit cely
mailovy server.

% Dd sajednoducho a rychlo nasadit.,,Raz ndm zavolal zakaznik, ze ma
Uplne zahltené postové servery, ktoré zacali spamovat medzi sebou,”
hovori Maros Rajnoch, produktovy manazér spolocnosti Soitron. , Este
v ten der sme im IronPort priniesli a nainstalovali. Problém sa okamzite
vyriesil, hoci neskor sme samozrejme systém doladovali a prispdsobovali
poziadavkam klienta.” VV spoloc¢nosti SPP nebol potrebny takyto akttny
zasah, kedZe firma antispamovu ochranu mala. Vyhodou vsak bolo, ze
IronPort nasadil Soitron bez toho, aby bolo potrebné prerusit prevadzku
predoslého antispamového riesenia.

% Prevadza je bezstarostnd. ,IronPort ma vysoky ucinok aj bez detailnej
konfigurdcie a nastavovania,” poznamenava M. Rajnoch. Vdaka
dopytovaniu na neustéle aktualizované reputacné databazy v cloude
je celé riesenie do velkej miery autondmne a nevyzaduje prilis velku
pozornost a udrzbu. ,Ideédlny bezpecnostny systém je taky, o ktorom
zakaznik ani nevie, Ze ho m4,” podotyka M. Rajnoch.

Pre Uspech projektu bola dolezitd najma analyticka cast, kedy bolo treba

Specifikovat cely sietovy ndvrh a navrhnut idealny sposob implementécie

IronPortu. ,Pre optimalne nasadenie je dolezité posudit existujuci dizajn

celej podnikovej siete a Specifické poziadavky firmy, napriklad jej zamery

pre buduce rozsirovanie,” vysvetluje J. Audi preco je dolezity vyber
skuseného dodavatela.

Vysledky

Ked'sa dnes zamestnanec SPP vracia z dovolenky, nemusi sa bat, ze

ho po prichode do prace ¢aka mailbox zahlteny stovkami i tisickami
nezelanych sprav. Ak si systém nie je isty ¢i prichadzajuci mail je alebo
nie je spam, pripadne ak spifia niektoré z vopred nadefinovanych kritérii
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(napriklad obsahuje zasifrovanu cast), zaradi ho do karantény. K nej ma
zamestnanec pristup, takze ak mu o¢akavany mail nechodi, nemusi
posielat poziadavky na IT oddelenie a zdihavo ¢akat, pokial mu pride
informécia ¢i néhodou systém doty¢ny mail nezablokoval. ,Pri piatich
tisicoch pouzivatelov by IT oddelenie vybavovanie podobnych otdzok
¢asovo nezvladlo,” podotyka M. Rajnoch.

Kedze IronPort je vo velkej miere autonémny, nema IT oddelenie velké
starosti ani s jeho prevadzkou a tdrzbou.

Prinosom IronPortu nie je len odbremenenie IT oddelenia, ale aj celej
podnikovej IT infrastruktury. Spam zahlcuje komunikacné linky aj diskovy
priestor. Navyse, ¢asto je nositelom malwaru, ¢ize skodlivého softvéru,
ktory narusuje prevadzku pocitaca, snazi sa ziskat citlivé informécie,
alebo pristup do informac¢ného systému. ,Niekedy nemusi byt malware
priamo obsahom spamu, ale v sprave méze byt odkaz na web, kde sa
malware nachdadza,” dodava M. Rajnoch.

IronPort nezvysuje iba bezpecnost vnutropodnikovej siete tym, Ze ju
chrani pred skodlivy kédom, ale zabrariuje tiez uniku citlivych informacif
z firmy. Systém obsahuje modul DLP (Data Loss Protection), ktory dokéze
robit hibkovu ingpekciu obsahu mailov. Inymi slovami, monitoruje
mailovi komunikaciu a hlada slovj, ¢isla alebo iné vopred zadefinované
retazce znakov a cisiel, ktoré by mohli indikovat Ze ide citlivé data. Potom
je nazvolenej politike ¢i sa takdto sprava predtym ako z firmy odide
zasifruje, alebo ¢i napriklad dostane zodpovedny pracovnik upozornenie.

Pouzité technolégie

CISCO IronPort Email Security Appliance — ESA
% Bezpecnostna politika AntiSpam

% Reputacna databdza SensorBase a SDN v. 3
% Bezpecnostnd politika Sophos AntiVirus

% Obsahovy filter

% Virus Outbreak

CISCO IronPort Security Management Appliance — SMA
% Karanténa
% Reporting

SPP je nadnarodna energeticka spolo¢nost s vyznamnym postavenim medzi plynarenskymi hracmi
v Eurépe. Spolo¢nost priamo nadvazuje na viac ako 155-ro¢nu tradiciu plynarenstva na Slovensku.
Jej hlavné posobenie spociva v dodévke dvoch komodit - zemného plynu aj elektrickej energie.
SPP je lidrom na trhu dodévky zemného plynu a spolahlivym partnerom pre takmer 1,3 mil.
slovenskych domacnosti a mnohych komerénych zékaznikov, vratane poprednych podnikov

slovenského hospodarstva.

Soitron

Nasa spolo¢nost dlhodobo pésobi na eurépskom trhu ako systémovy integrator v oblasti IT
Infrastructure, Unified Communications, Customer Interaction, Content Management a Security.
Uz viac ako 20 rokov pomdahame firmam ako Tatra banka, Slovenska sporitelfa, Orange, E-On, J&T,

Hewlett Packard a mnohym dalsim rozvijat ich biznis. Nasou filozofiou je snaha neustale napredovat,
preto sme lidrom v zavadzani unikatnych technolégii a inovativnych rieseni. Sved¢ia o tom aj nase
ocenenia ako IT firma roka 2010, Cisco Best Partner of the Year 2012 ¢i zaradenie medzi Velku patku
podla Deloitte Technology Fast 50 (2011). V skupine Soitron pracuje viac ako 600 medzinarodnych
odbornikov, medzi ktorych patria aj profesionalne timy v Ceskej republike, Rumunsku a Turecku.

Pre viac informacii navstivte nasu stranku www.soitron.sk
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